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요 약

디지털 경제와 데이터 주권 규제 변화에서 PDS가 대안으로 부상했지만, 실제 운영 단계에서 보안 취약점
과 실증적 검증이 부족하다는 한계가 지적된다. PDS 기술은 (1) 인증·접근제어, (2) 서드파티 앱, (3) 반복·조
합 질의로 인한 유출·추론 취약점에 대한 체계적·정량적 검증과 시장·정책 동향의 정합적 반영이 필요하다.
이에 본 논문에서는 조합 증명 기반 접근제어, 정적 분석·권한 재확인, 맥락 기반 질의 모니터링 및 응답 정
밀도 제어로 취약 유형별로 차단하는 보안 아키텍처를 제시한다. 제안 기법의 적용 가능성을 시나리오별로
분석하여 위·변조·권한 탈취 시도 차단, 악성 코드 유입 선제 차단, 반복 질의·추론형 공격 조기 탐지의 타당
성을 확인했다. 이를 통해 데이터의 무결성, 프라이버시와 사용자 통제권이 강화되고, 전송요구권 등 국내 규
제 요구와의 정합성을 충족시키고자 한다. 공공서비스, 보건·교육·미디어 등 다양한 도메인에 적용 가능하며,
표준 API·동의·인증 체계와 연계해 실무 도입의 현실성을 뒷받침한다.

Abstract

Against the backdrop of shifts in the digital economy and data-sovereignty regulation, Personal Data
Stores (PDS) have emerged as a viable alternative; however, limitations persist&#8212;most notably
security vulnerabilities and a lack of empirical validation in operational settings. This work identifies three
principal attack surfaces&#8212;(1) authentication and access control, (2) third-party applications, and (3)
leakage and inference via repetitive/compound queries&#8212;and argues for systematic, quantitative
evaluation aligned with market and policy developments. We propose a security architecture that counters
each vector through composite proof&#8211;based access control, static analysis with permission
re-confirmation, and context-aware query monitoring with response-precision control. Scenario-based
analyses indicate effectiveness in preventing impersonation and privilege-escalation attempts, preempting
malicious code ingress, and detecting query-driven inference attacks at an early stage. The approach
strengthens data integrity, privacy, and user agency while aligning with domestic regulatory requirements
such as data portability and purpose/Scope specification. The architecture is applicable across healthcare,
education, and media, and is deployable alongside standardized APIs, and authentication frameworks to
support real-world adoption.
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1. 서 론

디지털 경제의 성장과 함께 개인 데이터의 수

집과 활용이 폭발적으로 증가했다. 소셜 미디어와

사물인터넷(Internet of Things) 장치는 대량의

데이터를 생성하고 중앙 서버에 저장하며, 이러한

중앙집중형 아키텍처에서는 사용자가 자신의 데

이터 처리에 대한 통제권을 갖기 어렵다[1,2]. 한

편, 현재 서비스 구조는 개인정보 제공 후 사용자

가 데이터 이용 목적을 변경하거나 삭제를 요청

하기 어려우며, 이는 데이터 주권을 침해한다. 유

럽 일반 개인정보보호법(EU General Data

Protection Regulation, GDPR)과 같은 규제는 데

이터 이동권, 삭제권을 명문화하고 개인의 데이터

주체 권리를 강화했다. 개인 데이터 저장소

(Personal Data Store, PDS) 모델은 이러한 배경

속에서 등장한 사용자 중심 데이터 관리 모델로,

PDS는 사용자가 데이터 공유 여부와 범위를 결

정할 수 있도록 설계되어 중앙집중형 구조 대비

높은 프라이버시를 제공한다[3]. PDS 기술 배경

은 소셜 미디어와 IoT의 확산으로 많은 데이터가

중앙 서버에 저장되며 사용자 통제권이 부족하다

는 한계점에서 시작되었으며, 개인이 자신의 데이

터를 직접 소유하고 관리하며 서비스에 접근 권

한을 위임하는 데이터 주권(Data Sovereignty)에

관해 연구가 진행되고 있다. PDS는 데이터 주권

과 상호운용성을 강화하지만, 실제 운영에서는

(1) 인증·접근제어, (2) 서드파티 앱, (3) 반복·조

합 질의를 통한 유출·추론 등 보안 취약점이 존

재한다. 기존 연구에서는 PDS의 개념·구조적 장

점에 비해 위와 같은 취약점에 관한 실증적 보안

검증이 부족하다.

본 연구에서는 PDS 기술의 핵심 구성요소와

도메인 적용 사례를 중심으로 PDS 기술과 생태계

동향을 조사하였다. 또한 PDS 운영에 요구되는

이슈를 정리하고, 이를 충족하기 위한 기술의 적

용 필요성을 검토하였으며, 규제 환경(e.g.,

GDPR)을 고려해 PDS의 보안 취약점에 따른 대

응 방안을 제시한다. 이를 위해 본 논문의 2장에

서는 PDS 기술의 검증하기 위한 기반을 마련하기

위해 PDS 기술 배경과 표준 및 아키텍처 등 배경

지식을 살펴본다. 3장에서는 PDS 기술의 연구 및

생태계 동향을 분석한다. 4장에서는 현재 PDS 기

술의 보안 취약점을 분석하고 대응 방안을 제시한

다. 5장에서는 본 논문에서 제안한 대응 방안을

평가하고, 6장에서는 결론으로 마무리한다.

2. 배경 지식

본 장은 개인 데이터 저장 기술의 보안 취약점

분석의 근거가 되는 배경 지식을 제공한다. 데이터

이동성을 포함하는 규제 동향을 요약하고, 이어

PDS 구조와 이를 구현하는 표준을 정리한다. 마지

막으로 기존 관련 기술과의 차별성을 정리한다.

2.1 데이터 주권 및 규제 동향

현재 국내·외 데이터 주권 및 규제 동향에 관

한 내용은 표 1과 같다. 표 1에서 볼 수 있듯이,

데이터 주권 및 규제 환경이 점차 변화하고 있

다. 이러한 변화는 개인이 특정 플랫폼에 종속되

지 않고 데이터 소유권을 행사하며, 자신의 정보

에 관한 접근을 통제할 수 있는 인프라의 도입

및 연구의 배경이 되어가고 있다[4,5,6].

2.2 PDS 아키텍처

PDS 아키텍처는 논리적으로 구분되는 여러 구

성요소로 구성되어 있다. 이러한 구성요소는 데이

터 저장, 데이터 및 접근 제어 관리, 신원 관리,

프라이버시 선호 관리(인증, 인가), 그리고 개인이

동의 및 알림을 관리할 수 있도록 하는 웹 인터

페이스 제공과 같은 핵심 기능을 담당한다. 이러
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한 기본 아키텍처 구성요소는 그림 1과 같다. 각

PDS 플랫폼은 다양한 구성요소를 활용한다[1].

PDS의 대표적 구현 모델은 팀 버너스리의

Solid(Social Linked-data) 프로젝트다. Solid는 기존

구 분 내 용

개인정보 전송요구권[4]

Ÿ 2023년 국내 개인정보보호법 전면 개정을 통해 전 산업 분야에 일반적 개인정보
전송요구권을 도입하였고, 2025년 기존 의료‧통신 분야에 우선 시행되었던 정보
주체 본인 대상 정보전송자(개인정보처리자)와 전송정보의 범위를 전 분야로 확
대하는 것으로 개정함

GDPR및데이터이동권[5]
Ÿ 데이터 주체의 권리를 명문화하며, 데이터 이동권을 통해 개인이 제공한 데이터를
구조화된 기계 판독 가능 형식으로 다른 서비스에 이전할 수 있도록 규정함. 이는
데이터의 호환성 및 재사용을 촉진하는 것으로, PDS 기술 도입의 기반이 됨

EU 데이터법(Data Act)

Ÿ IoT 기기·산업 데이터의 공유를 촉진하고 중소기업의 협상력을 강화하기 위해 사
용자에게 데이터 접근 및 공유 권리를 부여하며, 클라우드 서비스 제공자 간 전환
비용을 줄이는 규정을 제안함. 이는 PDS 모델을 활용해 데이터 주체가 생성한 데
이터를 다양한 서비스로 이전할 수 있게 함

영국 ICO(Information
Commissioner's Office)
가이드

Ÿ 데이터 이동권이 개인이 데이터를 안전하게 다른 조직으로 이전하거나 재사용할
권리임을 강조하며, 이는 사용자가 제공한 데이터에 적용되고, 기계 판독 가능한
형식으로 안전하게 전달되어야 함을 명시함

표 1. 데이터 주권 및 규제 동향
Table 1. Data Sovereignty and Regulatory Trends

그림 1. PDS 플랫폼의 아키텍처 구성요소
Fig. 1. Architecture Components of PDS Platform
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웹을 탈중앙화하여 사용자가 자신의 데이터에 대

한 진정한 소유권을 가지도록 하는 것을 목표로

한다. Solid 기반 PDS의 핵심 요소는 Pod라 불리

는 개인 데이터 저장 공간이다. Solid 프로젝트에

서는 사용자가 다수의 Pod를 만들 수 있으며, 각

Pod는 사용자가 지정한 위치에 존재하고 데이터

에 접근할 수 있는 애플리케이션을 사용자가 정

의한다[7]. Pod에는 RDF(Resource Description

Framework) 또는 JSON-LD(JSON-Linked

Data) 포맷의 웹 리소스들이 저장되며, 링크드 데

이터(Linked-data) 방식으로 의미를 명시한다. 이

러한 구조는 데이터의 물리적 위치와 소유권을

사용자에게 귀속시키는 것을 목표로 한다. Pod는

WebID 및 OpenID Connect 같은 표준을 통해 사

용자 인증을 수행하고, 애플리케이션은 필요한 데

이터에 대한 권한 요청을 한다. 사용자는 접근 권

한을 부여하거나 철회할 수 있으며, 애플리케이션

은 승인된 범위 내에서만 데이터를 읽거나 쓸 수

있다. Pod 서버는 데이터에 대한 읽기(Read), 쓰

기(Write), 추가(Append), 제어(Control) 권한을

구분하여 관리한다[8].

PDS 아키텍처는 구현 방식에 따라 중앙집중

형, 탈중앙형, 혼합형으로 구분된다. 중앙집중형

모델은 신뢰할 수 있는 중앙 서버를 두어 관리

편의성이 높으나 단일 실패 지점에 취약하고, 탈

중앙형 모델은 중앙 권한 없이 여러 노드에 분산

되지만 데이터 검색과 상호운용성이 어려울 수

있으며, 혼합형 모델은 소수의 신뢰된 기관이 메

타데이터를 관리해 두 방식의 장점을 결합한다

[5]. 연구자는 사용 사례의 신뢰 모델과 성능 요

구에 따라 적절한 아키텍처를 선택해야 한다.

2.3 표준 및 기술 스택

ODRL(Open Digital Rights Language)는 W3C

에서 디지털 콘텐츠와 데이터의 사용권과 의무를

표현하는 표준 정책 언어로서, 상업적 거래나 오

픈 액세스, 개인정보 규정 등 다양한 시나리오에

서 활용될 수 있다. ‘데이터 주권’ 프로파일은 기

존 ODRL 모델에 사용 제한·의무를 위한 추가 용

어를 정의하며, 이를 실제 시스템에서 적용하기

위해 기술 종속적 언어로 변환할 수 있다.

WAC(Web Access Control)는 분산형 웹 리소

스에 대해 ACL(Access Control Policy) 기반으로

읽기, 쓰기, 추가, 제어 권한을 정의하는 메커니즘

이며, Pod 서버는 WAC 문서를 통해 리소스의

접근 규칙을 관리한다. ACP는 WAC를 확장한

접근 제어 정책 언어로, 리소스에 대한 권한 부여

를 세분화해 다양한 정책을 표현할 수 있다[6,7].

Pod와 애플리케이션 간 인증에는 OpenID

Connect, WebID-TLS, GNAP(Grant Negotiation

and Authorization Protocol) 등이 사용된다[9]. 또

한 자기주권 신원(Self-Sovereign Identity, SSI)

체계를 적용하면 사용자가 중앙 ID 제공자 없이

스스로 신원을 관리할 수 있다. SSI는 W3C 분산

식별자(Decentralized Identifier, DID)와 검증 가

능한 자격증명(Verifiable Credential)을 기반으로

하며, PDS와 결합할 경우 개인은 데이터와 신원

속성을 모두 제어할 수 있다[10,11].

2.4 데이터 모델 및 메타데이터

PDS는 링크드 데이터(Linked Data) 원칙을 준

수하여 RDF나 JSON-LD를 사용한다. 각각의 리

소스에는 스키마와 온톨로지로 의미를 부여하고,

메타데이터에 권한 정책(ODRL/ACP 문서), 데이

터 출처와 감사 로그를 저장한다. 이는 다양한 애

플리케이션이 데이터를 상호운용하고 추적할 수

있도록 한다. 또한 변조 방지를 위해 해시나 블록

체인 기반의 무결성 메커니즘을 도입할 수 있다.

2.5 관련 기술 비교

본 절에서는 기존 클라우드 스토리지와 PDS

간 데이터 주체의 권한과 데이터 통제 방식에서
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의 차이를 비교한다.

클라우드 스토리지는 사용자가 데이터를 업로

드하면 서비스가 저장·처리 권한을 대부분 가진

다. 반면 PDS는 데이터 소유권이 개인에게 있으

며, 서비스는 필요한 범위와 기간에 한해 접근

권한만 위임받는다. 데이터 클린룸이나 연합 학

습 환경도 데이터 프라이버시를 강화하지만, 데

이터가 중앙 호스팅 모델 또는 클라우드에 저장

된다. PDS는 데이터를 사용자의 저장소에 두고

타 서비스와 표준 인터페이스로 연동하기 때문에

탈중앙화와 프라이버시가 강화된다.

3. 연구 및 생태계 동향

3.1 글로벌 정책·표준화 동향

유럽, 미국 등 주요 경제권은 데이터 주권과 상

호운용성에 관한 정책을 추진하고 있다. 2023년

제정된 EU 데이터 법은 사용자와 기업 간 데이

터 공유를 촉진하며, 기업 간 협력적 데이터 공간

을 만들도록 요구한다[5]. 미국도 소비자 개인 정

보 보호법(California Consumer Privacy Act,

CCPA) 등을 통해 데이터 이동권과 삭제권을 강

화하고 있다. 또한, Gaia-X, MyData Global과 같

은 국제 컨소시엄이 데이터 공간(Interoperable

Data Space)과 PDS 표준화를 주도하고 있다. 한

국은 신용정보법(마이데이터)을 통해 분야별 전

송요구권을 도입·시행하고, 개인정보보호법

(PIPA) 개정을 통해 전 분야 전송요구권을 체계

화·확장하고 있다. 이에 따라 표준 API·동의·인증

등 구현 기준이 정비되며, PDS 보안·컴플라이언

스 요구와의 접점이 뚜렷해지고 있다.

3.2 오픈소스 및 상용 플랫폼 현황

PDS 기술을 구현한 오픈소스는 Community

Solid Server(CSS)와 ESS(Enterprise Solid

Server)가 있다. CSS 및 ESS는 Solid 스펙을 구현

한 오픈소스 서버로, Pod 호스팅과 ACP/WAC 정

책 해석 기능을 제공한다. Digi.me, Dataswift(데이

터 박스) 등은 사용자에게 데이터 저장소와 API를

제공하는 상용 PDS 서비스를 운영하며, Inrupt는

기업용 ESS 솔루션과 SDK를 제공한다[12].

공공 도입 사례로는 벨기에 플랑드르 정부는

전 국민(약 650만 명)을 위한 Solid 기반 개인 데

이터 금고(Personal Data Vaults)를 구축해

“athumi”라는 데이터 에코시스템을 조성하였다

[13]. 시민들은 Pod를 통해 급여 명세, 교육 기록

등을 저장·공유하고, 기관들은 승인된 범위 내에

서 해당 데이터를 조회한다. 이는 PDS가 정부

서비스에서 활용될 수 있음을 보여준다.

3.3 적용 분야·활용 사례

PDS는 건강 정보, 공공서비스, 교육, 미디어

등 다양한 분야에서 시범 적용되고 있다. 아래

표 2는 PDS 기술 적용 분야 및 활용 사례를 나

타낸다[13,14].

3.4 비즈니스 모델

PDS 기술의 비즈니스 모델은 현재 탐색 단계

다. 데이터 윤리 연구 단체인 Dataethics.eu의 조

사에 따르면 PDS 시장은 초기 단계이며 솔루션

들의 성숙도가 다양하다. 일부 기업은 사용자에

게 서비스를 무료로 제공하는 대신 데이터 기반

부가가치를 창출하고, 다른 기업은 PDS 플랫폼

이용료를 받는다. Digi.me와 Dataswift와 같이

투자금을 확보한 업체가 상대적으로 성숙한 모델

을 보이는 반면, 수익 모델을 데이터 상품 판매

에 의존하는 서비스는 프라이버시 침해 우려를

초래할 수 있다. 또한, 유료 모델이 사용자에게

과도한 비용 부담을 줄 수 있다는 지적도 있다.

따라서 투명한 수익 구조와 데이터 사용에 대

한 공정한 보상 체계 확립이 필요하다. 또한 공공
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부문에서는 서비스 비용 절감이나 법적 준수 비

용 감소가 동기 부여가 될 수 있다.

3.5 기술 성숙도

시장 분석 보고서는 프라이버시 강화 컴퓨팅 시

장이 2025년 6.7억 달러 규모에서 2034년 26.9억 달

러로 성장하며, PDS의 시장 규모는 연평균 32.9%

의 높은 성장을 보일 것으로 전망한다[15]. 이는 프

라이버시 규제 강화 및 사용자의 인식 제고가

PDS 기술 채택을 촉진할 수 있음을 나타낸다.

시장 성숙도 측면에서, 연구자들은 PDS 기술

의 성숙도가 초기 단계이며 사회적·법적·기술적

과제가 존재한다고 지적한다. 또한 인증·접근제

어, 서드파티 앱 실행, 질의 응답 데이터 노출로

부터 위험이 존재한다. 본 논문에서는 이러한 취

약점 발생 지점을 분석하고, 그에 따른 대응 방

안을 제시한다.

4. 취약점 분석 및 대응 방안

PDS 아키텍처에서는 여러 보안 취약점이 존재

하며, 이는 사용자 개인정보의 기밀성과 무결성,

프라이버시를 위협한다. 아래에서는 PDS 아키텍

처에서 나타날 수 있는 대표적인 보안 취약점을

세 가지로 정리하고, 각 취약점에 대해 1) 취약점

발생 지점, 2) 이론적 대응 방안을 제시한다.

4.1 인증 및 접근제어 취약점

1) 취약점 발생 지점 : PDS는 여러 애플리케

이션과 사용자들이 접속하기 때문에 아래와

같은 단계에서 취약점이 발생할 수 있다.

Ÿ 인증 단계 : 공격자가 취약한 프로토콜 설정

을 악용하여 세션 토큰이나 인증 코드를 탈

취하여 사용자로 가장하여 PDS에 접근할

수 있음[16]

Ÿ 인가·접근제어 단계 : PDS 구조에서는 일반

적으로 사용자 식별 후 ACL이나 정책에 따

라 데이터 접근을 허용하는데, 사용자 신원

만 확인, 애플리케이션 신뢰도를 검증하지

않았다면, 사용자 권한을 탈취할 수 있음

2) 대응 방안 : PDS 인증 및 접근제어를 위해

요청과 관련된 정보들을 조합하여 허가된 증

사 례 내 용

Flanders 정부

Ÿ Solid 기반 PDS를 650만 시민
에게 제공해 소득 증명, 교육
기록 등 저장

Ÿ 공공서비스에 제출할 때 간편
하게 활용할 수 있도록 함

영국 NHS

Ÿ 환자가 진료 기록을 관리하는
health PDS 연구 진행

Ÿ 건강 데이터 저장과 공유에
대한 신뢰와 프라이버시 제고

Personicle
프로젝트

Ÿ 웨어러블 센서와 스마트폰에
서 수집한 건강 데이터를 개
인 서버에 저장

Ÿ 건강상태변화를추적해개인
맞춤형 헬스케어 서비스 제공

IoT 분야

Ÿ 스마트홈 기기 데이터가 제조
사 서버가 아닌 PDS 저장

Ÿ 사용자가 분석 알고리즘 접근
만 허용하는 Compute To
Data(C2D) 방식 검토 중

미디어·게임
방송 분야

Ÿ 시청 기록 및 구독 데이터
PDS 저장

Ÿ 개인화 추천과 저작권 관리에
활용될 수 있음

교육 분야

Ÿ 학생 학습 기록 및 성적 PDS
보관

Ÿ 취업 또는 학위 신청 시 필요
한 정보만 선택적 제공

표 2. PDS 기술 적용 분야 및 활용 사례
Table 2. PDS Technology Application Areas

and Use Cases
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명만 접근하도록 한다.

Ÿ 조합 증명 : PDS 질의 요청을 위한 인증 시

로그인만 성공하는 것이 아니라 사용자, 질

의 요청 애플리케이션, 질의 대상 리소스,

질의 목적을 조합하여 제출한 증명을 검증

하여 허가된 증명만 접근하도록 함

4.2 신뢰할 수 없는 서드파티 애플리케이션

에 따른 취약점

1) 취약점 발생 지점 : 사용자 PDS 내부에

서드파티 애플리케이션의 질의 모듈은 API 호

출 또는 플러그인 형태로 PDS 데이터베이스

에 질의하고 결과를 외부로 반환한다. 이때

PDS와 서드파티 애플리케이션이 상호작용하

는 과정에서 악의적인 데이터 유출이 발생할

수 있다. 이러한 취약점은 다음과 같은 상황에

서 발생할 수 있다.

Ÿ 애플리케이션 모듈 연동 단계 : PDS 내부에

서 정상적으로 동작하던 모듈이 PDS와 연

동 후 악성 업데이트를 통해 악의적인 코드

를 실행하게 될 수 있음

Ÿ 애플리케이션 모듈 실행 단계 : PDS 내부에

서 애플리케이션 모듈이 PDS 데이터베이스

질의 결과를 출력할 때, 결과를 암호화하여

외부 채널로 보내거나 로컬 기기에 복제하

여 사용자 제어 범위를 벗어나면, 데이터가

유출될 위험이 있음

2) 대응 방안 : 다층적인 애플리케이션 격리 및

검증 체계를 구축하여 PDS 내부에 들어오는 외

부 코드에 대한 신뢰성을 확보하고, 악성 애플리

케이션에 따른 취약점을 선제적으로 대응한다.

Ÿ 정적 분석 및 서명 검증 : PDS 내부에 애플

리케이션 모듈을 설치하기 전에 코드 서명

을 요구하고, 모듈 코드에 대한 정적 분석을

수행하여 허용되지 않은 API 호출이나 정보

유출 의도를 탐지함

Ÿ 권한 감시 및 민감정보 재확인 : 사용자가 앱

설치 시 어떤 권한을 부여하는지 UI에 알림

을 제공하고, 민감정보에는 태그 기반 추적

기법을 도입하여 민감정보에 접근하는 요청

은 그때마다 재확인(Consent) 받도록 설계함

4.3 데이터 유출 및 추론 공격 취약점

1) 취약점 발생 지점 : 개인정보 보호를 위해

PDS가 가공된 질의 결과를 출력하더라도 반

복 질의 또는 데이터 조합을 통해 민감정보가

추론되어 유출되는 추론 공격이나 재식별 공

격의 위험이 발생할 수 있다.

Ÿ 공격적 질의 설계 단계 : 공격자는 PDS가

허용하는 쿼리 또는 함수 내에서 최대한 특

정한 조건을 넣어 사용자의 민감 특성을 확

인할 수 있음

Ÿ 다중 질의 수행 단계 : 한 번의 질의로는 확

실하지 않던 정보를 수차례의 질의 결과를

교차 분석하여 좁혀나가는 binary search 방

식임. 이때 PDS는 각 질문에 개별적으로 허

용된다고 판단하여 결과를 반환하지만, 결과

적으로 사용자의 상세한 행태가 드러날 수

있는 상황이 발생함

Ÿ 추론 결과 통합 단계 : 공격자가 모든 질의응

답과 정보를 취합해 사용자의 숨겨진 속성

(e.g., PDS 저장 데이터가 사용자의 온라인

결제 기록, 진료 결제 내역 등을 저장하는 경

우 소비 패턴, 질병 여부와 같은 민감정보)을

추론하는 등 장기적인 면에서 정보가 누적

공개되어 민감 패턴이 드러날 위험이 있음

2) 대응 방안 : PDS가 요청받는 질의를 검사

하는 모듈을 구축하여 일련의 질의를 분석 및

탐지하여 취약점에 대응한다.

Ÿ 질의 제어 및 모니터링 : PDS는 요청받는

질의들을 맥락 기반으로 모니터링하여 동일

사용자가 유사한 데이터를 반복적으로 조회
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하면 경고 신호를 인식함. 일정 기간 내 연

관된 속성에 대한 다수의 질의가 들어오면

이를 동일한 그룹의 질의 요청 시도로 판단

하여 추가 인증을 요구할 수 있음

Ÿ 사용자 대시보드 제공 : 누가, 언제 어떤 데

이터에 접근했는지와 같은 접근 기록을 사

용자가 쉽게 볼 수 있도록 대시보드를 제공

하면, 이상 패턴을 사용자가 직접 발견하고

해당 앱의 권한을 취소할 수 있음

5. 대응 방안 평가

5.1 인증 및 접근제어 평가

질의 요청과 관련된 정보들을 기반으로 증명 검

증을 기반으로 접근을 제어함으로써, 사용자 신원

위·변조 및 권한 탈취 시도를 차단할 수 있는 대응

방안을 제시하였다. 이를 통해 단순 사용자 인증에

서 벗어나 애플리케이션 신뢰도까지 검증하는 체

계를 확립하여 사용자 및 서비스 제공자에게 데이

터 무결성 보장을 달성한다. 또한 국내 전송요구권

절차에서 요구되는 주체, 목적, 범위 특정을 충족

하며 표준 API, OAuth 범위 설계에 대응한다.

5.2 서드파티 애플리케이션 위협 대응 평가

정적 분석 및 코드 서명 검증 절차를 통해 악

성 코드 삽입·업데이트 위협을 사전에 차단하는

대응 방안을 제시하였다. 애플리케이션 권한 요

청을 사용자에게 투명하게 알리고, 민감정보 접

근 시 재동의 요청을 보냄으로써 사용자 주도적

프라이버시 통제권을 강화한다.

5.3 데이터 유출 및 추론 공격 대응 평가

맥락 기반 질의 모니터링을 통해 반복 질의·추

론형 공격을 조기 탐지 및 차단하는 대응 방안을

제시하였다. 사용자 대시보드를 통해 접근 내역

을 제공하여 이상 징후를 사용자가 직접 확인 및

제어가 가능하다. 결과적으로 반복적이거나 의도

적인 세밀한 질의를 조기에 탐지하고, 결과값의

정밀도를 제어하는 방식은 데이터를 목적 외로

활용하는 시도를 줄이고 재식별 위험을 예방하는

역할을 한다. 결과적으로 사용자가 의도하지 않

은 방식으로 정보가 조합되어 드러나는 것을 차

단하여, 국내 규제에서 강조하는 목적 외 이용

억제와 재식별 방지 요구에 대응한다.

6. 결 론

본 논문은 개인 데이터 저장소(PDS) 기술의

등장 배경과 아키텍처, 표준 및 생태계 동향을 분

석하고, PDS 운영 과정에서 발생할 수 있는 보안

취약점을 식별하여 대응 방안을 제시하였다. 특히

인증 및 접근제어, 서드파티 애플리케이션, 데이

터 유출 및 추론 공격이라는 세 가지 대표적 취

약점에 대해 위협 발생 지점을 정리하고, 다차원

증명 검증, 코드 서명·정적 분석·격리 실행, 질의

모니터링과 사용자 대시보드 제공 등 구체적 대

응 전략을 도출하였다. 향후 연구는 PDS의 보안

취약점에 대응 전략을 도입하여, 보다 높은 안정

성·신뢰성을 갖춘 Web 3.0 환경 기반 온라인 거

래 플랫폼, 전자계약 등 실제 서비스에 적용하는

방안에 관해 연구하고, 이에 따른 PDS 보안 모델

의 확장성과 사용성 간 균형, 프라이버시 강화 기

술 적용 및 검증 연구 등이 필요하다.

본 연구는 문화체육관광부 및 한국콘텐츠진

흥원의 2025년도 신기술 융합 저작권 기술개

발 사업으로 수행되었음(과제명 : Web3.0 탈

중앙화 환경에서 창작자간의 저작권 이용허락

거래 자동화 기술 개발, 과제번호 :

RS-2024-00441360, 기여율 : 100%)
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