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요 약

본 논문은 대규모 언어모델(LLM)과 대규모 액션모델(LAM)을 기반으로, OTT 콘텐츠 불법 유통 사이트로
부터 증거를 자동으로 수집할 수 있는 탐지 및 수집 자동화 방법을 제안한다. 기존의 수작업 중심 웹 크롤링
방식은 구조 변경에 취약하고 유지보수 비용이 높은 한계가 있다. 이를 해결하기 위해 본 연구에서는 웹 구조
분석, 크롤링 코드 자동 생성, 유사도 판단, 증거 채증까지의 전 과정을 자동화하는 시스템 구조를 설계하였다.
제안된 방법은 LLM이 HTML 구조를 분석하여 크롤링 코드를 생성하고, LAM이 이를 실행하여 데이터를

수집한다. 또한 RAG 기반 정보 보강과 유사도 판단을 통해 의미 기반 비교를 수행하며, 판단 신뢰도가 낮을
경우 자동 보완 루프를 통해 반복적으로 개선된다. 이를 통해 다양한 웹사이트 구조에 유연하게 대응하고, 증
거 수집의 신뢰성과 효율성을 높일 수 있는 기대 효과가 있다.

Abstract

This paper proposes an automated method for detecting and collecting evidence of illegal OTT content
distribution using a Large Language Model (LLM) and a Large Action Model (LAM). Traditional manual
web crawling methods are limited in their ability to adapt to structural changes in websites and incur high
maintenance costs. To address these issues, we design a fully automated system architecture encompassing
web structure analysis, code generation, similarity-based judgment, and evidence preservation.
In the proposed method, the LLM analyzes the HTML structure of a website and generates code for

information extraction, while the LAM executes the code to collect data. Additionally, the system
incorporates Retrieval-Augmented Generation (RAG) to enhance semantic similarity comparison and
includes a feedback loop that iteratively improves the results when confidence is low. This approach
allows the system to flexibly adapt to various web structures and enhances the reliability and efficiency
of evidence collection.
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1. 서 론

OTT(Over-The-Top) 콘텐츠 시장의 급격한

성장에 따라 다양한 영상 콘텐츠가 디지털 플랫

폼을 통해 광범위하게 유통되고 있다[1][2]. 그러

나 이와 동시에 해당 콘텐츠가 저작권자의 동의

없이 복제·배포되는 불법 유통 문제도 심각해지

고 있다[3]. 특히 웹사이트를 통한 불법 콘텐츠

유통은 형태가 다양하고 구조가 자주 변동되기

때문에, 기존의 수작업 중심 증거 수집 방식이나

정적 규칙 기반 탐지 시스템으로는 적절한 대응

이 어렵다.

기존 대응 방식은 다음과 같은 한계를 지닌다.

첫째, 불법 유통 사이트의 HTML 구조나 게시글

템플릿 등 특정 정보를 사람이 직접 분석해 수집

스크립트를 작성해야 하므로, 사이트 구조가 변

경될 때마다 반복적인 유지보수가 필요하다

[4][5]. 둘째, 탐지 속도가 느리고 적시성이 떨어

지며, 셋째, 자동화 수준이 낮아 대규모 불법 유

통에 효과적으로 대응하기 어렵다[6][7][8].

이러한 한계를 극복하기 위해, 본 논문에서는

AI 기반의 지능형 웹 정보 처리 기술을 접목하

여, 사람의 개입 없이도 변화무쌍한 불법 유통

사이트로부터 효율적이고 정확한 증거 수집이 가

능하도록 하는 대규모 언어모델을 활용한 OTT

콘텐츠 불법 유통 탐지 및 증거 수집 자동화 방

법을 제안한다.

본 방법은 대규모 언어모델(Large Language

Model, LLM)을 중심으로 한 인공지능 기술을

활용하여, 웹사이트 구조를 이해하고 불법 유통

정보를 탐지하며, 자동으로 크롤링 코드 생성 및

실행을 통해 증거를 수집하는 전 과정을 자동화

한다.

본 논문의 구성은 다음과 같다. 2장에서는 관

련 연구로 기존 웹 크롤링 및 콘텐츠 탐지 방법

및 LLM/RAG 기반 정보 추출 방법을 기술한다.

3장에서는 본 논문에서 제안하는 대규모 언어모

델을 활용한 OTT 콘텐츠 불법 유통 탐지 및 증

거 수집 자동화 방법을 기술한다. 4장에서는 실

험 및 결과를 살펴보고 5장에서는 결론으로 마무

리한다.

2. 관련 연구

2.1 웹 크롤링 및 콘텐츠 탐지 기술

웹 크롤링(Web Crawling)은 인터넷 상의 특

정 정보를 자동으로 수집하는 대표적인 기술로,

불법 유통 콘텐츠 탐지에도 널리 활용되어 왔다.

일반적으로 크롤러는 사이트의 HTML 구조,

DOM 트리, XPath 등의 경로 정보를 기반으로

데이터를 추출하며, 정규 표현식이나 CSS 선택

자 등을 활용하여 콘텐츠를 필터링한다[9][10].

그러나 이러한 방식은 웹사이트 구조가 변경

되거나 의도적으로 우회되는 경우 쉽게 무력화된

다. 또한, 다양한 불법 유통 사이트가 서로 다른

게시판 구조, 콘텐츠 템플릿, 동적 로딩 기법 등

을 사용하는 경우, 각각에 대해 수작업으로 별도

의 크롤러를 구성해야 하며, 유지보수 비용이 매

우 높다. 이로 인해 규모 확장성, 적시성, 신뢰성

의 측면에서 큰 한계를 가진다.

2.2 대규모 언어모델(LLM) 및 RAG 기반 정

보 추출 기술

최근에는 대규모 언어모델(Large Language

Model, LLM)을 활용한 자연어 이해 및 정보 추

출 기술이 주목받고 있다. GPT, BERT 등의

LLM은 비정형 텍스트 데이터를 이해하고, 주어

진 질의(Prompt)에 대해 유연하게 응답할 수 있

는 능력을 갖추고 있어, 웹 페이지 상의 다양한

형태의 텍스트 및 구조적 정보를 처리하는 데 유

리하다.
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특히 RAG(Retrieval-Augmented Generation)

방식은 외부 지식 또는 벡터 검색을 통해 관련

정보를 보완하고, 이를 기반으로 보다 정교한 추

론을 가능하게 한다. 이 방식은 단순한 문자열

매칭이나 패턴 인식 기반의 기존 탐지 방식에 비

해, 의미 기반의 비교·판단이 가능하다는 점에서

우수하다[11][12].

LLM을 활용한 정보 추출 기술은 현재 다양한

산업 분야에서 활용되고 있으나, 이를 불법 콘텐

츠 증거 수집 시스템에 적용하여 코드 생성, 실

행, 판단까지 자동화한 사례는 거의 없다. 본 연

구는 바로 이 지점에서 기존 연구와 명확히 차별

화된다.

3. LLM을 활용한 불법 유통 탐지 및 증거 

수집 자동화 방법

3.1 개요

본 논문에서는 제안하는 LLM을 활용한 불법

유통 탐지 및 증거 수집 자동화 방법은 대규모

언어모델과 대규모 액션 모델을 활용하여 OTT

콘텐츠의 불법 유통 웹사이트로부터 증거를 자동

으로 수집하는 방법으로 그림 1과 같다.

웹사이트 HTML 데이터를 수집하고, 이를 바

탕으로 LLM이 자동으로 크롤링 코드를 생성한

뒤, LAM이 해당 코드를 실행하고 결과를 평가

그림 1. OTT 콘텐츠 불법 유통 탐지 및 증거 수집 자동화 처리 흐름도
Fig. 1. Automated Workflow for Detecting and Collecting Evidence of Illegal OTT Content Distribution
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하여 증거를 저장하는 자동화된 프로세스로 구성

된다.

데이터 수집: 웹사이트 HTML 정보 수집 및

전처리

데이터 분석 및 프로그램 생성: LLM 기반 구

조 분석 및 코드 생성

데이터 판단: 수집 정보와 기준 메타데이터 비

교

데이터 저장: 증거 채증 및 데이터베이스 저장

반복 개선 루프: 정확도 임계치 미달 시 자동

보완

3.2 데이터 수집 단계

데이터 수집 단계에서는 불법 콘텐츠 유통이

의심되는 웹사이트에서 HTML 기반 정보를 수

집한다. 대상 사이트의 게시글 구조를 중심으로

필요한 영역을 식별하고, 불필요한 광고나 이미

지 등의 요소를 제거한다. 전처리를 통해 LLM

입력에 적합한 정제된 HTML 데이터를 생성한

다. 스크립트, 스타일, 비정형 데이터는 제거되며,

주요 정보가 포함된 영역만 추출된다. 이 데이터

는 이후 LLM이 코드 생성을 수행할 수 있도록

표준화된 형식으로 저장된다. 수집된 메타정보는

추후 증거 판단 및 분석 단계에서 활용된다.

3.3 데이터 분석 및 프로그램 생성 단계

전처리된 HTML 데이터를 기반으로 LLM은

웹페이지 구조를 이해하고, 필요한 정보를 추출

하기 위한 크롤링 코드를 자동으로 생성한다. 게

시글 목록, 제목, 작성시간, 링크 등의 위치를 추

론하며, XPath, CSS Selector 등을 포함한 코드

를 생성한다. 이후 LAM은 이 코드를 실행해 실

제 데이터를 수집하며, 각 목적별 프롬프트 설계

예시는 표 1과 같다.

목적 프롬프트 예시

게시글
제목 추출

다음HTML에서게시글제목의 XPath
를 찾아 Python 코드로 추출해줘

제목+시간
정보 포함
추출

이 HTML에서 게시글제목, 시간정보
를 포함해 리스트로 추출하는 크롤러
코드를 생성해줘

구조 이해
및 설명

아래 HTML 코드에서 게시글 목록 영
역을 찾아 구조를 분석하고 ID나
XPath로 설명해줘

표 1. 프롬프트 설계 예시
Table 1. Prompt Design Examples

이러한 프롬프트 설계는 자동 코드 생성의 정

확도를 높이며, 다양한 구조를 갖는 사이트에 유

연하게 대응할 수 있게 한다.

3.4 데이터 판단 과정

데이터 판단 과정은 수집된 콘텐츠 데이터가

실제 불법 유통 콘텐츠에 해당하는지를 정량적·

정성적으로 판별하는 단계이다. 이 단계는 단순

한 문자열 일치 비교를 넘어, 대규모 언어모델

(LLM)을 활용한 의미 기반 비교와

RAG(Retrieval-Augmented Generation) 방식의

지식 보강을 통해 높은 정확도를 확보한다.

비교는 다음 두 가지 입력 간에 수행되며 표 2

와 같다.

A (수집
데이터)

LAM을 통해 수집된 웹사이트 게시
글 정보 (제목, 텍스트, 작성자, 게시
시간 등)

B (기준
정보)

사전 정의된 불법 유통 콘텐츠 메타
정보 (예: 정품 콘텐츠 제목, 에피소
드 번호, 시즌 정보 등)

표 2. 콘텐츠 유사도 판단 기준
Table 2. Content Similarity Evaluation Criteria
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두 정보는 벡터화(Vector Embedding)되어 의

미 기반의 비교를 가능하게 하며, 벡터화는 보통

OpenAI, Hugging Face 등에서 제공하는 사전학

습 모델 또는 커스터마이징된 LLM을 사용한다.

LLM 기반의 비교 질의는 다음과 같은 형식으

로 구성된다면,

다음 게시글 제목이 다음 기준 제목과 유

사한지 판단해줘. 만약 동일 콘텐츠일 가능성

이 높다면 유사도 점수(0~1)를 반환해줘.

이와 함께 RAG(Retrieval-Augmented

Generation) 방식으로 Vector DB에서 불법 콘텐

츠 정보를 검색하고, 추출된 정보와 의미적 비교

를 수행한다. 기준은 유사도(식(1)), 키워드 포함

률(식(2)), XPath 일치율으로 판단한며, 표 3과

같다.

  ·
·  cos 식(1)

 : 추출된 웹 데이터의 벡터 표현 : 기준 콘텐츠 메타데이터 벡터: 벡터 간 각도

 
식(2)

항목 기준값 설명

텍스트
유사도

≥ 0.80
기준콘텐츠와의미적일치여부
(Cosine Similarity)

키워드
포함률

≥ 60%
콘텐츠 제목 내 주요 키워드 포
함 비율

XPath
일치율

≥ 70% 구조 기반 정보 추출 성공률

표 3. 불법 콘텐츠 판별을 위한 정량 평가 기준
Table 3. Quantitative Evaluation Criteria for Illegal

Content Detection

이 수치는 특히 콘텐츠 제목 내에 핵심 단어

(작품명, 시즌, 화수 등)가 얼마나 포함되어 있는

지를 파악하는 데 사용된다.

만약 유사도나 포함률이 기준 미달일 경우, 시

스템은 다음의 보완 절차를 자동 수행한다.

1) Prompt 수정: 추출이 부정확했을 가능성에

대비하여 새로운 지시어를 재구성

2) 코드 재생성: LLM이 새로운 XPath/코드로

크롤러 코드를 재작성

3) 재수집 및 재판단 루프: 수정된 코드로 다

시 수집 → 비교를 반복 수행

이 과정은 임계치를 만족할 때까지 반복되며,

불필요한 수작업 개입 없이도 높은 신뢰도의 판

단이 가능하게 한다.

이에 대한 유효성 판단 예시 시나리오는 표 4

와 같다.

수집 제목 (A) 기준 제목 (B)
유사
도

판단
결과

킹덤 시즌2 3화
다시보기 무료

킹덤 시즌2
에피소드 3

0.92
불법
유통

킹덤 전편 무료
킹덤 시즌1~2
전체

0.83
불법
유통

킹덤 리뷰 모음 킹덤 시즌2 0.41 무관

표 4. 유효성 판단 예시
Table 4. results of evaluation

3.5 데이터 저장 단계

유효성이 확인된 콘텐츠 정보는 자동으로 증

거로 채증되며, HTML 원문, 추출 텍스트, 이미

지 캡처, 비교 결과 등을 포함한 증거 패키지가

생성된다. 이 데이터는 정형화된 메타데이터로

구성되어 Meta DB에 저장되며, 이후 법적 대응

자료로 활용할 수 있도록 구조화된다.

저장 항목으론 원본 HTML, 추출된 제목/링크

/시간, 비교 결과 및 유사도 점수, 스크린샷 이미

지, 수집 일시 및 URL 등이 될 수 있다.
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이러한 데이터 저장 방식은 보고서 자동 생성,

증거 추적, API 기반 검색 시스템 구현 등으로

확장 가능하다.

4. LLM·LAM 기반 불법 콘텐츠 탐지 

시스템 구성

4.1 개요

본 논문에서 제안하는 LLM을 활용한 불법 유

통 탐지 및 증거 수집 자동화 방법을 제안하는

시스템인 LLM·LAM 기반 불법 콘텐츠 탐지 시

스템은 크게 네 개의 처리 단계로 웹사이트의 정

보를 수집하는 데이터 수집 단계, 구조를 이해하

고 추출 코드를 생성하는 데이터 이해 및 추출

단계, 수집된 정보와 기준 정보를 비교하는 데이

터 판단 단계, 그리고 증거를 채증하고 관리하는

데이터 카탈로깅 단계이며, 그림 2와 같다.

먼저 웹사이트의 HTML 구조는 크롤러를 통

해 수집되며, 불필요한 광고나 이미지, 스크립트

등이 제거되어 전처리된다. 전처리된 HTML은

LLM의 입력으로 사용되며, 이를 통해 LLM은

웹페이지의 반복 구조나 패턴을 이해하고 필요한

정보를 추출할 수 있는 코드를 자동 생성한다.

해당 코드는 Python 기반의 크롤링 코드로 변환

되며, LAM 모듈이 이를 실제로 실행한다.

코드 실행 결과로 수집된 데이터는 다시 LLM

의 비교 모듈로 전달되며, 기준 메타정보와의 유

사도를 분석하여 불법 유통 여부를 판단하게 된

다. 판단 결과가 임계치 이상일 경우, 증거로 저

장되며 메타 데이터베이스 및 이미지 저장소 등

에 등록된다.

4.2 코드 자동 생성 및 실행 흐름

웹사이트 구조가 다양하고 수시로 변경되는

특성에 대응하기 위해, 본 시스템은 LLM 기반의

동적 코드 생성을 중심으로 구현되었으며, 그림

3과 같다.

그림 2. 이미지 식별 기능이 포함된 불법 OTT 콘텐츠 탐지 및 증거 수집 시스템 아키텍처
Fig. 2. System Architecture for Illegal OTT Content Detection and Evidence Collection with Image Identification
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그림 3. 기존 수작업 방식 대비 LLM·LAM 기반 자동화 흐름 비교도
Fig. 3. Comparison Flow of Manual Process vs. LLM·LAM-Based Automation

전처리된 HTML을 기반으로 LLM은 질의

(Prompt)를 통해 XPath 또는 CSS Selector를 추

론하고, 이를 이용해 특정 게시글 영역을 추출하

는 크롤링 코드를 자동으로 아래와 같이 작성한

다.

이 HTML에서 게시글 제목과 작성 시간을 추

출하는 코드를 만들어줘

위와 같은 형태의 Prompt를 통해 LLM은

Python 코드를 생성하며, HTML, CSS Selector,

XPath 기반 예시 코드는 다음과 같다.

HTML 기반
<div class="post">

<h2 class="title">게시글 제목입니다</h2>

<span class="date">2025-06-17 14:23</span>

</div>

CSS Selector 기반
from bs4 import BeautifulSoup

html = ...

<div class="post">

<h2 class="title">게시글 제목입니다</h2>

<span class="date">2025-06-17 14:23</span>

</div>

...

soup = BeautifulSoup(html, 'html.parser')

# 게시글 제목과 작성 시간 추출

title = soup.select_one('.post .title').get_text(strip=True)

date = soup.select_one('.post .date').get_text(strip=True)

print("제목:", title)

print("작성 시간:", date)
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XPath 기반
from lxml import html

html_str = '''

<div class="post">

<h2 class="title">게시글 제목입니다</h2>

<span class="date">2025-06-17 14:23</span>

</div>

'''

tree = html.fromstring(html_str)

# XPath를 통한 추출

title =

tree.xpath('//div[@class="post"]/h2[@class="title"]/text()

')[0]

date =

tree.xpath('//div[@class="post"]/span[@class="date"]/tex

t()')[0]

print("제목:", title)

print("작성 시간:", date)

이렇게 생성된 코드는 LAM을 통해 실행된다.

LAM은 단순한 스크립트 실행 엔진이 아니라,

실행 오류 발생 시에도 자동으로 오류 위치를 식

별하고 프롬프트를 수정해 재생성 요청까지 처리

할 수 있도록 설계되었다. 수집된 데이터는 게시

글 제목, 링크, 작성 시각 등 메타정보이며, 이후

판단 모듈로 전달된다.

4.3 학습 기반 구조 및 데이터셋 구성

시스템의 정확도를 향상시키기 위해, 불법 유

통 사이트의 구조 패턴 정보를 학습 데이터로 구

성하고 LLM 모델을 파인튜닝하였으며, 그림 4와

같다.

이를 위해 먼저 수많은 게시판 형태의 사이트

로부터 HTML을 수집하고, 유효한 게시글 목록

이 포함된 영역을 라벨링하여 학습용 데이터셋을

구성하였다.

전처리 과정에서는 HTML의 불필요한 요소를

제거하고, 유의미한 콘텐츠 블록만을 추출하였다.

이후, 각 HTML에 대해 입력 데이터(A: 전처리

HTML), 출력 데이터(B: 게시글 제목 목록), 보

조 정보(C: 추출 XPath 등)로 구성된 다중 입출

력 형식의 학습 데이터를 설계하였다. 이를 통해

LLM은 단순한 자연어 모델을 넘어, 구조 인식

및 위치 지정 기능까지 수행할 수 있도록 학습되

었다.

그림 4. 불법 유통 사이트 식별을 위한 학습 데이터 수집 및 LLM 모델 파인튜닝 과정
Fig. 4. Training Data Preparation and Fine-Tuning Workflow for Illegal Distribution Site Detection Using LLM
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5. 결론

본 논문에서는 대규모 언어모델(LLM)과 액션

모델(LAM)을 기반으로, OTT 콘텐츠 불법 유통

탐지 및 증거 수집 과정을 자동화하는 시스템을

제안하였다. 기존의 수작업 기반 웹 크롤링 방식

이 가진 구조 변화의 한계를 해결하기 위해, 본

논문에서 제안하는 방법은 HTML 구조 분석, 코

드 자동 생성 및 실행, 유사도 판단, 반복 보완,

증거 채증의 전 과정을 자동화하였다.

기대 효과로 LLM을 활용한 웹 구조 분석 및

크롤링 코드 자동 생성, LAM을 통한 실행 자동

화, RAG 기반의 의미 유사도 판단 기법 적용, 그

리고 반복적 보완 루프 설계를 통해 다양한 웹사

이트 구조에 유연하게 대응할 수 있다는 점이 있

다. 특히, 실제 불법 콘텐츠 유통 사이트를 기반

으로 한 시나리오에 적용 가능성이 높아, 구조

변화에 강한 탐지 시스템으로서의 활용이 기대된

다.

한편 자바스크립트 기반의 동적 페이지나 이

미지·영상 중심 콘텐츠의 탐지에는 아직 한계가

있으며, 향후 멀티모달 처리 기술과 추가 학습

데이터 확보를 통한 보완이 필요하다.

본 연구는 문화체육관광부 및 한국콘텐츠진

흥원의 2024년도 문화기술 연구개발 사업으로

수행되었음(과제명 : OTT 콘텐츠 저작권 보

호기술개발 및적용을 위한 저작권기술(+법)

융합인재양성, 과제번호 : RS-2023-00225267)
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