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1. 서 론

디지털 계약관리 시스템은 계약 생성, 이행, 기
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요 약

본 연구는 탈중앙화된 개인 데이터 저장소(PDS)를 활용하여 계약관리 시스템의 보안성과 투명성을 강화하
는 방안을 제안한다. 탈중앙화 데이터 관리 방식은 기존 중앙화된 계약관리 시스템에서 발생하는 데이터 보
안, 단일 장애점, 데이터 주권 문제를 해결하는 데 유리한 대안으로 주목받고 있다. 본 연구에서는 Solid
Project를 기반으로 PDS를 사용하여 계약 데이터를 저장하고 관리하며, 사용자에게 데이터 소유권과 통제권
을 부여하는 계약관리 구조를 설계하였다. Solid Project의 Web Access Control(WAC)을 통한 접근 제어 메
커니즘을 중심으로 사용자가 계약 데이터의 접근을 제어할 수 있는 방법을 제시하고, 블록체인 기술을 연계
하여 계약 이행의 무결성과 투명성을 보장한다. 본 연구는 탈중앙화된 계약관리 시스템이 사용자 중심의 데
이터 소유권을 강화하고, 계약 과정에서의 프라이버시와 보안을 한층 높이는 데 기여할 수 있음을 보여준다.

Abstract

We propose a method to enhance the security and transparency of contract management systems using
a decentralized Personal Data Store (PDS). Decentralized data management is gaining attention as an
effective alternative to address issues related to data security, single points of failure, and data
sovereignty in traditional centralized contract management systems. We utilize Solid Project-based PDS to
store and manage contract data, granting users ownership and control over their data through a designed
contract management structure. We focus on providing a mechanism for users to control access to
contract data through Solid Project's Web Access Control (WAC) and ensure the integrity and
transparency of contract execution by incorporating blockchain technology. We demonstrate that a
decentralized contract management system can enhance user-centered data ownership and improve privacy
and security throughout the contract process.
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록 보관 등의 과정을 자동화하고 간소화하는 데

중요한 역할을 하고 있다. 그러나 기존의 중앙화

된 계약관리 시스템은 여러 가지 문제를 안고 있

다. 첫째, 데이터 보안과 프라이버시 침해의 위험

이 크다. 중앙화된 시스템은 모든 계약 데이터를

중앙 데이터베이스에 저장하므로, 해킹이나 데이

터 유출 시 큰 피해를 입을 수 있다. 둘째, 단일

장애점(Single Point of Failure) 문제가 존재한

다. 서버 장애가 발생하면 전체 시스템이 마비되

어 계약 이행에 큰 차질이 발생할 수 있다. 셋째,

사용자는 계약 데이터에 대한 충분한 통제권을

갖지 못하며, 데이터의 소유권이 계약관리 시스

템 운영 기관에 종속되어 있다.

이를 해결하기 위해 본 연구에서는 Solid

Project 기반의 탈중앙화된 PDS(Personal Data

Store)를 활용한 계약관리 방안을 제안한다[1].

Solid Project는 사용자가 자신의 데이터를 직접

소유하고 제어할 수 있도록 하여 데이터 프라이

버시와 보안을 강화한다. 본 연구의 목표는 사용

자가 자신의 데이터에 대한 완전한 소유권을 갖

고, 계약 데이터를 안전하고 투명하게 관리할 수

있는 시스템을 구축하는 것이다. 이를 통해 계약

당사자 간의 신뢰를 강화하고, 데이터 주권을 사

용자에게 돌려줄 수 있는 효과적인 계약관리 방

안을 연구하고자 한다.

2. 배 경

2.1 탈중앙화 데이터 관리

탈중앙화 데이터 관리는 데이터를 특정 기관

에 의존하지 않고 분산된 형태로 관리함으로써

데이터 소유권을 사용자에게 돌려주는 방식이다.

기존의 중앙화된 데이터 관리 시스템에서 사용자

의 데이터는 해당 시스템에 종속되어 있으며, 플

랫폼의 정책 변화나 서비스 종료에 의해 데이터

접근이나 관리에 제약을 받을 수 있다. 탈중앙화

데이터 관리는 이러한 특정 서비스에 대한 종속

성을 해결할 수 있는 대안으로, 데이터를 사용자

가 직접 소유하고 제어할 수 있도록 기반 기술을

제공한다. 이를 통해 사용자는 특정 플랫폼이나

서비스에 종속되지 않고, 자신의 데이터를 자율

적으로 관리하고 원하는 대로 접근 권한을 설정

할 수 있다. 이러한 방식은 프라이버시 보호와

데이터 보안 측면에서 매우 유리하다[2, 3]. 대표

적인 탈중앙화 데이터 관리 기술로는 블록체인,

IPFS(InterPlanetary File System), Solid Project

등이 있으며, 이들 기술은 데이터의 무결성과 투

명성을 보장하는데 기여하고 있다[4, 5, 6].

탈중앙화 데이터 관리의 주요 기술 중 블록체

인은 데이터를 블록 단위로 관리하고 분산 네트

워크에 저장하는 프로토콜을 정의한 기술로, 데

이터의 무결성과 변경 불가능성을 보장한다. 블

록체인은 탈중앙화된 특성 덕분에 특정 기관에

의존하지 않고도 데이터의 신뢰성을 확보할 수

있어 계약관리 시스템의 보안과 투명성을 높이는

데 적합하다[7]. 특히, 블록체인은 계약 이행 과

정의 주요 이벤트를 기록하여 모든 당사자가 같

은 정보를 실시간으로 확인할 수 있게 한다. 이

러한 특성은 계약의 불이행이나 분쟁 발생 시 중

요한 증거로 활용될 수 있다[8]. 또한, 스마트 계

약(Smart Contract)을 통해 계약 조건을 자동으

로 이행하고 검증할 수 있어, 계약관리의 효율성

을 크게 향상시킬 수 있다[9].

2.2 Solid Project와 PDS

Solid Project는 팀 버너스리가 주도하는 탈중

앙화 웹 프로젝트로, 사용자가 자신의 데이터를

소유하고 통제할 수 있도록 지원하는 웹 플랫폼

이다. Solid Project는 웹에서의 데이터 관리 방

식을 혁신하여, 데이터 소유권을 사용자에게 돌

려주고 데이터를 중앙 서버에 의존하지 않고 개
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인이 직접 관리할 수 있도록 한다. PDS는 사용

자가 데이터를 중앙 서버가 아닌 자신의 공간에

저장하고, 제3자가 이 데이터를 접근하거나 사용

할 수 있도록 접근 권한을 부여하는 방식으로 작

동한다[10]. 이를 통해 사용자 프라이버시 보호와

데이터 투명성이 보장된다. Solid Project는

RDF(Resource Description Framework)와 같은

표준 웹 기술을 사용하여 데이터의 상호운용성을

높이며, 사용자 중심의 데이터 관리를 가능하게

한다[11].

2.3 접근 제어 방식: WAC와 ACP

Solid Project는 데이터 접근 제어를 위해

WAC(Web Access Control)과 ACP(Access

Control Policy)라는 두 가지 방식을 제공한다[12,

13]. WAC는 웹 리소스에 대한 접근 권한을 설정

하고 관리할 수 있는 단순하고 직관적인 방식으

로, 사용자가 자신이 소유한 리소스에 대해 읽기,

쓰기, 제어 등의 권한을 설정할 수 있다. WAC는

계약 데이터와 같은 중요한 정보에 대해 사용자

스스로 접근 권한을 쉽게 설정하고 관리할 수 있

는 장점이 있다.

ACP는 보다 정교한 정책 기반 접근 제어를

제공하는 방식으로, WAC보다 유연한 접근 제어

가 가능하다. ACP는 사용자가 설정한 다양한 조

건에 따라 접근 권한을 세밀하게 관리할 수 있으

며, 여러 정책을 조합하여 특정 상황에 맞는 접

근 제어를 구현할 수 있다. 예를 들어, 특정 시간

대에만 접근을 허용하거나, 특정 역할을 가진 사

용자에게만 접근을 허용하는 등의 정책을 설정할

수 있다. 이러한 유연성 덕분에 ACP는 복잡한

접근 제어 시나리오에 적합하지만, 설정이 다소

복잡할 수 있다는 단점이 있다. 본 연구에서는

사용 편의성과 직관성에 초점을 맞춰 WAC를 중

점적으로 다룬다.

2.4 기존 계약관리 시스템의 한계

기존 계약관리 시스템은 주로 중앙화된 데이

터베이스에 의존하고 있으며, 이는 해킹 및 정보

유출의 위험을 내포하고 있다. 중앙 서버에 모든

계약 데이터를 저장하는 구조는 단일 장애점

(Single Point of Failure) 문제를 발생시켜, 서버

장애 시 시스템 전체가 마비될 수 있는 취약점을

가진다[14]. 또한 사용자는 자신의 계약 데이터에

대한 충분한 통제권을 갖지 못하고, 계약 내용이

특정 기관에 의존적으로 관리되는 문제가 있다.

이러한 문제는 데이터 주권의 침해와 프라이버시

침해로 이어질 수 있으며, 특히 민감한 계약 정

보의 경우 이러한 중앙화된 관리 방식은 큰 보안

위험을 초래할 수 있다.

3. PDS 기반 계약관리 방안

3.1 시스템 구조

Solid Project 기반의 PDS를 이용한 계약관리

시스템은 사용자가 자신의 계약 데이터를 PDS에

저장하고, 각 계약 당사자에게 접근 권한을 부여

하는 방식으로 운영된다. 계약관리 시스템은 그

림 1과 같이 계약 데이터의 탈중앙화를 통해 계

약관리 시스템의 의존도를 줄이며, 사용자가 직

접 자신의 데이터를 관리할 수 있도록 한다. 각

계약 데이터는 사용자의 PDS에 저장되며, 이 데

이터에 접근하기 위해서는 사용자가 부여한 권한

이 필요하다. 계약 생성 및 이행 과정에서는 블

록체인 기술을 사용하여 계약의 무결성을 보장하

고, 계약 내용이 임의로 변경되지 않도록 한다.

블록체인은 신뢰할 수 있는 타임 스탬프와 불변

의 기록을 제공함으로써 계약 과정에서의 투명성

과 신뢰성을 높인다.

PDS 기반의 계약관리 시스템에서는 각 계약

당사자가 자신의 데이터를 PDS에 저장하고 제어
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할 수 있으며, 계약과 관련된 정보는 블록체인을

통해 신뢰성 있게 관리된다. 이 구조는 데이터

보안과 계약 이행의 투명성을 높이며, 계약 과정

에서 발생할 수 있는 중앙화된 리스크를 제거한

다. 또한, 시스템 구조는 사용자가 자신의 데이터

에 대해 완전한 소유권을 갖고 제어할 수 있도록

하여, 데이터 주권을 사용자에게 돌려주는 것을

목표로 한다.

3.2 데이터 접근 제어 및 권한 관리

Solid Project의 접근 제어 메커니즘 중

WAC(Web Access Control)를 이용하여 사용자

는 계약 당사자와 특정한 제3자에게만 데이터를

공개하거나 접근을 제한할 수 있다. WAC는 사

용자가 자신이 소유한 리소스에 대한 접근 권한

을 설정하고 관리할 수 있는 방식으로, 계약 과

정에서 데이터 오남용을 방지하고, 계약 당사자

만이 계약 내용을 확인할 수 있도록 한다. 예를

들어, 계약서 초안 작성 시 계약 당사자들만 열

람 및 수정이 가능하도록 설정하거나, 계약 완료

후 특정 사용자에게 열람 권한만 부여하는 등 세

밀한 접근 제어가 가능하다. 이를 통해 사용자는

자신의 데이터에 대한 세밀한 접근 제어를 수행

할 수 있으며, 계약 데이터의 프라이버시와 보안

을 한층 강화할 수 있다.

Solid Project의 WAC는 계약관리 과정에서

발생하는 다양한 시나리오에 유연하게 대응할 수

있다. 예를 들어, 계약서 초안 작성 단계에서는

특정 당사자에게만 쓰기 권한을 부여하고, 다른

당사자에게는 읽기 권한만 부여할 수 있다. 계약

이 완료된 이후에는 계약서 내용을 모든 당사자

가 열람할 수 있도록 설정하는 등 상황에 맞게

접근 권한을 조정할 수 있다. 이러한 세밀한 권

한 관리는 계약의 프라이버시를 보장하고 데이터

의 오남용을 방지하는 데 중요한 역할을 한다.

3.3 블록체인과의 연계

계약의 무결성과 투명성을 보장하기 위해 블

록체인 기술을 연계하여 사용한다. 계약 생성 시

점에 계약의 주요 정보를 블록체인에 기록하고,

계약 이행 과정에서 발생하는 중요한 이벤트들을

추적함으로써 모든 계약 내역이 투명하고 변조

불가능하게 관리된다. 예를 들어, 계약서 작성 후

각 당사자의 서명이 완료되면, 서명 완료 사실을

블록체인에 기록하여 이후에 발생할 수 있는 서

명 위조나 부인 방지에 기여할 수 있다. 또한, 계

약의 이행 조건이 충족될 때마다 블록체인에 해

당 이벤트를 기록함으로써 계약 진행 상황을 추

적하고 모든 참여자가 동일한 정보를 공유할 수

있도록 한다.

블록체인 연계를 통해 계약관리 시스템은 계

약의 주요 단계에서 신뢰할 수 있는 타임스탬프

를 제공하며, 모든 참여자가 동일한 정보를 실시

간으로 확인할 수 있게 한다. 이를 통해 계약 당

그림 1. PDS 기반 계약관리 시스템
Fig. 1. PDS-based contract management system
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사자 간의 신뢰가 증대되며, 계약의 불이행이나

분쟁 발생 시 투명한 증거로 활용할 수 있다. 예

를 들어, 계약 이행 조건이 충족되지 않았을 경

우, 블록체인에 기록된 데이터를 바탕으로 각 당

사자가 책임을 명확히 할 수 있다. 이러한 구조

는 계약의 투명성과 무결성을 보장하고, 모든 계

약 과정이 신뢰성 있게 관리되도록 한다.

4. 계약관리 사례 연구

4.1 문제 해결 시나리오

탈중앙화된 계약관리 시스템이 해결할 수 있

는 문제들을 시나리오 형식으로 정리하여 실제

적용 가능성을 탐색해본다. 아래는 중앙화된 계

약관리 시스템에서 발생하는 문제들을 중심으로

한 네 가지 시나리오이다. 네 가지 시나리오의

문제 및 해결방안을 표 1에 정리하였다.

시나리오 1: 영업비밀 유출 방지

A사는 외부 컨설팅 회사와 기밀 계약을 체결

하고 있으며, 계약 내용에는 중요한 사업 정보가

포함되어 있다. 기존의 중앙화된 계약관리 시스

템을 사용하면 영업비밀이 중앙 서버에 저장되어

해킹 위험에 노출되며, 단일 서버가 해킹될 경우

모든 계약 정보가 유출될 위험이 있다. Solid

Project 기반의 PDS를 활용하면 영업비밀을 각

계약 당사자의 PDS에 분산 저장하고, 각 당사자

에게 WAC(Web Access Control)을 통해 접근

권한을 부여하여 데이터의 보안성을 극대화할 수

있다. 이를 통해 A사는 기밀 계약 데이터가 외부

에 노출되는 위험을 최소화할 수 있다.

시나리오 2: 계약 이행 과정의 투명성 보장

B사는 다수의 협력 업체와 계약을 맺고 복잡

한 공급망을 관리하고 있다. 기존 중앙화된 시스

템에서는 계약 이행의 주요 단계가 중앙 서버에

기록되므로 계약 당사자들이 실시간으로 같은 정

보를 확인하기 어렵고, 이로 인해 계약 불이행

또는 분쟁이 발생할 수 있다. 탈중앙화된 계약관

리 시스템에서는 계약 이행 과정의 주요 이벤트

가 블록체인에 기록되어 모든 계약 당사자가 동

일한 정보를 실시간으로 확인할 수 있다. 예를

들어, 특정 물품이 납품되었을 때 이 이벤트가

블록체인에 기록되고, 모든 당사자가 이를 확인

함으로써 계약 이행의 투명성을 보장할 수 있다.

구분 시나리오 제목 주요 문제 PDS 활용방안 기대 효과

S1 영업비밀 유출 방지 영업비밀 유출 위험
영업비밀을 각 당사자의
PDS에 분산 저장

데이터보안성강화,
유출 위험 최소화

S2
계약 이행 과정의
투명성 보장

계약 이행의 투명성
부족

블록체인과 PDS를 통한
주요 이벤트 기록

계약이행의투명성
보장, 신뢰성 강화

S3
단일 장애점 문제 해
결

중앙서버장애로인한
시스템 마비

계약 데이터를 각 사용자
PDS에 저장

단일장애점문제해결,
시스템가용성향상

S4
게임 스트리밍 방송
의 저작권 분쟁 해결

저작권 분쟁 발생 시
계약내용확인어려움

계약 조건을 PDS에 저장
하여 투명성 보장

저작권분쟁시신뢰
성 있는 증거 제공

표 1. 계약관리 시나리오별 문제 및 해결방안
Table 1. Problems and Solutions for Contract Management Scenario
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시나리오 3: 단일 장애점 문제 해결

C사는 여러 계약을 디지털로 관리하고 있는데,

기존 중앙화된 계약관리 시스템이 서버 장애로

인해 계약 데이터에 접근하지 못하는 문제가 발

생하였다. 단일 장애점(Single Point of Failure)

문제로 인해 계약 이행에 큰 차질이 빚어졌고,

이는 신뢰도 저하로 이어졌다. 탈중앙화된 계약

관리 시스템을 도입하면 계약 데이터는 각 사용

자의 PDS에 저장되며, 중앙 서버에 의존하지 않

기 때문에 단일 장애점 문제가 발생하지 않는다.

C사는 계약관리 시스템의 가용성을 높이고 계약

이행 과정에서의 중단을 방지할 수 있다.

시나리오 4: 게임 스트리밍 방송의 저작권 분쟁 

해결

D는 인기 게임 스트리머로, 게임 회사 E와 계

약을 통해 게임 스트리밍 방송을 진행하고 있다.

기존의 중앙화된 계약관리 시스템에서는 스트리

머와 게임 회사 간의 계약서가 중앙 서버에 저장

되며, 이에 따라 저작권 분쟁이 발생할 때 계약

내용을 투명하게 확인하는 데 어려움이 있다.

탈중앙화된 계약관리 시스템을 도입하면, 스트

리머 D와 게임 회사 E 간의 계약은 각자의 PDS

에 저장되고, 계약의 주요 조건은 블록체인에 기

록된다. 이를 통해 저작권 사용 조건, 스트리밍

허용 범위 등 중요한 계약 조건들이 변조 불가능

한 형태로 기록되어 분쟁 시 신뢰할 수 있는 증

거로 활용될 수 있다. 또한, 계약 이행 조건이 충

족되었을 때 블록체인에 기록함으로써 양측 모두

계약 조건이 제대로 준수되고 있음을 실시간으로

확인할 수 있어, 저작권 분쟁 발생 가능성을 줄

이고 분쟁 시에도 빠른 해결을 돕는다.

4.2 사례 연구 및 시뮬레이션

Solid Project 기반 PDS를 사용하여 탈중앙화

된 계약관리 시스템의 유효성을 평가하기 위해

계약 체결 시뮬레이션을 진행하였다. 시뮬레이션

은 아래와 같이 5단계로 구성되었다.

4.2.1 설계 및 초기 설정

Ÿ 계약 당사자 A와 B가 Solid 기반 PDS를

사용하여 계약서를 작성하고 저장한다.

Ÿ 각 당사자는 계약 데이터에 대한 접근 권

한을 WAC 설정 파일을 통해 설정한다. A

는 B에게 계약 초안의 읽기 및 쓰기 권한

을 부여하며, 계약관리 시스템은 계약 내

용을 열람만 가능하도록 접근 권한을 설정

한다.

4.2.2 계약 데이터 공유 및 협상

Ÿ A와 B는 PDS를 통해 계약 초안을 협력하

여 작성하고, 변경 사항은 블록체인에 기

록된다.

Ÿ 초안 작성 후, 계약 데이터에 추가되는 변

경 사항이 실시간으로 추적되며, 수정 이

력은 블록체인에 불변의 형태로 저장된다.

4.2.3 계약 체결

Ÿ A와 B가 계약 조건에 동의한 후, 디지털

서명을 통해 계약이 최종 확정된다.

Ÿ 계약 체결 이벤트는 블록체인에 기록되어,

모든 당사자가 서명 완료 상태를 확인할

수 있다.

4.2.4 계약 이행 및 조건 검증

Ÿ 계약의 이행 조건(예: 납품 완료)이 충족되

었을 때, 이벤트가 PDS 및 블록체인에 기

록된다.

Ÿ 계약 위반 상황이 발생하지 않았음을 양측

이 실시간으로 확인할 수 있다.

4.2.5 계약 종료 및 보관
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Ÿ 계약 이행이 완료된 후, 계약 데이터는 계

약 당사자의 PDS에 안전하게 보관된다.

Ÿ 계약 종료 후 계약관리 시스템의 열람 권

한은 계약 종료 시점에 맞춰 자동으로 종

료된다.

시뮬레이션 결과, 탈중앙화된 계약 관리 시스

템의 장점을 아래와 같이 정리하였다.

Ÿ 데이터 보안 강화: 계약 데이터는 각 당사

자의 PDS에 분산 저장되어, 중앙 서버 해

킹의 위험을 제거하였다.

Ÿ 데이터 통제권 향상: WAC를 통해 사용자

는 데이터 접근 권한을 세밀히 제어할 수

있었으며, 권한 변경이 실시간으로 반영되

었다.

Ÿ 투명성과 신뢰성 확보: 블록체인을 통해

계약 이행 상태와 수정 이력을 모든 당사

자가 확인할 수 있었으며, 데이터의 무결

성과 신뢰성을 보장하였다.

Ÿ 효율성 증대: 계약 초안 작성부터 종료까

지의 모든 단계에서 블록체인과 PDS의 연

계로 인해 협력과 검증 과정이 신속하게

이루어졌다.

다만, 계약 데이터와 이벤트가 블록체인에 기

록되는 과정에서 추가적인 저장 비용이 발생할

수 있고 WAC 설정 과정이 일부 사용자에게는

직관적이지 않을 수 있어, 향후 사용자 경험 개

선이 필요하다.

5. 결 론

본 연구에서는 Solid Project 기반의 PDS를 활

용하여 탈중앙화된 계약관리 시스템을 제안하였

다. 제안된 시스템은 계약 데이터를 안전하고 효율

적으로 관리할 수 있으며, 사용자의 프라이버시를

강화하는 데 기여한다. 특히 WAC를 이용한 접근

제어 방식을 통해 데이터의 세밀한 관리가 가능함

을 확인하였다. 또한, 블록체인 연계를 통해 계약

의 무결성과 투명성을 보장함으로써 계약 당사자

간의 신뢰성을 높일 수 있었다.

향후 연구로는 제안된 시스템의 확장성 및 실제

적용 가능성을 평가하고, 다양한 계약 유형에 대한

적용 방안을 탐구할 예정이다. 또한, ACP를 이용

한 보다 정교한 접근 제어 방안의 가능성을 모색

하고, 다양한 사용자 요구사항에 대응할 수 있는

유연한 계약관리 시스템을 개발하는 데 중점을 둘

것이다. 이를 통해 더욱 다양한 계약 시나리오에

적합한 탈중앙화된 계약관리 솔루션을 제시하고,

데이터 주권과 보안을 동시에 강화할 수 있는 방

안을 모색하고자 한다.

본 연구는 문화체육관광부 및 한국콘텐츠진

흥원의 2024년도 신기술 융합 저작권 기술개

발 사업으로 수행되었음(과제명 : Web3.0 탈

중앙화 환경에서 창작자간의 저작권 이용허락

거래 자동화 기술 개발, 과제번호 :

RS-2024-00441360, 기여율 : 100%)
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