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요 약

IT산업의 급속한 발전으로 디지털 기술에 대한 의존도가 높아지고 이전과는 차원이 다른 방대한 데이터를
처리하게 되었다. 특히 이러한 데이터는 민감한 개인정보 및 기술 정보 등을 포함함에 따라 해킹 및 복제를
방지하고 안전하게 보호하기 위한 데이터 보안기술이 필요하다. 본 논문에서는 고속 푸리에 변환의 버터플라
이 알고리즘을 이용하여 이차원 이미지 데이터의 빠른 송/수신이 가능하게 하고, 기본 암호키를 구성하여 적
용한다. 또한 데이터 보안성 향상을 위한 위상변조 하다마드 마스크, 데이터 셔플링 비트 시프트 마스크 등을
개발하여 데이터 암호화에 적용하고 최적의 암호화 마스크 제작 기법을 제안한다. 모든 암호키는 간단한 정
수로 구성된다. 원본 및 암호화, 복원된 데이터와 상관계수 비교를 통해 제안된 암호화 마스크의 성능을 분석
해 보았다. 다양한 시뮬레이션을 통해 제안된 암호화 마스크들이 정보보안 및 암호화 기술에 사용될 수 있음
을 확인해본다.

Abstract

The rapid development of the IT industry has led to an increasing dependence on digital technologies,
resulting in the need to process vast amounts of data on a scale previously unseen. In particular, since
such data often includes sensitive personal and technical information, there is a growing demand for data
security technologies to prevent hacking, replication, and ensure safe protection. In this paper, we propose
an optimal encryption mask design method by leveraging the butterfly algorithm of the Fast Fourier
Transform (FFT) to enable fast transmission and reception of two-dimensional image data. For data
security, we develop phase-modulated Hadamard masks and bit-shifted masks. Additionally, we analyze
the performance of the proposed encryption masks by calculating the correlation coefficient(CC) between
the original, encrypted, and restored data.
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기술 등의 발전은 해킹 및 복제를 당한 당사자도

구분이 힘들 정도로 정교한 기술 발전이 이뤄지

고 있다. 이는 개인과 기업의 디지털 데이터의

의존도가 날로 높아지고 있는 상황에서 민감한

개인정보 및 기술 유출 또한 심각해지고 있는 상

황이며, 그 결과 정보보안의 중요성과 차별화된

보안기술의 개발이 필요하게 되었다[1-3].

이러한 데이터 보안기술에서 홀로그램 등 3D

데이터의 암호화를 구현하기 위한 기술 또한 많

이 연구되고 있다. 원본 이미지 픽셀 데이터가

가지는 값의 위상을 변조시키는 Random Phase

Mask[4], 진폭이 일정한 두 개의 위상 암호화 마

스크를 만들어 간섭 현상을 이용한 암호화[5], 이

산 푸리에 변환 (DFT, Discrete Fourier

Transform)에서 계산 식이 가지는 파라미터 값

을 암호키로 사용하여 데이터를 암호화 시키는

방법[6], 원본 데이터에 임의의 노이즈 마스크들

을 무수히 많이 적용하여 데이터를 암호화하고

앙상블 평균(Ensemble Average)을 이용하여 데

이터를 복호화 시키는 방법[7] 등 여러 기술이

연구되고 있다.

기존에 소개된 암호화 방법들은 이미지 데이

터가 암호화 될 때, 연산의 입력단 데이터 혹은

출력단 데이터에 2D암호키를 적용하므로 픽셀

수와 동일한 개수의 암호화 키가 필요했다. 이는

기억해야 할 암호키가 데이터가 커질수록 기하급

수적으로 많아지고 정보의 위치가 노출되어 조작

을 가능하게 한다. 또한 연산의 복잡도가 올라가

데이터 암호화에 시스템이 느려지는 등 여러 문

제점이 발생하였다.

본 논문에서는 이를 해결하기 위해 고속푸리

에변환 FFT(Fast Fourier Transform)의 버터플

라이 알고리즘에서 원하는 경로에 접근하는 방법

[8]에 하마마드(Hadamard), 비트 시프트(Bit

-Shift)를 이용한 암호화 마스크 기법들을 소개

하고 적용해 본다. 이를 통해 암호화 마스크의

기능과 성능을 시뮬레이션을 통해 분석해 본다.

2. 데이터 암호화 응용을 위한 기본 이론

2.1 고속 푸리에 변환에서 버터플라이 알고

리즘

그림 1. M=8일 때 고속 푸리에 변환의
버터플라이 알고리즘(일차원)

Fig. 1. Butterfly algorithm of Fast Fourier
Transform for M=8 (1D)

일반적인 이미지 데이터 f(x, y)의 이차원(2D)

푸리에 변환은 식 (1)과 같다.

   ∞
∞ ∞

∞       
(1)

이러한 푸리에 변환은 디지털 영역에서 이산

푸리에 변환(DFT)으로 식 (2)와 같이 표현할 수

있다.

     
    

         (2)

x축과 y축을 따라 샘플링 간격이 각각 X와 Y
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일 때, 두 정수 a와 b는 다음 식(3)과 같이 정의

된다.

 min   min
(3)

여기서 xmin과 ymin은 이차원 좌표에서 왼쪽 아

래 모서리를 시작으로 하는 점의 좌표이고, M과

N은 각각 x 및 y축 방향의 샘플링 횟수이다. α와

β는 공간 정수(Spatial Integer)로 이를 통해 α

/(NX)와 β/(NY)로 각각 x 및 y축의 단위당 주

기로 측정된 공간 주파수(Spatial Frequency)를

나타낸다. 일차원(1D) 데이터에 대한 DFT는 식

(4)와 같이 표시되고, 복소수 부분은 트위들 팩터

(Twiddle Factor) w를 이용하여 표현된다.

     
   (4)

트위들팩터w는 복소지수로 식 (5)로 정의되며,

  exp  (5)

실수부가 cos(2π/M), 허수부가 sin(2π/M)으로

주어진다. 여기서   이고, M은 픽셀 데이
터 수를 의미한다. 이러한 DFT를 컴퓨터를 이용

하여 계산하는 경우 버터플라이 알고리즘이 포함

된 FFT가 널리 사용된다. 예를 들어 M이 8인

데이터에 대한 버터플라이 알고리즘에서는 그림

1과 같이 데이터 인덱스의 순열을 바꾸는 Bit

Reversal Permutation 과정을 거친 후 연속적인

경로(Path)에서 더 작은 FFT 계산으로 분해 되

며, 각 경로마다 대칭 및 주기성을 가진 w가 곱

해져 연산이 수행된다.

일반적으로 픽셀 데이터 수가 M이면 FFT 경

로의 개수는 log으로 주어지고 버터플라이

연산이 수행되며 이를 통해 연산의 복잡성이 획

기적으로 줄어들게 된다. M이 8인 경우 그림 1

에서 보이는 것처럼 1D FFT는 3개의 경로를 거

치면서 버터플라이 알고리즘 연산이 수행되는 것

을 보여준다[9-11].

본 논문에서는 FFT의 특정 경로에서 픽셀 데

이터를 암호화하므로, 몇 번째 경로인지 그 특정

경로의 번호 정보가 암호키로 사용되는 특징을

가진다.

2.2 하다마드(Hadamard) 개념

하다마드 코드는 일반적으로 n차 하다마드 행

렬(H) 각 요소가 +1 또는 –1(0 또는 )로 이루
어진 × 정방행렬로 주어지며 그 행은 상호
직교성을 가진다.

 ×   ×     ×  (6)

즉, 식(6)과 같으며 여기서  는 행렬 H의

전치행렬이고,  × 는 × 단위행렬이다.
Sylvester 구성법을 통해 다음 식 (7)와 같이

하다마드 행렬을 얻을 수 있다[12-15].

  ×     ×     ×   ×  ×   ×  ,···, 

 ×      ×   ×   ×   ×     (7)

여기서   이고 m은 정수이다. 하다마드

행렬은 다음과 같은 성질을 갖는다; (a)두 행 또

는 두 열을 치환해도 식 (6)를 만족한다. (b) 행

또는 열을 부호 반전해도 식 (6)를 만족한다. 그

리고 n차 Walsh-Hadamard 코드는 직교 조건을

만족해야 한다.
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     (8)

여기서 식(8)의       ≠  는

Kronecker 델타 함수이고, 는 이미지 데이터의
정보이다. 하다마드 행렬의 이러한 특성을 이용

하여, 우리는 다중 이미지를 중첩하거나 암호화

하기 위한 직교 코드 행렬 집합을 생성한다. 간

단히 하기 위해, 4bit 하다마드 행렬을 고려하면

다음 식 (9)와 같이 구성된다.

 ×  

 

                  
(9)

본 논문에서는 이미지의 각 픽셀에 하다마드

마스크를 적용해 본다. 이는 하다마드 코드가 가

지는 간단함과 직교성의 특징을 이용해 위상변조

마스크로 사용할 수 있고 복잡한 키를 생성하지

않아도 고효율의 암호화 데이터를 획득할 수 있

도록 한다.

2.3 비트 시프트(Bit-Shift) 개념

이미지의 픽셀 데이터에서 데이터 배열의 인

덱스를 이진수로 표현하고 여기서 오른쪽(Right)

또는 왼쪽(Left) 비트 시프트를 수행함을 의미한

다. 예를 들어, N=256인 데이터의 3번째 인덱스

즉, j=3를 이진수로 표현하면 0000 0011이고 여기

에 오른쪽 비트 시프트를 수행하면 이진수 1000

0001이 얻어진다. 그런데 이 이진수는 10진수

129를 의미하므로 원래의 3번째 데이터가 129번

째의 위치로 이동하게 되는 것을 의미한다.

본 논문에서는 이러한 비트 시프트를 암호화

마스크로 사용하여 데이터의 순서를 셔플링

(Shuffling) 하는 비트 시프트 마스크를 소개한

다.

3. 제안된 마스크를 이용한 암호화 및 

복호화 방식 설명

3.1 데이터의 암호화 

본 논문에서는 FFT 버터플라이 알고리즘의

경로 번호를 먼저 선택하는 것을 기본 암호키로

사용하고, 더불어 위에서 제안된 하다마드와 비

트 시프트 마스크를 각각 적용 및 복합적으로 사

용하여 이미지 데이터를 암호화하는 과정을 설명

한다.

위에서 설명한 바와 같이 먼저 FFT의 특정

경로 번호 정보가 기본 암호키로 사용된다. 예를

들어 그림 2에서 보여지는 것처럼 M=16인 경우

4개의 경로가 발생하고 여기서는 경로 번호 1을

기본 암호키로 사용한다.

그림 2. M=16일 때 FFT의 버터플라이
알고리즘(일차원). 데이터에 하다마드

코드 및 비트 시프트 적용
Fig. 2. Butterfly algorithm of FFT for M=16 (1D).

Application of hadamard code and bit
shift to the data
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제안된 마스크들을 암호키로 적용하는 방법을

설명하면 먼저 하다마드 마스크는 식 (9)의 4bit

마스크를 사용하였으며 암호키로 사용하기 위해

특정 경로에서 버터플라이 연산이 수행되고 난

뒤의 데이터에 적용이 된다. 그림 2에서 경로 1

에서 연산이 완료된 데이터 K(j)에 하마다드 코

드를 일차원으로 픽셀 데이터 배열에 복소수 곱

하기를 이용하면 하다마드의 원리에 의해 해당

경로의 데이터에 0 또는 의 위상값을 곱하는

효과와 함께 원본 데이터의 값이 변하게 되며,

이는 픽셀 데이터에 랜덤 페이즈 마스크

(Random Phase Mask)를 붙이는 효과를 가져온

다. 이러한 하다마드 마스크를 적용하여 암호키

로 사용될 수 있다는 것을 보여주고 있다.

다음으로 Bit-Shift를 적용하는 방법을 설명하

면, 역시 위의 그림 2를 예를 들어, 경로 1에서

연산이 완료된 데이터 K(j)에 비트 시프트(BS)

방법을 이용하여 데이터 배열의 위치를 바꾼다

(Shuffling). 여기서 비트 시프트는 위의 개념에

서 설명한 바와 같이 오른쪽, 왼쪽 수행을 하게

되며 본 논문에서는 오른쪽 비트 시프트 수행을

기준으로 수행된 횟수를 암호키로 사용한다. 예

를 들어 그림 2 에서는 두 번의 오른쪽 비트 시

프트가 수행된 다음의 데이터 배열을 보여준다.

이러한 경우 경로 번호를 기본으로 하는 암호

키에 추가로 하다마드, 비트 시프트 암호키를 적

용함으로써 기본 2개의 암호키가 한 세트를 구성

한다. 이차원(2D) 픽셀 데이터를 암호화하는 경

우, FFT는 일차원의 행 데이터와 일차원의 열

데이터에 대해 두 번의 FFT가 수행되는데, 행

데이터와 열 데이터의 암호화에 서로 다른 세트

의 암호키가 사용될 수 있다. 이 경우 총 4개의

암호키가 사용된다. 기본 경로 암호키에 하다마

드와 비트 시프트를 복합적으로 사용 시 총 6개

의 암호키가 사용되게 되며 모든 암호키는 간단

한 정수값으로 구성이 된다.

3.2 데이터의 복호화 

데이터 복원을 위하여, 암호화된 데이터에 2D

역 고속 푸리에 변환(IFFT, Inverse Fast

Fourier Transform)을 수행하며, 이전에 암호화

에 사용된 경로 번호, 사용된 하다마드와 비트

시프트 마스크 암호키를 이용해 데이터를 복원한

다.

여기서 경로 번호의 암호키로 접근했을 때,

FFT의 버터플라이 연산 후 나오는 데이터와

IFFT의 버터플라이 연산 후 나오는 데이터의 위

치와 값에 차이가 있으므로 이를 구별하여 복원

시켜야 한다.

그림 3. 데이터 복원을 위해 경로 1에서 IFFT.
하다마드 코드 적용과 왼쪽 비트

시프트
Fig. 3. IFFT along path 1 for data reconstruction.

Application of Hadamard Code and Left
Bit Shift

일반적으로 역변환 IFFT에서 각 경로의 데이

터 값은 FFT의 해당 경로의 데이터 값과 동일

값으로 연산 될 거라 예상하지만 그렇지 않다.
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그림 3에서 보여지는 것처럼, 데이터의 복원을

위해 사용된 암호키 경로 1로 들어오면 연산 된

데이터의 위치 K(j)값이 그림 2와 비교했을 때

다름을 확인할 수 있다. 이를 고려하여 데이터

복원을 위해 먼저 데이터 순서를 맞춰주기 위한

Bit Reversal Permuation(BRP)을 수행하고, 추가

적으로 붙어있는 트위들 팩터 w를 제거한다. 그

러면 그림 2의 암호화된 데이터와 동일한 배열의

값을 가진 암호화된 데이터를 확인할 수 있고 이

값을 이용하여 본 논문에서 암호키로 사용한

4bit 하다마드 코드를 곱하여 원본 데이터로 복

호화한다. 또한 데이터 비트 시프트의 경우, 암호

키로 사용한 횟수만큼 여기서는 왼쪽 비트 시프

트를 두 번 수행하여 원래의 데이터 순서로 복원

시킨다. 그리고 나머지 IFFT 버터플라이 알고리

즘을 수행하기 위해 w를 다시 추가하고 BRP를

수행하여 데이터의 배열 순서를 맞춘 후 IFFT를

수행하게 되고 최종 복원된 이미지를 획득할 수

있다.

4. 시뮬레이션

4.1 암호화/복호화 시뮬레이션 데이터

본 논문에서 암호키로 사용한 경로 번호, 하다

마드 마스크, 비트 시프트를 이용하여 데이터를

암호화하고 복원해 보았다. 먼저 각 원본 이미지

에 대한 일관성 있는 암호 효율을 분석하기 위해

동일한 암호키를 사용하였으며, 각 암호키 세트

마다 시뮬레이션을 반복하고 데이터를 이미지화

하였다. 그림 4는 실험에 사용된 원본 데이터를

보여주고 있다. 256×256픽셀 해상도를 가지는 4

개의 서로 다른 이미지 Elane, Baboon,

Cameraman, Peppers를 사용하여 위의 암호키들

을 적용해 보았다. 이차원 이미지로 2D FFT가

수행되며, 수행과정은 먼저 256개의 행을 1D

FFT 수행하고 다음으로 256개의 열을 1D FFT

수행한다. 이때 행과 열에 각각 암호키들을 적용

하였으며 본 논문에서는 첫 번째 암호키인 경로

번호를 키로 사용한다. 256 픽셀 데이터로 총 8

개의 경로가 나오며 이 중 하나를 암호키로 사용

하였다. 본 논문에서는 행 데이터에 경로 번호 3

과 열 데이터에 경로 번호 5에 암호키를 적용하

였다. 두 번째 암호키인 하다마드 마스크는 행

데이터에 4bit 마스크를 열 데이터에 8bit 마스크

를 사용하였고, 마지막 키인 비트 시프트는 행

데이터에 3번, 열 데이터에 2번 셔플링을 수행하

였다.

암호화된 데이터에 본 연구에서 사용된 정확

한 키 정보를 가지고 복원을 하게 되면 그림 5와

같이 복호화된다. 그림 6-8은 각각 하다마드와

비트 시프트, 두 마스크를 복합적으로 적용한 암

호화 데이터를 보여주고 있고, 그림 9-11은 잘못

된 키 정보로 접근했을 때 복원된 데이터를 보여

주고 있다. 다음으로 행 데이터 부분의 암호키가

완전히 노출되었을 때를 가정하여 시뮬레이션을

수행하였고 그림 12-14에서 결과를 보여주고 있

다. 위의 시뮬레이션에 사용된 암호키 정보는 표

1-3에 정리하였다.

또한 FFT를 사용함으로써 시뮬레이션 시간은

본 시스템에서 평균 1초 이내로 DFT가 2시간

이상 시뮬레이션을 처리하는데 비해 굉장히 빠른

처리 속도를 확인할 수 있었다. 이는 M×N 픽셀

데이터를 처리한다고 했을 때, 2D DFT는 원본

이미지를 처리하기 위해 M2×N2의 연산이 필요

하다. 반면 FFT는 log으로 변환
시간이 획기적으로 줄게 되며 256×256 데이터를

예를 든다면 DFT는 232 연산이, FFT는 8×216 연

산으로 약 8,000배 이상 빠른 처리 속도를 가진

다.
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그림 4. 원본 이미지
Fig. 4. Original Images.

그림 5. 복원된 이미지
Fig. 5. Decrypted images

그림 6. 하다마드 마스크를 적용한
암호화 데이터

Fig. 6. Encrypted data with Hadamard
mask

그림 7. 비트 시프트를 적용한 암호화
데이터

Fig. 7. Encrypted data with Bit Shift
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그림 8. 하다마드와 비트 시프트를
동시에 적용한 암호화 데이터

Fig. 8. Encrypted Data with Simultaneous
Application of Hadamard and Bit

Shift

그림 9. 잘못된 하다마드 키로 복원
Fig. 9. Decryption with Incorrect

Hadamard key

그림 10. 잘못된 비트 시프트 키로 복원
Fig. 10. Decryption with Incorrect Bit Shift

key

그림 11. 잘못된 하다마드와 비트시프트
키로 복원

Fig. 11. Decryption with incorrect
hadamard and bit shift keys
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그림 12. 한 부분의 경로, 하다마드
암호키가 완전히 노출 됐을 때

복원
Fig. 12. Decryption with partially correct

keys for hadamard

그림 13. 한 부분의 경로, 비트 시프트
암호키가 완전히 노출 됐을 때

복원
Fig. 13. Decryption with partially correct

keys for bit shift

그림 14. 한 부분의 경로, 하다마드, 비트
시프트 암호키가 완전히 노출

됐을 때 복원
Fig. 14. Decryption with partially correct

keys for hadamard and bit Shift

4.2 암호화 데이터 성능 분석

위의 실험 결과를 토대로 본 논문에서 제안한

암호화 알고리즘과 암호화 마스크가 데이터 암호

화 기술로써 충분한 성능을 가질 수 있는지 분석

해 보았다. 본 논문에서는 복호화된 이미지와 원

본 이미지 간의 상관관계를 객관적으로 평가하기

위해 상관계수(Correlation Coefficient, CC)를 통

해 분석하였다. CC는 다음 식 (10)과 같이 정의

된다.

  
(10)

여기서 cov(d, o)는 복호화된 이미지와 원본

이미지 간의 교차 공분산이고 σ(d)와 σ(o)는 각

각 복호화된 이미지와 원본 이미지의 표준편차이

다. 일반적으로 0.25 미만의 CC는 암호화된 이미
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지 데이터가 충분히 우수한 암호화 성능을 가지

고 있다고 판단하는 허용 가능한 값으로 간주한

다[16, 17]. CC가 1에 가까울수록 원본 이미지에

가까운 데이터이며 본 연구에서 분석한 결과 복

호화된 데이터의 CC는 평균 0.99997로 원본 데이

터에 가까운 복원 결과를 확인할 수 있었다. 암

호화된 데이터의 CC는 표 1에 작성하였으며 결

과를 기준으로 각 암호화 마스크를 확인했을 때

하다마드를 이용한 방법은 0.2432, 비트 시프트를

이용한 방법은 0.0143 마스크를 복합적으로 사용

했을 때 0.0052의 평균값의 CC를 보여주는 것을

확인하였다. 여기서 마스크를 복합적으로 사용했

을 때 예상대로 성능이 가장 우수했으며 다음으

로 비트 시프트를 이용한 방법, 하다마드 마스크

를 이용한 방법 순으로 성능 차이를 확인하였다.

다음으로 잘못된 키 정보를 가지고 복원을 시

도했을 때 복원 결과 CC를 표 2에 작성하였으며

하다마드는 0.0232, 비트 시프트 0.0161, 둘 다 사

용했을 때 0.0041의 평균값이 나오는 것을 확인

할 수 있었다. 또한 부분적으로 한 파트(행) 부분

의 암호키가 완전히 노출되었을 때 데이터 복원

을 시도해본 결과 하다마드는 0.1935, 비트 시프

트 0.0488, 둘 다 사용했을 때 0.0031의 평균값의

CC가 나오는 것을 확인할 수 있었고 표 3에 작

성하였다.

FFT

그림

Elane Baboon Cameraman Peppers

행(Row) 열(Column) 행(Row) 열(Column) 행(Row) 열(Column) 행(Row) 열(Column)

그림 6.

(a)-(d)

Hadamard

경로 3 경로 5 경로 3 경로 5 경로 3 경로 5 경로 3 경로 5

4bit 8bit 4bit 8bit 4bit 8bit 4bit 8bit

CC= 0.2399 CC=0.2435 CC=0.2291 CC=0.2601

그림 7.

(a)-(d)

Bit-Shift

경로 3 경로 5 경로 3 경로 5 경로 3 경로 5 경로 3 경로 5

3 BS 2 BS 3 BS 2 BS 3 BS 2 BS 3 BS 2 BS

CC=0.0079 CC=0.0259 CC=0.0154 CC=0.0082

그림 8.

(a)-(d)

Hadamard

+Bit-Shift

경로 3 경로 5 경로 3 경로 5 경로 3 경로 5 경로 3 경로 5

4bit 8bit 4bit 8bit 4bit 8bit 4bit 8bit

3 BS 2 BS 3 BS 2 BS 3 BS 2 BS 3 BS 2 BS

CC=0.0048 CC=0.0088 CC=0.0047 CC=0.0026

표 1. 이미지 데이터에 사용된 암호화 키 및 CC
Table 1. Encryption keys and CC for image data
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FFT

그림

Elane Baboon Cameraman Peppers

행(Row) 열(Column) 행(Row) 열(Column) 행(Row) 열(Column) 행(Row) 열(Column)

그림 9.

(a)-(d)

Hadamard

경로 2 경로 3 경로 2 경로 3 경로 2 경로 3 경로 2 경로 3

8bit 4bit 8bit 4bit 8bit 4bit 8bit 4 bit

CC=0.0268 CC=0.0392 CC=0.0183 CC=0.0086

그림 10.

(a)-(d)

Bit-Shift

경로 2 경로 3 경로 2 경로 3 경로 2 경로 3 경로 2 경로 3

2 BS 5BS 2 BS 5BS 2 BS 5BS 2 BS 5 BS

CC=0.0176 CC=0.0039 CC=0.0335 CC=0.0097

그림 11.

(a)-(d)

Hadamard

+Bit-Shift

경로 2 경로 3 경로 2 경로 3 경로 2 경로 3 경로 2 경로 3

8bit 4bit 8bit 4bit 8bit 4bit 8bit 4bit

2 BS 5BS 2 BS 5BS 2 BS 5BS 2 BS 5 BS

CC=0.0030 CC=0.0017 CC=0.0070 CC=0.0049

표 2. 잘못된 암호키 정보로 데이터의 복원과 CC.
Table 2. Decryption with wrong keys

FFT

그림

Elane Baboon Cameraman Peppers

행(Row) 열(Column) 행(Row) 열(Column) 행(Row) 열(Column) 행(Row) 열(Column)

그림 12.

(a)-(d)

Hadamard

(경로 3) (경로 3) (경로 3) (경로 3)

(4bit) (4bit) (4bit) (4bit)

CC=0.1251 CC= 0.2570 CC=0.2288 CC=0.1631

그림 13.

(a)-(d)

Bit-Shift

(경로 3) (경로 3) (경로 3) (경로 3)

(5 BS) (5 BS) (5 BS) (5 BS)

CC=0.0869 CC= 0.0094 CC=0.0405 CC=0.0586

그림 14.

(a)-(d)

Hadamard

+Bit-Shift

(경로 3) (경로 3) (경로 3) (경로 3)

(4bit) (4bit) (4bit) (4bit)

(5 BS) (5 BS) (5 BS) (5 BS)

CC=0.0059 CC= 0.0022 CC=0.0021 CC=0.0021

표 3. 암호키가 부분적으로 노출이 됐을 때 사용된 키와 CC; 괄호()는 잘못 사용된 키, 회색
음영은 정확한 키.

Table 3. Partially correct keys. Parentheses denote incorrect key; gray denotes correct key.



고속 푸리에 변환의 버터플라이 알고리즘에서 데이터 암호화 마스크 적용 연구

- 114 -

5. 결론

본 논문에서는 FFT 버터플라이 알고리즘에서

데이터를 암호화 마스크를 적용하는 기술과 제안

된 마스크를 적용하고 결과를 토대로 암호화 데

이터로 사용 가능한지 성능 분석을 연구하였다.

버터플라이 알고리즘의 경로 번호를 기본 암

호키로 사용하는 것을 특징으로 하며, 이를 기반

으로 하다마드와 비트 시프트 마스크를 제작하여

적용하였다. 위의 시뮬레이션을 토대로 성능 분

석한 결과, 하마다드 마스크를 이용한 방식은 CC

기준값에 가깝거나 또는 더 높게 나타나는 경우

도 있었다. 이는 다른 암호화 마스크인 비트 시

프트와 두 마스크를 복합적으로 사용한 실험에

비해 값이 상대적으로 크게 나타나고 있지만 CC

기준으로 봤을 때 준수한 암호화 성능을 보여주

고 있다는 것을 확인할 수 있었다.

다음으로 비트 시프트 방식은 우수한 암호화

성능을 보여주고 있다. 이는 경로 중간에 데이터

를 셔플링하고 버터플라이 알고리즘을 수행하면

서 데이터가 가지는 값이 추측하기 힘은 아주 랜

덤한 값을 가지게 된다는 점에서 상당히 우수한

암호화 성능을 보여주고 있다.

암호화 마스크들을 복합적으로 사용한 방식

또한 두 암호화 마스크를 복합적으로 적용함으로

써 암호화되는 데이터 값의 복잡성이 올라가게

되고 CC값 또한 데이터 암호화에 아주 우수한

성능을 보여주고 있다고 판단된다.

본 논문에서 사용되는 암호키의 특징은 행 데

이터의 암호화와 열 데이터의 암호화가 서로 다

른 경로 번호에서 수행될 수 있으며 하나 이상의

여러 경로에서 암호화가 중첩으로 수행될 수도

있다. 또한 경로 번호 암호키의 경우, 데이터의

수가 많아질수록 FFT 경로의 수가 많아져 더 많

은 암호키 세트를 구성할 수 있으므로 더 견고한

데이터 암호화를 수행할 수 있다. FFT를 사용하

여 빠른 데이터 처리 속도를 보이며 사용된 모든

암호키는 간단한 정수값으로 구성할 수 있는 특

징을 가진다.

본 연구를 통해 FFT 버터플라이 연산의 경로

에 접근해 다양한 암호화 마스크들을 다중 적용

가능한지 확인하는 실험에서 데이터 암호화 가능

성을 확인하였으며, 또한 제안된 암호화 마스크

들의 성능 분석을 통해 최적의 암호화 마스크를

선별해보았다. 본 연구를 통해 디지털 데이터를

다루는 다양한 기관에 정보보안 및 암호화 기술

에 사용할 수 있다고 기대된다.
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