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요 약

디지털휴먼은 디지털 신원 인증 대상인 사용자의 개성과 신원을 메타버스 내에서 시각화하여 사용자 간의
상호작용을 통해 경제활동 및 사회참여를 구현한다. 이 같은 디지털휴먼은 사칭 및 도용 문제를 방지하기 위
해 사용자에 대한 신원 인증 과정이 필수적이다. 하지만 대부분의 메타버스 플랫폼은 중앙 서버 의존에서 비
롯된 보안 취약점이 존재하거나, 분산화된 블록체인 환경에서 신원과 관련된 정보가 공개될 수 있다는 잠재
적인 문제가 발생한다.
따라서 본 논문에서는 메타버스환경에서 디지털휴먼의 신원 인증 및 소유권 증명 문제를 해결하기 위해

SBT와 NFT를 활용한 통합 인증 시스템을 제안한다. 제안 시스템에서 사용자는 KYC인증을 통해 플랫폼으
로부터 SBT를 발급받으며, 디지털휴먼에 대한 신원 인증은 스마트컨트랙트를 통해 이루어진다. 이는 한 번의
스마트컨트랙트를 통해 소유권과 신원 인증을 처리함으로써 인증 과정의 효율성을 높인다. 제안 시스템을 통
해 안전하고 효율적인 디지털 신원 관리 시스템의 구축할 수 있을 것으로 기대한다.

Abstract

Digital Human visualizes the personality and identity of users subject to digital identity authentication
within the metaverse and realizes economic activities and social participation through interaction between
users. For these digital humans, an identity authentication process for users is essential to prevent
impersonation and theft issues. However, most Metaverse platforms have security vulnerabilities resulting
from reliance on central servers, or potential problems arise in which identity-related information may be
disclosed in a decentralized blockchain environment.
Therefore, in this paper, we propose an integrated authentication system using SBT and NFT to solve

the problems of identity authentication and ownership proof of digital humans in the metaverse
environment. In the proposed system, users receive SBT from the platform through KYC authentication,
and identity authentication for digital humans is performed through smart contracts. This increases the
efficiency of the authentication process by processing ownership and identity authentication through a
single smart contract. We expect that the proposed system will allow us to build a safe and efficient
digital identity management system.
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1. 서 론

최근 가상 현실(Virtual Reality) 기반의 메타

버스 시장 규모가 증가하고 있다. 아울러 업무,

소셜 네트워킹, 엔터테인먼트 등 오프라인 서비

스가 가상세계로 전환됨에 따라 사용자가 자신임

을 표현할 수 있는 수단의 필요성이 대두되고 있

다[1]. 디지털휴먼은 인공지능, 그래픽스, 가상 현

실 기술 등을 활용하여 만든 사용자 인터페이스

또는 아바타이다[2]. 디지털휴먼은 사용자가 메타

버스 세계에서 상호작용을 수행하는 주요 수단으

로, 사용자의 개성과 신원을 표현하며 개인의 정

체성을 드러내는 역할을 수행한다. 이에 따라 사

용자의 개성과 신원을 나타내는 디지털휴먼에 대

한 소유권 인증의 필요성이 대두되고 있다[3].

사용자가 메타버스 내에서 자신의 개성과 신

원을 시각적으로 표현하는 것은 매우 개인적인

행위인 만큼, 소유권을 명확히 인증함으로써 해

당 디지털휴먼이 특정 사용자의 유일한 신원과

독특한 개성을 대표한다는 것을 보장해야 한다.

이는 타인에 의한 사칭이나 도용을 방지하기 위

해 필수적이다. 또한, 소유권 인증은 디지털휴먼

이 참여하는 거래의 정확성과 투명성을 보장하는

데 중요한 역할을 한다. 사용자가 자신의 디지털

휴먼을 통해 상품이나 서비스를 구매, 판매 또는

교환할 때, 디지털휴먼과 소유권 인증을 기반으

로 경제활동을 수행하기 때문이다.

따라서 NFT(Non-Fungible Token)를 활용한

소유권 증명에 관한 연구가 활발히 진행되고 있

지만[4][5][6], NFT 인증서가 신원 인증에 관한

정보를 충분히 제공하지 못한다는 한계가 있다

[7]. NFT의 주된 초점은 자산 자체에 맞춰져 있

으며 소유주의 신원에 대해서는 다루지 않는다.

이는 NFT가 특정 블록체인 지갑 주소에 의해

디지털휴먼이나 다른 자산이 소유되고 있음을 명

확하게 증명할 수 있지만, 블록체인 지갑의 특성

으로부터 비롯되는 가명성 제공 때문에 정확한

신원 인증의 어려움이 있다[7].

플랫폼 기반의 가상세계에서 디지털휴먼에 대

한 사용자의 신원 인증 방식은 크게 중앙 집중

방식과 탈중앙화 방식으로 구분한다[8]. 중앙 집

중 방식은 단일 실패 지점(Single Point of

Failure)에 대한 보안 취약점을 갖는다. 단일 실

패 지점은 모든 데이터가 중앙 서버나 데이터베

이스에 저장된 구조로, 사용자의 신원 정보, 금융

정보 등 민감한 정보가 대규모로 노출될 위협이

있다[9]. 일례로, 메타버스 플랫폼인 로블록스는

2020년 5월에 해킹 사고로 인해 사용자 1억 명

규모의 개인 정보가 유출되는 사건이 있었다[10].

따라서 탈중앙화의 원칙을 준수하며 강력한 보안

과 프라이버시를 제공하고 사용자의 주도권을 보

장할 수 있는 새로운 디지털 신원 검증 방식이

필요하다.

이러한 문제를 해결하기 위해 본 논문은

SBT(Soulbound Token)와 NFT를 활용한 통합

인증 시스템을 제안한다. SBT는 전송이나 거래

행위가 불가능하며 사용자의 신원 정보를 담는

토큰으로, 개인 신원을 증명하는 데 사용된다

[11]. 제안 기법은 스마트 계약을 통해 소유권 확

인과 신원 인증을 동시에 처리하여 인증 과정을

간소화한다.

제안 기법은 블록체인 네트워크상에서 진행되

므로, 기존의 중앙화된 시스템에 대한 의존도를

낮추며 신원 인증의 안정성을 높인다.

본 논문의 구성은 다음과 같다. 2장에서는 디

지털휴먼의 개념과 소유권 및 신원 인증에 관한

이슈를 다룬다. 3장에서는 SBT와 NFT의 개념

및 특성과 표준을 설명하고, 비교 분석한다. 4장

에서는 SBT와 NFT를 적용한 소유권 및 신원

인증 통합관리 기법을 설명한다. 5장에서는 결론

과 본 연구의 한계점 및 향후 연구 방향에 대해

제시한다.
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2. 디지털휴먼

2.1 디지털휴먼의 개념

디지털휴먼은 사람의 신체 구조와 움직임을

가상공간에서 재현하는 디지털 기술로 제작하여

사람과 동일한 외형을 갖추고 있는 가상 인간이

다. 디지털휴먼의 역할과 중요성을 강조하기 위

해 메타버스를 ‘디지털로 구현된 공유 공간에서

아바타(디지털휴먼)로 활동하는 실감 기술 바탕

의 플랫폼’으로 정의하기도 한다[12].

대한민국에서 디지털휴먼이 최초로 등장한 사

례는 1998년 1월, 사이버 가수 ‘아담’이다. 하지만

‘아담’은 고도의 그래픽 작업에 대한 큰 비용 등

여러 이유로 인해 활동을 중단했다[13]. 그러나

컴퓨터 그래픽 기술, AI 기반의 렌더링 기술, 실

시간 모션 캡처 기술 등이 크게 발전하면서 디지

털휴먼의 모델링과 움직임을 더욱 자연스럽게 만

들어 인간과 상호작용하는 것이 가능해졌다. 디

지털휴먼 생성 기술 중 하나인 볼류메트릭 캡처

는 다수의 카메라를 사용해 객체를 사실적인 3차

원으로 촬영하는 방식이다. 단일 이미지 기반 3D

휴먼 모델링 기술은 한 장의 사진으로부터 3차원

전신 모델을 생성하여 애니메이션화한 3D 캐릭

터를 만드는 기술이다. 영상 합성 기반 휴먼 렌

더링은 사람의 다양한 표정을 학습해 새로운 표

정을 생성하는 기술로, 실존하지 않는 인물이나

표정, 동작 등을 생성할 수 있다[14].

이 같은 디지털휴먼을 사실적으로 표현하는

기술은 메타버스와 같은 가상 환경에서 사용자가

가상세계에서의 사회적 상호작용과 몰입감을 극

대화하는 데 중요한 역할을 한다[15]. 또한, 대부

분의 메타버스 이용자는 현실감 있는 디지털휴먼

을 통해 메타버스에서 자아정체성을 형성하며,

현실 또는 또 다른 삶의 모습을 구현하고자 한다

[16]. 가상공간에서 자신의 이상적인 이미지를 추

구하는 사람은 디지털휴먼과의 일치감이나 메타

버스 공간 내 몰입도가 높게 나타나는 것으로 알

려졌다[17].

2.2 디지털휴먼의 소유권 증명 문제

메타버스 내에서 사용자가 생성한 디지털휴먼

은 사용자의 디지털 정체성과 창의력을 확장하는

수단이다. 웹 도메인, 컴퓨터 게임의 아이템, 그

리고 아바타가 재산으로 인정받아 온 것처럼, 메

타버스에서 아바타의 소유권 관리 역시 필수적인

기술로 자리매김하고 있다[3]. 이러한 디지털 자

산에 대한 명확한 소유권 규정은 사용자의 창작

물을 보호하고, 무단 복제 및 도용을 방지하는

데 중요한 절차이다. [3]의 연구에서는 디지털휴

먼의 3D 모델링 관련 파일 형식이 소유권 정보

를 크게 고려하지 않고 있음을 지적한다. 표 1은

Autodesk에서 사용하는 3D 모델링에 대한 파일

정보이며, 디지털휴먼의 대한 제작자, 디지털휴먼

을 사용하는 이용자 정보 등 소유 정보에 대한

정보가 존재하지 않는다. 이는 디지털휴먼에 대

한 소유권 및 사용자 인증에 관한 내용이 부족함

을 나타낸다.

구 분 설 명
File Version 파일 버전
File Unit 단위
System Axis
Direction

시스템 축 방향

··· ···

표 1. FBX 파일에서의 File Information [3]
Table 1. File Information in FBX File [3]

2.3 디지털휴먼의 신원 인증 문제

디지털휴먼에 소유권 문제와 정보의 부재는

단순히 소유권 증명 넘어서 사용자의 신원을 인

증하는 데에도 한계가 있음을 시사한다. 메타버

스 플랫폼에서 디지털휴먼에 대한 신원 인증이
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부재할 경우, 소유권을 확인하기 어렵게 되어 사

기, 사칭, 위조와 같은 범죄 행위가 가상 환경 내

에서 증가할 위험이 따른다. 또한, 블록체인 기술

을 기반으로 하는 웹3 메타버스 플랫폼은 사용자

들이 여러 가명이나 공개 주소를 사용하여 참여

할 수 있는 분산된 관리 환경을 제공한다[18]. 이

러한 환경은 일부 사용자들이 의도적으로 이전의

신원을 폐기하고 사기 범죄를 저지를 가능성을

제공함으로써, 악의적인 활동의 추적 및 제재를

어렵게 만든다[19]. 따라서, 메타버스 플랫폼에서

디지털휴먼을 안전하게 사용하기 위해 분산형 또

는 블록체인 기반의 시스템에서 신원 관리 문제

를 해결해야 할 것이다.

이러한 문제를 해결하기 위해 사용자의 신원

인증을 위한 다양한 연구가 진행되었다. [20]의

연구는 NFT를 활용한 신원 인증 방법을 제안하

였다. 사용자의 신원 정보는 NFT의 메타데이터

로 기록되며, 블록체인상에서 고유하고 변경 불

가능한 형태로 저장함으로써 사용자가 자신의 신

원을 증명할 수 있다. 그러나 NFT는 거래가 가

능한 특성을 가진 토큰이기 때문에 신원 인증 정

보를 포함할 경우, 거래 후 신원 정보의 부정확

성 또는 오용이라는 심각한 문제를 초래할 수 있

다. 즉, 신원 정보가 담긴 NFT가 거래되어 다른

사용자에게 넘어가 신원 정보의 오용 및 불일치

를 초래한다. 따라서 신원 정보를 포함한 NFT의

거래는 신원 인증의 목적과 상반되는 결과를 초

래하여 사용자의 디지털 자산과 신원 보호에 부

정적인 영향을 미칠 수 있다.

한편, [21]은 DID(Decentralized Identifier)를

활용한 신원 증명 연구들을 소개하였다. DID는

사용자가 자신의 신원 정보를 직접 관리하고, 신

원 정보의 공개 수준을 조정할 수 있게 하는 탈

중앙화된 신원 확인 시스템에서 사용되는 식별자

이다. 그림 1은 DID의발급 과정과 인증 개요를

나타낸 것이다. 사용자는 DID를 발급받기 위해

신뢰할 수 있는 발급 기관에 발급 요청을 한다.

발급자인 신뢰 가능한 기관은 소유자의 신원 검

증을 수행하고, 문제가 없다면 신원 정보인 DID

를 발급한다. 또한, 분산ID 신뢰 저장소에 사용자

그림 1. DID 개요
Fig. 1. Overview of DID
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의 신원 정보 발급에 대해 검증할 수 있는 정보

를 등록한다. 사용자는 메타버스 플랫폼을 이용

하기 위해 서비스 제공자에게 신원 정보를 제시

한다. 서비스 제공자는 분산ID 신뢰 저장소에서

신원 정보를 검증한다. 이 같은 구조를 지닌 DID

는 그림 1과 같이 사용자의 신원을 최초로 검증

할 수 있는 최소한의 신뢰 기관이 필요하다. 신

뢰 기관 같은 중앙 인증기관의 의존성은 완전한

탈중앙화를 구현하지 못한다는 한계가 있다. 또

한, 블록체인 기반의 메타버스 플랫폼과 별도로

DID를 인증하고 관리하기 위해 별도의 분산된

환경과 DID 지갑이 필요하다. 반면에 SBT는 기

존 사용자 지갑에 종속시킬 수 있으며, 신원 정

보를 저장할 수 있고, 네트워크를 필요로 하지

않는다. 따라서 본 논문에서는 SBT와 NFT를 결

합한 통합 인증 방식을 제안한다.

3. SBT

3.1 SBT 개념 및 특성

SBT(Soulbound Token)는 블록체인 기술을

기반으로 한 새로운 개념의 토큰으로, 사용자의

신원 인증 및 개인적인 속성과 자격을 불변의 형

태로 증명하는 데 사용한다[11]. ‘Soulbound’라는

용어는 토큰이 발행된 개인에게만 영구히 속하

고, 전송이나 거래 행위가 불가능하다는 특성을

의미한다. SBT는 토큰화된 디지털 자산이지만,

일반적인 NFT와 달리 사용자의 지갑이나 특정

계정에 영구히 묶여 있어 이를 바운딩(Bounding)

된 토큰이라고도 한다. 이 같은 SBT의 개념은

사용자의 디지털 신원과 밀접한 연관관계를 가진

다. 따라서 개인의 학력, 자격증, 경력 등과 같은

신원 정보를 블록체인에 등록하여 블록체인 네트

워크상에서 신원 인증을 위한 정보로 활용할 수

있다. 표 2와 같은 특성을 가진 SBT는 신원 인

증의 관점에서 사용자가 메타버스 내에서 다양한

활동을 안전하게 수행할 수 있도록 한다[11]. 예

를 들어, 마켓에서 발행한 특정 에셋의 라이선스

이용권을 SBT로 변환하면, 해당 라이선스의 진

위를 메타버스 내에서 즉시 검증할 수 있다. 또

한, 소유권 증명을 위한 신원 정보, 디지털 자산

거래를 위한 본인 인증 정보, 자격증이나 인턴십,

근무 경험과 같은 개인의 이력도 SBT로 기록될

수 있어 메타버스 내에서 신원을 증명하고, 특정

커뮤니티나 활동에 참여할 자격을 부여받을 수

있다.

요소 특성

불변성
SBT는 발행되면 변경과 삭제
가 불가능하여 신원 인증 정보
의 신뢰성을 보장함

비전송성
SBT는 전송할 수 없어 신원 정
보가 당사자 이외의 제 3자에게
전달되는 것을 방지함

개인화
각 SBT는개인의신원인증및자
격증명과같은특정속성을나타냄

인증가능성
SBT에 포함된 정보는 공개적
으로 검증할 수 있어 메타버스
상에서의 신원 증명에 활용됨

표 2. SBT의 특성
Table 2. Characteristics of SBT

이 같은 SBT의 적용은 여러 사례에서 신원

또는 자격 인증의 수단으로 활용되고 있다. 일례

로, 연세대학교 학술문화처는 세미나에서 우수

참여자들에게 SBT 발급을 통해 학생들의 세미

나 참여를 인증하고 독려하는 효과를 얻었다[22].

학생들은 오픈씨 (OpenSea)와 같은 NFT 플랫폼

을 통해 본인이 소유한 SBT를 확인할 수 있으

며, 소셜 미디어를 통해 이를 공유할 수 있다. 한

편, 암호화폐 거래소인 바이낸스(Binance)는
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KYC(Know Your Customer) 인증을 완료한 사

용자에게 SBT를 발행하는 등[23] 신원 및 자격

인증을 위한 SBT의 활용이 확대되고 있다. KYC

는 금융기관이 고객의 신원을 확인하는 인증 과

정으로, SBT를 발급하기 위한 인증으로 사용될

수 있다[7].

그림 2. SBT 사용 사례
Fig. 2. Examples of SBT Usage

메타버스 플랫폼 내에서 사용자가 생성한 디

지털휴먼, 디자인 에셋, 배경, 음악 등 모든 개체

는 해당 창작자에 의해 제작되며, 이들 각각의

모델링 정보와 창작자의 소유권은 NFT를 통해

증명할 수 있다. 이와 더불어, NFT에 기록된 저

작권자 또는 창작자의 신원은 SBT와의 연결을

통해 추가적으로 인증할 수 있으며, 이는 창작물

의 실제 소유주 및 창작자의 신원을 명확하게 하

고, NFT로 증명된 소유권과 함께 통합적인 인증

체계의 구성이 가능하다.

3.2 NFT 및 SBT 표준

이더리움의 토큰은 EIP(Ethereum

Improvement Proposals) 제안과 ERC(Ethereum

Request for Comments) 표준에 따라 제정되며,

이를 통해 이더리움의 발전 방향이 결정된다. 개

발자들은 이더리움의 한계를 개선하기 위해 지속

적으로 새로운 제안을 하고 있으며, NFT나 SBT

와 관련된 여러 개선 사항이나 새로운 개발이 진

행 중이다. 표 3과 표 4는 각각 NFT와 SBT의

주요 표준을 나타낸 것이다.

ERC-5192는 SBT를 구현하기 위해 필요한 기

본 인터페이스를 정의하는 표준이다. 이 표준은

ERC-5192가 제안되기 전, 여러 SBT 구현에서

전송 기능 사용 시 발생하는 오류를 해결하기 위

해 제안되었다[24]. 이 같은 ERC-5192는 기존

ERC-721 표준에 Locked 이벤트와 Unlocked 이

벤트를 다루는 Event 속성과 locked 함수 및

locked 여부를 체크하는 함수가 추가되었다.

locked 속성이 true인 경우, 전송과 관련된 기능

은 모두 무시되어야 한다는 점을 명시하였다.

구분 명칭 설명

ERC-20
Fungible
Token

대체 가능 토큰

ERC-721
Non-Fungible
Token

대체 불가능
토큰

ERC-777
Token
Standard

토큰 표준

ERC-1155
Multi Token
Standard

다중토큰 표준

ERC-4519

Non-Fungible
Tokens Tied
to Physical
Assets

NFT의
물리적인
자산연결 표준

ERC-5023
Shareable
Non-Fungible
Token

공유 가능한
NFT 표준

ERC-6220

Composable
NFTs utilizing
Equippable
Parts

장착 가능한
NFT 표준

표 3. NFT의 주요 표준
Table 3. NFT Key Standards
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구분 명칭 설명

ERC-165
Standard
Interface
Detection

표준
인터페이스
정의

ERC-721
Non-Fungible
Token

대체 불가능
토큰

ERC-1238
Non-transferable
Non-Fungible
Tokens

양도 불가능한
대체 불가능
토큰

ERC-5192
Minimal
Soulbound
NFTs

SBT의 전송
가능 여부 체크
인터페이스

ERC-5484
Consensual
Soulbound
Tokens

SBT 표준
(ERC-721
확장)

ERC-6239
Semantic
Soulbound
Tokens

SBT에
메타데이터를
삽입한
표준확장

표 4. SBT의 주요 표준
Table 4. SBT Key Standards

3.3 SBT와 DID의 비교 분석

SBT와 DID는 디지털 신원 문제를 다루기 위

한 기술로 분산 원장을 기반으로 하며 신원 인증

을 하기 위해 활용된다. 표 5는 SBT와 DID를 비

교 분석한 것이다. NFT의 변형인 SBT의 특징은

사용자의 지갑에 귀속되어 양도가 불가능하다는

점이다. 또한, NFT와 같이 변하지 않는다는 특

징을 갖는다. 이로써, 소유자의 고유한 특성을 영

구적으로 표현하여 신원 인증이나 업적 등을 나

타내는 데 사용된다. 이러한 SBT는 스마트컨트

랙트를 통해 토큰 형식으로 발행하고 블록체인

네트워크상에서 관리되어 커뮤니티 단위의 인증

절차를 수행한다. 이 같은 구조를 가진 SBT는

사용자의 프라이버시 보호 관점에서 추가적인 조

치가 필요할 수도 있다. SBT를 제안한 논문에서

SBT는 개인 정보 보호에 대한 기술적인 수단을

언급하지만[11], 블록체인의 퍼블릭 네트워크와

SBT 자체에 의존하는 것만으로는 이상적인 프

라이버시 보호 달성하기 어려운 한계가 있다[27].

이름 SBT DID

정의

- 개인에게
귀속되는
블록체인기반
디지털 토큰

- 사용자가 직접
관리하는
분산형 신원
인증 시스템

용도

- 신원 인증
- 자격 증명
- 신뢰 네트워크
구축

- 신원 인증
- 자격 증명
- 자기 주권
신원 실현

특징

- 양도 불가능
- 변형 불가능
- 커뮤니티에
의한 인증

- 사용자 주도의
신원관리

- 프라이버시
보호 강화

- 타 플랫폼
호환

기술
구현

- 블록체인 기반
- 스마트컨트랙
트를 통한 발행

- 분산원장(DLT)
기술 기반

개인
정보
보호

- 개인정보 과도
노출 위험

- 선택적
정보공개 제한

- 사용자 선택적
정보 공개

전송
가능성

- 전송 불가능 - 전송 가능

장점

- 개인 특성 명확
표현 가능

- 커뮤니티
기반의 신뢰
구축

- 사용자가 신원
정보를 직접
관리 및 통제

- 향상된
프라이버시

단점
- 유연성 제한
- 프라이버시
보호 강화 필요

- 복잡한 관리
시스템

- 인증 기관
의존

- 키 복구
어려움

표 5. SBT와 DID 비교 분석
Table 5. Comparative of SBT and DID
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또한, SBT는 양도와 변경이 불가능하다는 점에

서 유연성이 제한된다. 이는 정보의 업데이트로

인해 사용자 신원 정보를 변경해야 할 때 제약

사항으로 작용한다.

반면, DID는 사용자가 자신의 디지털 신원을

통제하고, 다양한 온라인 서비스에 접근할 목적

으로 설계되었다. 이 같은 DID는 누구나 필요한

신원 정보를 언제든지 생성하여 이용할 수 있고

신원 정보의 활용처를 파악할 수 있다는 장점이

있다. DID는 다양한 블록체인 및 분산원장 기술

기반으로 구현될 수 있으며, W3C(World Wide

Web Consortium)[28]에 의해 표준화된 규격을

따른다. DID는 신뢰 가능한 인증기관이 발행하

고, 분산 원장 기술(Distributed Ledger

Technology)에 의해 관리된다. DID는 사용자에

의해 각각 다른 정보가 담긴 여러 DID를 가질

수 있으며, 사용자가 자신의 신원 정보를 직접

관리하고 통제할 수 있다. 또한, 프라이버시 보호

강화를 위한 별도의 프로그래밍에 대한 제약이

없다. DID 자체는 신원 정보를 위한 식별자 역할

을 하지만, 사용자의 필요에 따라 제 3자에게 전

송이 가능하다. 하지만 이 같은 DID는 구조상 복

잡한 관리 시스템을 가진다는 문제점이 있다. 또

한, 메타버스와 같은 타 플랫폼에서 DID를 채택

할 때, 기존 블록체인 네트워크와 다른 별도의

신원 인증 및 관리를 위한 분산원장이 필요하다

는 단점이 있다. 뿐만 아니라, 사용자 입장에서

자신의 신원 정보를 직접 관리한다는 개념은 이

론적으로는 매력적이지만, 실제로는 기술적 지식

이 필요한 경우가 많아 접근성이 낮을 수 있다는

우려가 있다. DID 사용자는 자신의 디지털 신원

을 안전하게 관리해야 하는 책임이 있으며, 커뮤

니티에 의한 복구 매커니즘이 있는 SBT와 달리,

자신의 개인 키를 분실하면 해당 DID와 연결된

모든 정보와 자격증명에 대한 접근이 어렵다. 또

한, DID는 복잡한 구조의 시스템 때문에 환경 구

성 및 개발과 관리가 난해하다는 문제점이 있다.

따라서 본 논문에서는 이 같은 문제를 해결하기

위해 NFT 및 SBT 기반의 통합 인증 개념을 제

안한다.

4. NFT 및 SBT 기반의 소유권 및 신원 

인증 통합 증명 개념

4.1 전체 개요

메타버스 플랫폼에서 사용하는 디지털휴먼에

관한 디자인 정보는 사람의 신체 구성과 유사한

모델링 데이터로 구성된다. 외형뿐만 아니라 착

용가능한 헤어 등의 액세서리 같이 디자인된 모

델링 데이터가 합쳐져 하나의 디지털휴먼의 외형

을 이룬다. 이러한 특징에서 소유권 정보를 포함

하는 NFT 적용은 일반적인 ERC-721 및

ERC-6220 표준을 기반으로 적용해야 한다. 또한,

NFT의 소유권을 증명 과정 시 필요한 신원 인

증 정보는 대체 불가능해야 하며, 조작의 위험성

이 없고, 투명해야 하며, 정보의 거래가 불가능해

야 한다. 따라서 SBT는 ERC-721과 ERC-1238

을 바탕으로 ERC-5192, ERC-5484의 표준을 적

용해야 한다.

기본적으로 SBT는 사용자의 신원을 증명하는

도구이며, 전송이나 거래 행위가 불가능해 소유

자에게만 귀속되는 특성을 가진다. 그러나 신원

인증에 필요한 정보나 자격을 증명하는 시스템은

필요에 따라 정보의 업데이트가 가능하도록 설계

되어야 한다. 따라서 불변속성을 가진 SBT에

NFT와 같은 다른 디지털 토큰과의 연동이나 레

코드를 통해 구현되어야 한다.

본 논문의 소유권 및 신원 인증 통합 증명을

위한 SBT 적용 예시는 사용자가 신원과 관련된

SBT를 보유하고 있어, 다른 메타버스 서비스에

접속할 때 사용자의 지갑에 SBT를 보유하고 있
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음을 증명하기만 하면 된다. 따라서 별도의 자격

증명 또는 ID 정보를 각각의 메타버스 서비스 공

급자에게 전송할 필요가 없다. 그림 3은 디지털

휴먼의 SBT 및 NFT 통합 인증 적용 전체 시나

리오를 나타낸 것이다. 본 장에서는 그림 3의 절

차에 따라, 사용자의 신원 인증 및 디지털휴먼의

소유권을 증명하기 위한 통합 인증 방법에 관해

설명한다.

4.2 사용자 지갑 생성 단계

사용자는 메타버스 플랫폼을 이용하기 위해

그림 4와 같이 지갑을 생성한다. 메타버스 플랫

폼에서 사용되는 디지털 지갑은 NFT, 배지 같은

디지털 자산만 저장할 수 있다. 따라서 본 논문

에서의 적용 예시에서는 신원에 대한 자격 증명,

SBT, NFT를 관리하기 위해 BIP-44(Bitcoin

Improvement Proposal 44)[26] 주소체계 기반의

HD 지갑(Hierarchical Deterministic Wallet)을

사용한다. HD 지갑이란, 하나의 마스터 시드

(seed) 키를 사용하여 무수히 많은 주소를 생성

할 수 있는 암호화폐 지갑이다[29]. 사용자의 지

갑은 키 파생 알고리즘을 통해 고유의 단일 시드

값에서 개인 키를 파생하고, ECDSA(Elliptic

Curve Digital Signature Algorithm)[30]을 통해

개인키에 해당하는 공개키를 생성한다.

4.3 디지털휴먼 생성 및 NFT 주조 단계

메타버스 환경에서 디지털휴먼은 사용자의 가

상 대리인으로서, 개인의 신원과 개성을 표현하

는 중요한 수단이다. 사용자는 블록체인 플랫폼

내에서 그림 5와 같이 아바타를 생성한다. 아바

타의 모델링에 관한 데이터는 데이터의 해시값,

제작자, 사용 플랫폼 등의 파일 정보를 메타데이

터화 하여 블록체인에 저장하기 위한 적합한 포

맷으로 변환한다. NFT 저장 및 서명은 변환된메

타데이터와 사용자의 지갑 주소를 NFT 스마트

컨트랙트에 입력하여 트랜잭션을 생성한다.

그림 4. 사용자 지갑 생성
Fig 4. User Wallet Creation

그림 5. 디지털휴먼 생성 및 NFT 주조
Fig 5. Creation of Digital Humans and Minting of NFTs

그림 3. 디지털휴먼의 SBT 및 NFT 통합 인증 적용 전체 시나리오
Fig 3. Integrated Authentication Scenario for Digital Human Using SBT and NFT



SBT와 NFT를 활용한 디지털휴먼의 신원 및 소유권 통합 인증 연구

- 50 -

트랜잭션 생성자의 서명이 포함된 트랜잭션이

블록체인 네트워크의 규칙을 준수할 때, 트랜잭

션 내용이 포함된 블록이 생성되어 NFT가 발행

된다.

4.4 사용자 자격 증명 단계

사용자는 ID 카드 정보를 제공하는 것과 유사

하게 자격 증명 발급자에게 KYC 발급에 필요한

정보를 제출한다. 이는 사용자의 실명, 생년월일,

국적 등의 개인 정보가 포함될 수 있으며, 디지

털 신원의 바탕이 된다. 사용자의 정보가 확인되

면 발급자는 신분증 양식과 유사하게 자격 및 ID

를 증명할 수 있는 자격 증명을 제공한다. 사용

자는 발급받은 자격 증명을 사용자 지갑에 저장

한다.

4.5 신원 정보를 포함하는 SBT 발행 단계

제안하는 개념의 메타버스 플랫폼에서는 사용

자의 디지털 신원을 안전하게 관리하고 인증하기

위해 SBT의 발행 과정을 도입한다. SBT 발행

과정은 스마트컨트랙트의 생성 및 배포, 사용자

자격 증명의 서명 추가, 트랜잭션 생성 및 검증,

SBT의 발행으로 구성된다. 스마트컨트랙트의 생

성 및 배포과정에서 메타버스 플랫폼은 사용자에

게 발행될 SBT를 관리하기 위해 특정 권한을 가

진 스마트컨트랙트를 생성한다. 이 컨트랙트는

사용자의 자격 증명을 확인하고, 해당 증명이 플

랫폼의 요구 조건을 충족할 때만 SBT를 생성 및

발행할 수 있다. 생성된 스마트컨트랙트는 블록

체인 네트워크에 배포된다. 자격 증명 및 트랜잭

션 생성 과정에서는 사용자가 자신의 자격 증명

에 서명을 추가한다. 이를 통해 생성된 트랜잭션

에는 스마트컨트랙트에서 설정한 조건을 충족하

는 증명이 포함된다. 트랜잭션 검증 과정에서의

스마트컨트랙트는 사용자로부터 제출된 트랜잭

션 증명을 검증한다. 검증이 완료되면 사용자의

지갑 주소로 SBT가 발행된다. 이 같은 SBT 발

행 과정은 사용자의 자격 증명을 검증하는 스마

트컨트랙트와 증명이 참(True)으로 검증될 경우

에 SBT를 발행하는 두 가지 주요 스마트컨트랙

트를 통해 수행된다. 위 과정에서 컨트랙트는 증

명 검증(Verify Proof)을 통해 사용자의 주소를

등록하고 SBT 발행을 위한 권한을 확인한다.

그림 6. 신원 정보를 포함하는 SBT 발행
Fig 6. Issuance of SBTs Containing Identity Information

4.6 NFT 및 SBT 기반의 디지털휴먼 소유권 

및 신원 통합 인증 단계

인증 과정을 거쳐 발행된 SBT는 사용자의 지

갑에 등록되어 지갑 주소를 통해 메타버스의 디

지털 휴먼과 연동된다. 디지털 신원과 직접적으

로 연결된 SBT는 디지털 증명서의 역할을 수행

한다. 이 증명서는 사용자의 디지털 자산, 경험

및 자격 증명을 보호하고 검증하는 역할을 한다.

사용자는 특정 서비스에 접근하기 위해 자신의

지갑에 연동된 아바타 내에서 SBT의 존재를 확

인하고 인증하는 과정을 거친다. 이 같은 인증

과정은 메타버스 내에서 사용자가 이용에 관한

라이선스나 거래 등의 상호작용 서비스를 이용할

수 있는지를 결정짓는다. SBT는 사용자의 개인

정보 보호를 최우선으로 고려하여 필요한 최소한

의 정보만을 담고 있으며, 필요에 따라, 영지식증

명(zero-knowledge proof, ZKP)[31] 같은 기술을

활용해 사용자의 정보를 은폐하면서도 소유를 증

명할 수 있는 방법 등을 고려할 수 있다. 메타버

스 사용자가 거래, 소유권 이전, 커뮤니티 참여
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등의 다양한 활동을 할 때, 자신의 신원을 증명

하는 것은 필수적이다.

그림 7. 디지털휴먼의 소유권 및 신원 통합 인증
Fig 7. Ownership and Integrated Authentication

of Digital Humans

사용자의 지갑에 연결된 SBT는 고유한 신원

정보를 포함하고 있어, 사용자의 디지털휴먼이나

NFT 트랜잭션을 포함한 블록이 블록체인에 기

록되면, 해당 정보를 쉽게 조회할 수 있다. 일련

의 과정을 통해 NFT와 연관된 SBT의 트랜잭션

을 확인함으로써 신원과 소유권을 동시에 검증한

다.

5. 결 론

그래픽 기술의 발전과 메타버스 시장의 성장

으로 사용자 신원을 명확하게 표현할 수 있는 디

지털휴먼의 필요성이 점점 커지고 있다. 디지털

휴먼은 가상 활동의 신뢰와 안전을 보장하며 개

인화된 경험을 가능하게 한다. 이를 위해 소유권

인증이 주로 블록체인 기술을 통해 이루어지지

만, 데이터 유출이나 신원 도용 같은 문제가 여

전히 존재한다. 메타버스 내에서의 신원 확인은

NFT와 같은 자산 거래뿐만 아니라 디지털휴먼

간 상호작용의 진위 또한 확인해야 한다.

이러한 문제를 해결하기 위해 본 논문에서는

NFT와 SBT를 결합한 통합 인증 방안을 제안했

다. 제안 방식은 자격 증명을 통해 발급받은

SBT를 계층적 결정 지갑인 HD 지갑에 담아

NFT의 소유권 및 신원 인증을 수행한다. 이로

써, 거래나 요청이 발생할 때마다, 별도의 자격

증명을 전송할 필요 없이 사용자가 신원과 관련

된 SBT를 지갑에 보유하고 있음을 증명하기만

하면 된다. 이는 블록체인의 투명성을 활용하고,

중앙화된 시스템에 대한 의존도를 낮추며, 인증

의 안정성을 강화한다. 또한, 신원 인증과 소유권

인증을 함께 처리함으로써 전체 시스템의 효율성

을 개선하였다. 제안 방안을 통해 사용자는 메타

버스에서 자신의 신원을 확실하게 증명할 수 있

으며, 소유권이나 자격 증명을 이용하여 다양한

서비스에 접근할 수 있다.

제안 기법을 통해 메타버스 내에서 신뢰할 수

있는 디지털 경제 환경을 조성할 것으로 기대한

다.
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