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1. 서 론

최근 미디어 시장의 규모가 증가하면서 미디어

의 저작권을 침해하는 불법 유통 플랫폼의 수가

지속적으로 증가 하고 있다[1][2]. 불법 유통 플랫

폼은 URL을 지속적으로 변경하거나 리다이렉션

하는 등의 여러 방식으로 단속을 회피하고 있다

[3]. 불법 유통 플랫폼을 근본적으로 차단시키기

위한 정책을 진행하기 위해서는 서버의 물리적 위

치를 발견해야한다[4]. 대부분의 불법 유통 플랫폼
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은 DNS, 리버스프록시 등과 같은 보안기술을 통

해서 IP주소를 감추고 있다. 이렇게 은닉된 상태

에서 서비스 중인 불법 유통 플랫폼의 실 IP주소

를 특정함으로써 불법 유통 플랫폼의 운영자를 추

적하고 불법 유통 플랫폼 운영을 근본적으로 차단

하는 방안이 요구된다[8][9]. 따라서 본 논문에서

는 이러한 문제점을 해결하고자 IP 포트 스캐닝을

이용한 불법 유통 플랫폼 추적 방법을 제안한다.

본 논문의 구성으로 2절에서는 관련 연구로 불

법 유통 플랫폼의 특징을 설명하고, 3절에서는 본

논문에서 제안하는 원격지 서버의 IP주소 특정 방

법에 대해서 설명한다. 4절에서는 제안하는 방법

에 대한 실험 및 결과를 제시하고, 5절에서 결론

으로 마무리한다.

2. 관련연구

2.1 불법 유통 플랫폼 특징

불법 유통 플랫폼은 온라인상에 유통되는 불법

정보 및 유해 정보를 포함하는 플랫폼으로서, 유

형으로는 저작권 위반 스트리밍, 웹툰, 음란물, 도

박, 마약 거래 등이 있다. 국가에서는 불법 또는

유해정보를 제공하는 불법 유통 플랫폼의 접속을

차단하기 위해 DNS(Domain Name Service) 차단

방식, SNI(Server Name Indication) 필드 차단 방

식 등 여러 가지 차단 방식을 운영하고 있다[5].

하지만 불법 유통 플랫폼은 URL을 불규칙하게

변경하거나, 다양한 URL을 갖고 있어 기존의

DNS 차단 방식을 우회하여 계속해서 운영되고

있다[6]. 또한 대부분의 불법 유통 플랫폼은 웹사

이트에 사용되는 콘텐츠의 효율적인 전달을 위해

사용하는 CDN 서비스를 사용하고 있다. 특히

CDN 서비스는 불법 유통 플랫폼이 운영하는 실

제 IP 주소를 반환하는 것이 아닌 CDN 서비스의

IP 주소를 반환하고 있다.

2.2 Port Scan

포트스캔은 특정 IP에 대하여 열려 있는 포트,

TCP/UDP 등 프로토콜의 유형, SSH 등 배너의

종류, 운영체제 버전 등을 확인하는 수단으로 활

용된다[7]. 특정 IP에 TCP와 UDP 패킷을 보내고,

응답 패킷을 분석하여 운영체제 핑거프린트를 획

득한 후, 기존에 확보해 둔 데이터베이스와 비교

하여 운영체제(OS)를 식별하기도 한다.

3. 원격지 IP주소 추적 방법 

3.1 원격지 IP주소 추적 개요

그림 1은 본 논문에서 제안한 보안기술을 통해

은닉된 원격지 서버의 IP 특정 방법 구조도이다.

그림 1. IP 특정 방법 구조도
Fig. 1. Structural diagram of IP specification method

검색 단계, 사이트 정보 수집 단계, 표적 사이트

정보 수집 단계 그리고 IP 특정 단계로 이루어져

있다.

3.2 검색단계, 사이트 정보 수집 단계

검색 단계에서는 IPv4 체계의 전체 IP에 대하



2023년 12월 한국소프트웨어감정평가학회 논문지 제19권 제4호

- 117 -

여 서비스 여부 및 특정 포트의 개방 여부를 확인

하여 분석 대상이 되는 복수의 대상 IP를 선별한

다. 즉 42억 개의 IP에 대해 현재 서비스 여부를

확인하고 웹 서비스 포트인 80(HTTP PORT)와

443(HTTPS PORT)의 개방 여부를 확인한다. 이

렇게 선별된 IP는 사이트 정보 수집 단계로 전달

한다.

사이트 정보 수집 단계에서는 선별된 대상의

IP별로 해당 IP에서 추출되는 HTML 문서 및 메

인 페이지 캡쳐 이미지를 증거 데이터로 수집하

고, HTML 문서에서 복수의 주요 키워드를 추출

하여 색인한다. 정보 수집 단계에서는 전체 IP 중

에 현재 서비스 중이면서 80 포트와 443 포트 중

하나가 오픈 되어있는 대상으로, 해당 IP에서 서

비스하는 HTML 문서와 사이트 메인 페이지의

이미지 파일을 추출 및 다운로드 하여 이를 증거

데이터로 수집해 둘 수 있다.

그림 2. 워드클라우드를 이용한 키워드 추출
Fig. 2. Keyword extraction using word cloud

또한 대상 IP에서 추출한 HTML 문서로부터

해당 내에 높은 빈도로 출연한 복수의 주요 키워

드를 추출하고 이를 해당 IP에 대한 주요 키워드

값으로 검색엔진에 색인할 수 있다. 그림 2는

HTML 문서로부터 워드클라우드를 사용하여 키

워드를 생성한 결과이다.

3.3 표적 사이트 정보 수집 단계

그림 3은 표적 사이트 정보 수집 단계 순서도

이다. 표적 사이트 정보 수집 단계는 실제 타겟이

되는 불법사이트에 해당하는 도메인을 접속하여

불법 사이트에 대한 HTML 문서와 메인 페이지

캡처 이미지를 수집하고, HTML 문서에 복수의

주요 키워드를 추출하여 색인한다. 표적 사이트

정보 수집 단계에서는 불법 유통 플랫폼에서 추출

한 HTML 문서로부터 해당 문서 내에 높은 빈도

로 출현한 복수의 주요 키워드를 추출하고, 해당

불법 유통 플랫폼에 대한 주요 키워드값으로 검색

엔진에 색인할 수 있다. `즉 불법 유통 플랫폼에

서 추출한 HTML 문서를 전처리하여 텍스트들만

추출한 후에 텍스트의 출현 빈도를 반영하여 생성

한 워드클라우드 내에서 상위 순위에 해당 키워드

를 주요 키워드로 추출할 수 있다.

그림 3. 표적사이트정보수집단계순서도
Fig. 3. Flowchart of target site information

collection steps

3.4 IP 특정 단계

그림 4는 IP 주소 특정 단계 순서도를 표현하였

다. IP 특정 단계에서는 불법 유통 플랫폼과 대상

IP 사이에, 주요 키워드, HTML 문서, 메인페이지

캡처 이미지의 유사도를 각각 비교 분석한다. 최
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종적으로 동일한 사이트로 판단되면, 해당 IP를

불법 유통 플랫폼의 IP로 특정할 수 있다. IP 특

정 단계에서 불법 사이트에 매칭된 주요 키워드를

검색엔진에 질의 키워드로 입력하여, 불법 유통

플랫폼과 적어도 하나의 주요 키워드가 일치하는

대상 IP를 탐색하여 검색 결과 리스트에 추가한

다. 이와 같이 최소 하나의 키워드가 일치하는 IP

를 실제 불법 유통 플랫폼과 관련성이 있는 유사

사이트 범주로 1차적으로 필터링할 수 있다.

그림 4. IP주소 특정 단계 순서도
Fig. 4. Flowchart to specify IP address

4. 실험 및 결과

본 연구에 대한 실험 및 검증을 위해 다음 표 1

과 같은 실험 환경을 구축하였다.

CPU Intel(R) Xeon(R) Platinum 8259CL

GPU NVIDIA Geforce RTX 4090

RAM 32GB

OS Winsodws 10

SSD 100 GB

표 1. 실험 환경
Table 1. Experiment Environment

그림 5는 본 논문에서 제안한 원격지 서버의 IP

주소 특정을 위한 실험방법이고 그림 6은 실험 순

서도이다.

한국인터넷진흥원에 등록된 약 1억 개의 활성

화된 IP 중 80 Port와 443 Port를 대상으로

Archiving을 진행하였다. 표 2는 한국인터넷진흥

원에 등록된 IP 현황이다.

그림 5. IP주소 특정 실험방법
Fig. 5. Experiment method to specify IP address
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그림 6. IP주소 특정 방법 순서도
Fig. 6. Flowchart of IP address specification method

Type Active Status

Total IP 112,499,456

Active IP 38,094,248

80 Port 1,373,342

443 Port 597,279

표 2. 사용중인 IP
Table 2. IP status in use

추출한 HTML 문서에서 영화 키워드를 입력하

여 IP를 추출하였다. 추출한 IP를 워드클라우드를

사용하여 메인페이지를 확인하였다. 그림 7은

Archiving 데이터를 분석한 내용이다.

그림 8은 실제 DNS 접근을 위하여 HTML 내

사이트 주소로 의심되는 키워드를 추출하였다.

이렇게 추출한 키워드로 직접 접속하여 불법

유통 플랫폼 여부를 확인하였으며, 그림 9는 불법

유통 플랫폼을 직접 확인한 내역이다.

그림 7. Archiving 데이터 분석
Fig. 7. Archiving data analysis

그림 8. 키워드 추출
Fig. 8. Keyword extraction

그림 9. 불법 사이트 여부 확인
Fig. 9. Check for illegal sites
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그림 10은 추출한 IP와 Domain으로 접속하여

동일한 사이트인지 비교한 것으로 같은 사이트로

확인 할 수 있다.

그림 10. IP 접속과 Domain 접속 비교
Fig. 10. Comparison of IP connection and Domain connection

그림 11은 서비스 중인 불법 유통 플랫폼의 물

리적인 서버 위치를 추정한 결과이다.

그림 11. ISP를 이용한 위치 추적
Fig. 11. Location tracking using ISP

5. 결 론

URL을 주기적으로 변경하거나 리다이렉션하는

등의 여러 방식으로 단속을 회피하고 있는 불법

유통 플랫폼의 물리적인 주소를 찾기 어려운 문제

점을 해결하기 위해 본 논문에서는 IP 포트 스캐

닝을 이용한 불법 유통 플랫폼 추척 방법을 제안

하였다. 리버스프록시 등의 보안기술을 이용하여

IP를 은닉한 상태에서 서비스 중인 불법 어 유통

플랫폼 서버의 원 IP를 추적하고 특정하여 위치까

지 추정하였다. 향후 불법 유통 사이트의 적극적

인 차단과 수사와 추적에 용이할 것으로 보인다.

향후 불법 유통 플랫폼의 운영자 처벌 강화 및 불

법 유통 플랫폼 생성 억제에 대한 연구가 필요할

것으로 보인다.
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