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1. 서 론

디지털 전환으로 스마트 팩토리, 스마트 홈, 스

마트 빌딩, 스마트 그리드 등 다양한 스마트+‘X’기

술이 등장하고 있다[1]. 기존에 인터넷 및 클라우

논문 2023-3-12 http://dx.doi.org/10.29056/jsav.2023.09.12

운영 기술 환경에서 수동적 스캐닝 기반 장치 식별의
비교 분석

박민수*, 안석현**, 박세연**, 조성제**†, 김홍근***

A Study of Passive Scanning-based Device Identification in
Operational Technology Environments

Minsu Park*, Seokhyun Ahn**, Seyeon Park**, Seong-je Cho**†, HongGeun Kim***

요 약

보안 위험을 완화하기 위해서는 조직의 자산을 식별하고 보안 취약점을 제거해야 한다. 자산 식별을 위해
기존 IT 환경에서는 능동적 스캐닝과 수동적 스캐닝 기법을 적용해왔다. 본 논문에서는 먼저 기존 네트워크
스캐닝 방식을 OT 시스템에 적용할 때의 문제점을 살펴본다. 수동적 스캐닝 기법을 적용하여 OT 장치를 식
별할 때 필요한 네트워크 트래픽의 특징 정보를 선택하기 위해, OT 장치와 유사한 특성을 가진 IoT 장치 식
별 연구에서 사용된 네트워크 트래픽 특징(TTL, TCP Window Size, IAT 등)을 분석하였다. 또한, 네트워크
트래픽 특징 정보의 유형을 식별하고, 이를 기반으로 효과적인 OT 장치 식별을 위한 앞으로 해결해야 할 연
구 이슈들을 제시한다.

Abstract

To mitigate security risks, organizational assets must be identified and security vulnerabilities
eliminated. active scanning and passive scanning techniques have been applied in existing IT environments
to identify assets.. In this paper, we first examine the problems of applying the existing network scanning
methods to OT systems. Then, to select network traffic features required when identifying OT devices by
applying a passive scanning, we analyze network traffic features (TTL, TCP Window Size, IAT, etc.)
used in prior studies on identifying IoT devices which have similar properties to OT devices. In addition,
we recognize the types of network traffic features, and present research issues to be addressed for
effective identification of OT devices.
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드와 연결되지 않은 OT(Operational Technology)

시스템의 구성요소들이 연결되면서 사이버 보안

위험이 증가하고 있다[2][3]. OT 시스템을 대상으

로 한 사이버 공격은 시스템에 인가받지 않은 사

용자가 시작 및 중지 명령으로 지속적인 동작을

수행하는 공정을 멈추거나, 물리적 현장의 인력을

위험에 빠뜨릴 수 있다[4]. 즉, OT 시스템이 사이

버 공격을 받아 동작하지 않을 경우, 경제적인 손

실뿐만 아니라 사람의 안전까지 위협받게 된다.

따라서 OT 시스템에 대한 보안 위험을 제거하거

나 완화하는 것이 매우 중요하다. OT 시스템에

대한 보안 위험을 완화하기 위해서는 네트워크에

연결된 자산(장치 등의 시스템 구성요소들)을 식

별하고 이에 대한 보안 취약점 관리가 이루어져야

한다.

즉, 사이버 보안 위협을 제거 또는 완화하기 위

해서는, OT 시스템을 구성하는 장치를 식별하는

연구가 우선 선행되어야 한다. 이를 위해, 전통적

인 IT 환경에서 각 장치를 식별하는 방법, 즉 네

트워크 스캐닝(network scanning) 기법들[7][8]을

고려할 수 있다. 네트워크 스캐닝 기법은 네트워

크에서 기본적으로 전송되는 패킷들 혹은 특정 도

구에 의해 생성된 패킷들을 관찰하여, 네트워크에

연결된 각 장치의 유형, 하드웨어 정보, 운영체제

등을 식별하는 기술이다.

그러나, 전통적인 네트워크 스캐닝 방식을 OT

시스템에 그대로 적용하기는 어렵다. IT 시스템에

서는 기밀성(confidentiality) 유지에 대한 요구가

높고, 각 구성요소가 보유한 컴퓨팅 자원이 풍부

한 편이다. 반면에, OT 시스템은 물리적 세계와

상호작용하면서 실시간성을 만족해야 하므로 가

용성(availability)에 대한 요구가 높고, 각 구성요

소가 보유한 컴퓨팅 자원이 부족한 편이다[1]. OT

시스템의 높은 가용성 요구사항으로 인해, 네트워

크 패킷을 생성하여 장치를 식별하는 방법을 적용

하기 어렵게 만든다[5][6].

또한, OT 시스템은 다양한 제조업체가 개발한

구성요소와 특정 상황에서만 동작하는 장치들을

포함하고 있어, 전통적인 네트워크 스캐닝을 적용

하기 어렵다. 예로, 건물 자동화 시스템(Building

Automation System)과 같은 OT 시스템은 난방.

환기, 공기 조절, 화재 경보, 조명 제어 등과 관련

된 다수의 장치로 구성되는데, 화재 경보 기기처

럼 특정 상황에서만 동작하는 장치들은 네트워크

패킷을 관찰하기 어렵다는 문제가 있다. 이에, OT

환경에 적용할 수 있는 장치를 식별하는 연구가

필요하다.

본 논문에서는 먼저 네트워크 스캐닝과 관련된

기존 방식들의 장단점을 조사하여, OT 장치 식별

기법의 이슈를 파악한다. 이를 통해, 패킷을 생성

하여 장치를 식별하는 능동적 스캐닝(active

scanning)은 OT 장치 식별에 한계점이 있음을 제

시한다. 수동적인 스캐닝(passive scanning)의 경

우, 네트워크에서 기본적으로 전송되는 패킷만으

로 장치를 식별하는 방식으로 OT 시스템의 가용

성에 영향을 주지 않는다. 본 논문에서는, OT 시

스템과 유사한 특징을 가진 IoT 시스템을 대상으

로 한 수동적 스캐닝 연구들과, 그리고 OT 장치

를 식별하는 네트워크 스캐닝 연구들을 비교 분석

한다. 이를 통해, OT 장치를 효과적으로 식별하기

위한 연구 방향을 제시한다.

논문의 구성은 다음과 같다. 2장에서는 전통적

인 IT 환경에서의 네트워크 스캐닝 방식을 정리

하고, 3장에서는 OT 환경에 네트워크 스캐닝 기

법을 적용할 경우, 발생하는 문제점을 살펴본다. 4

장에서는 수동적 스캐닝에 의한 IoT 자산 식별

연구를 조사하여 사용된 네트워크 트래픽 특징 정

보를 그룹화하고, 이를 비탕으로 OT 자산 식별

연구에서 사용된 네트워크 특징 정보들을 조사한

다. 5장에서는 OT 자산 식별을 위해 해결해야 하

는 연구 과제들을 제시하고, 6장에서 결론을 맺는

다.
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2. IT 환경에서의 네트워크 스캐닝

IT 환경에서의 네트워크 스캐닝 기법은 능동적

스캐닝과 수동적 스캐닝으로 구분된다.

능동적 스캐닝은 네트워크에 직접적인 쿼리

(Query)를 발생시켜 연결된 장치를 파악하는 기

법이다[9,10]. 능동적 스캐닝은 수신한 전송 제어

프로토콜 패킷 헤더의 필드를 특징 정보로 활용하

여 알려진 운영체제의 특징 데이터베이스와 비교

하여 동작 중인 장치의 운영체제 정보를 예측한

다. 능동적 스캐닝 기법을 사용하는 대표적인 도

구인 Nmap[11]은 nmap-os-db에 있는 운영체제

에 대한 정보를 토대로 네트워크에서 활동 중인

장치에 쿼리를 보내고 응답 패킷의 헤더 정보들을

통해 장치의 운영체제를 추측한다. 즉, Nmap은

최대 16개의 TCP, UDP, ICMP 패킷을 대상 장치

의 알려진 포트로 전송하여 돌아오는 응답 패킷의

헤더 정보를 통해 스캔 대상의 운영체제를 식별할

수 있다.

수동적 스캐닝은 네트워크에 직접적인 쿼리를

발생시키지 않고 네트워크에서 발생하는 트래픽

을 관찰하여 얻은 정보를 토대로 자산을 파악하는

방법이다[9]. 대표적인 수동적 스캐닝 도구인

p0f[12]는 장치가 생성하는 TCP 트래픽(SYN,

SYN+ACK 및 RST, RST+ACK 등)을 기반으로

특징 데이터베이스를 참조하여 장치의 운영체제

를 예측한다. p0f는 장치가 주고받는 TCP SYN,

TCP SYN+ACK, HTTP Request, HTTP

Response 등의 패킷을 확인한다. 관찰된 패킷의

헤더에서 최대 세그먼트 크기(Maximum Segment

Size), 윈도우 크기(Window Size), TCP 헤더 옵

션 등의 정보를 서명 레이아웃으로 만들어 장치별

운영체제를 식별한다.

3. OT 환경에서의 네트워크 스캐닝 한계점 

분석

이번 장에서는 2장의 능동적 스캐닝과 수동적

스캐닝을 OT 환경에 적용했을 때, 발생할 수 있

는 문제들을 식별한다.

능동적 스캐닝은 식별 대상에 직접적인 쿼리를

발생시키기 때문에 식별 대상 장치에 부하를 준

다. OT 네트워크에서 수행하는 침투 테스팅

(Penetration Testing) 혹은 네트워크 스캐닝 작업

은 처리 능력이 부족한 OT 장치에 상당한 부담을

줄 수 있다. 2005년 SANDIA[24]는 능동적 스캐닝

이 산업 제어 시스템(Industrial Control System)

환경에 악영향을 줄 수 있다고 보고하였다. 예로,

한 가스 회사에서 SCADA(Supervisory Control

and Data Acquisition) 시스템에 대한 침투 테스

트로 인해 4시간 동안 파이프라인이 잠겨 서비스

손실이 발생하였다. M. Caselli[25] 등은 OT 장치

의 낮은 연산 능력이 많은 양의 네트워크 트래픽

을 처리하기 어려워 장치를 식별하기에 문제가 될

수 있음을 지적하였다. 반면, 수동적 스캐닝은 능

동적 스캐닝보다 식별 정확도가 낮을 수 있다. 또

한, 특정 상황에만 동작하는 장치 또는 네트워크

트래픽이 드문드문 생성되는 장치를 탐지하지 못

할 수 있다. 예로, 특정 상황에서만 울리는 경보

센서는 탐지하기 어렵다.

또한, OT 장치를 대상으로 능동적 스캐닝 도구

가 영향을 미치는지 평가한 연구가 있다. [13]은

38개 장치를 포함하는 3개의 테스트베드를 대상

으로 능동적 스캐닝을 수행하였는데, 38개 장치

중 1개의 장치에서 오작동을 발생하였다. [14]는

능동적 스캐닝 도구(Nmap, Zmap)가 산업 제어

시스템 테스트베드에 미치는 영향을 조사하였다.

Nmap은 네트워크 지연 혹은 통신 장애를 발생시

켰으며, Zmap은 통신 오류로 인해 동작 중이던

모터의 작동을 정지시켰다. [15]는 5가지 능동적
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스캐닝 도구가 7개의 PLC 장치에 영향을 미치는

지 분석하였는데, 스캐닝 도중 대부분의 장치는

몇 밀리초에서 수백 밀리초 가량의 지연이 발생하

였다.

표 1은 OT 장치를 대상으로 능동적 스캐닝과

수동적 스캐닝을 활용해 자산 식별을 수행한 연구

목록으로 자산 식별 수행의 한계점을 분석한 것이

다.

[16,17,18]는 OT 장치를 식별하기 위해 산업 환

경에서 사용되고 있는 프로토콜의 정보를 토대로

장치 식별을 수행하였다. Modbus와 BACnet 프로

토콜을 대상으로 장치 식별을 수행하였으며, 제조

사 별 레지스터 주소, 프로토콜 내 속성값 등이

다르므로 장치의 제조사 및 모델을 식별함에 있어

유용한 정보로 활용되었다. 이외에 KNX, DNP3,

OPC UA 등 다른 프로토콜을 활용한 연구는 확

인되지 않았다. 산업 제어 프로토콜에서 제공하는

정보는 장치 식별에 유용하지만, 장치가 해당 프

로토콜을 사용하지 않으면 식별할 수 없다는 문제

가 있다.

[19]는 포트 미러링(Port Mirroring) 기술이 지

원되지 않는 환경에서 수동적 스캐닝 도구의 한계

점을 파악하기 위한 연구를 수행하였다. 수동적

스캐닝 도구인 PVS(Passive Vulnerability

Scanner)를 사용해 1개의 HMI 서버와 2개의 PLC

를 대상으로 장치 식별을 수행하였다. 결과로 브

로드캐스트 패킷을 생성한 HMI 서버는 식별할

수 있었지만, 해당 패킷을 생성하지 않은 PLC 장

치는 식별되지 않았다.

[20]은 CLRT(Cross-Layer Response Times)와

FF-ANN (Feed Foward Artificial Neural

Network) 알고리즘을 활용하여, 자산 식별을 수

행하였다. [21]은 특징 정보들(TTL, IP ID, MAC

ID)을 활용하고 장치가 동작하는 계층을 식별하는

알고리즘으로 자산 식별을 수행하였다. [20,21]에

서는 장치 식별을 위해 각각 약 5개월과 11일 동

안 네트워크 트래픽을 수집하였다. OT 장치의 긴

세션 지속 시간과 특수한 상황에서 트래픽이 생성

되는 장치로 인해 트래픽 수집 기간이 길어질 수

있다. 이러한 OT 장치의 특성으로 수집 기간 내

에 장치 식별에 유용한 정보가 확인되지 않거나,

특수한 장비를 필요로 할 수 있다.

[22,23]은 오픈소스 자산 식별 도구를 사용해

OT 장치를 식별할 수 있는지 조사하였다. 능동적

스캐닝 도구인 Nmap과 수동적 스캐닝 도구인

Grassmarlin을 사용하였으며, Nmap은 지멘스

Technology Ref No. Limitation year

Active
Scanning

[16]
산업 제어 프로토콜(Modbus, BACnet 등)을 사용하는 장치만

식별 가능
2016

[17]

[18] 2021

Passive
Scanning

[19]
포트 미러링(Port Mirroring) 기술이 지원되지 않는 환경에서
브로드캐스트 패킷을 생성하지 않는 장치 식별 불가

2015

[20]
긴 네트워크 트래픽 수집 기간

2016

[21] 2019

Hybrid
[22]

자산 식별 도구(Nmap, Grassmarlin)의 장치 식별 능력 부족
2018

[23] 2022

표 1. OT 장치에 대한 능동적 및 수동적 스캐닝 기법 비교
Table 1. Active and Passive scanning techniques for OT devices
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Year
Ref
No.

Models Packet Features Datasets Evaluation

2017 [27] RF ARL, LLC, IP, etc.
Public
[27]

27개 장치중 17개에 대해 약 95% 이상,
10개에 대해 약 50%의 정확도

2018 [28] NB, RF
DNS Queries, NTP Queries,

Flow volume, etc.
Public
[28]

28개 장치와 non-IoT 장치에서
99.88%의 정확도

2018 [29] GB, KNN, DT IP, ICMP, ICMPv6, etc. Private
14개 장치에 대해 평균 99% 이상의

정확도

2018 [30]
RF, DT, SVM,

etc.
Packet Length, IAT(Inter
Arrival Time), etc.

Private 4개 장치에 대해 99.9%의 정확도

2018 [31] RF, KNN, NB, etc.
DNS Queries, Packet

Length, Flow Duration etc.
Private

16개의 장치에 대해 평균 70.55%의
정확도

2018 [32] LSTM-CNN
MAC Address, Packet
Length, Packet Count, etc.

Public
[28]

15개 장치에 대해 평균 74.8%, 최고
99.7%의 정확도

2019 [33]
KNN, SVM, RF,
ADABoost, etc.

ARP, LLC, IP, etc.
Public
[28]

21개 장치에 대해 최대 95.5% 정확도와
F1-Score

2019 [34]
LDA, KNN,
CART, etc.

TTL, IP Header Length,
IAT, etc.

Public
[27]

27개 장치에 대해 평균 90.3%의
정확도와 91% F1-score

2019 [35] KNN
Periodic Flows, Period
Accuracy, Period Duration

etc.
Private 33개 장치에 대해 98.2% 정확도

2019 [36]
J48, PART, DT,

etc.
TTL, TCP Window Size,
Packet Length, etc.

Public
[27]

23개 장치에 대해 최소 95%의 정확도

2020 [37] J48, PART
IP Header Length, TTL,
TCP Window Size, etc.

Public
[27,28]

두 가지 데이터셋에서 각각 최대
99.77%, 99.93% 정확도

2020 [38] HMM, LSTM ARP, LLC, IP, ICMP, etc.
Public
[27,28]

두 가지 데이터셋에서 각각 최대 92%,
99% 정확도

2020 [39] RF, Bayes Net IAT Private
39개의 ZigBee, Z-Wave 프로토콜을
사용하는장치에 대해 평균 91% 이상의

정밀도와 재현율

2020 [40] KNN, RF, DT
Packet Length, IAT, Packet

Count, etc.
Public[28],
Private

5개 장치와 공개 데이터셋에서 평균
90% 이상의 정확도

2021 [41] SVM, DT, RF, GB ARP, EAPoL, IGMPv2, etc.
Public[27],
Private

18개 장치에 대해 평균 98.8% 정확도

2021 [42] CNN+BiLSTM
source IP, source Port,
Destination IP, etc.

Public
[27,45]

두 가지 데이터셋에서 각각 99.91%,
99.68% 정확도

2022 [43] RF, DT, RNN, etc.
Packet Length, IAT, Flow

Duration etc.
Private 7개의 장치에 대해 최대 99.97% 정확도

2022 [44] RF, DT, GB
TTL, TCP Window Size
Packet Length, etc.

Public
[27,28]

두 가지 데이터셋에서 각각 93.3%,
94.3% 정확도와 96.1%, 93.7%

F1-Score

표 2. 수동적 스캐닝에 의한 IoT 장치 식별에 기계학습 모델을 적용한 연구 비교
Table 2. Comparison of studies applying machine learning models to IoT device identification by passive

scanning



운영 기술 환경에서 수동적 스캐닝 기반 장치 식별의 비교 분석

- 110 -

(Siemens)사의 PLC를 대상으로 하드웨어 정보를

파악할 수 있었지만, 소프트웨어 정보는 알 수 없

었다. Grassmarlin은 IP, MAC, 제조업체 정보는

확인할 수 있었지만, 이외 하드웨어와 소프트웨어

정보 모두 알 수 없는 한계를 보였다. 즉, 대표적

으로 알려진 자산 식별 도구가 OT 장치를 완벽히

식별하는 것은 부족함을 알 수 있다.

IT 환경에서는 능동적 스캐닝에 의한 일부 가용

성 훼손이 있더라도 장치의 자원이 이를 견딜 만

큼의 용량을 갖추므로, 능동적 스캐닝의 적용을 제

한하지 않는다[1]. 반면, OT 환경은 24시간 연속적

으로 운영되는 환경의 특성으로 인해 OT 장치의

가용성 요구사항이 높으며[26], 능동적 스캐닝으로

인해 가용성에 영향을 받으면 심각한 문제로 이어

질 수 있어, 가용성 침해의 발생 가능성을 정확히

분석한 후 제한적으로 사용해야 한다. 이상의 문

제들을 고려하여 다음 장에서는 수동적 스캐닝 기

법을 중심으로 관련 연구를 비교 분석한다.

4. 수동적 스캐닝 적용을 위한 네트워크 

특징 정보 식별

네트워크 트래픽을 수집하고 기계학습 모델을

개발하여 장치를 식별하려는 연구가 최근 많이 이

루어졌다. 기계학습 모델을 개발하기 위해서는 수

집한 네트워크 트래픽으로부터 특징 정보를 선정

해야 한다. 본 장에서는 OT 장치를 네트워크 스

캐닝을 통해 식별하기 위해 수동적 스캐닝에 필요

한 네트워크 트래픽의 특징 정보를 식별한 연구들

을 조사분석 하였다. 먼저, OT 장치와 유사한 특

성을 가진 IoT 장치에 대한 네트워크 트래픽의

특징 정보를 다룬 연구를 조사하고, 3가지 유형으

로 특징 정보들을 분류하였다. 이를 바탕으로 OT

장치에 대한 네트워크 트래픽의 특징 정보에 대한

연구들을 조사하였다.

4.1 IoT 장치 식별을 위한 네트워크 특징 정보 

조사

IoT 장치를 대상으로 수동적 스캐닝에 의한 자

산 식별에 기계학습 모델을 적용하는 18건의 연구

를 연도순으로 표 2로 정리하였다. 표 2의 연구들

에서 장치 식별을 위해 다양한 머신러닝 모델과

딥러닝 모델을 사용하였다. 사용한 데이터셋은 공

개 데이터셋과 개별 수집 데이터셋으로 나뉜다.

공개 데이터셋은 IoT Sentinel, UNSW,

YourThings[27][28][45]을 사용하였다. 연구 대상

장치 수는 최소 4개이며, 두 가지 데이터셋[27,28]

을 사용한 연구에서 최대 55개로 확인되었다. 대

부분의 연구에서 90% 이상의 높은 식별 정확도를

보이며, 활용한 네트워크 특징 정보들이 장치를

식별하는데 유용하다는 것을 알 수 있다.

다음으로, 표 2의 IoT 장치 식별 연구에서 사용

한 특징 정보들은 프로토콜 기반, 패킷 속성 기반,

통신 행위 기반 3가지로 그룹화하여 표 3, 표 4,

표 5로 정리하였다.

Ref No. Layer Features

[27,29,30,
32,33,38]

Datalink ARP/LLC

Network
IP/ICMP/ICMPv6
/IGMP/EAPoL

Transport TCP/UDP

Application
HTTP/HTTPS/D
HCP/BOOTP/SS
DP/DNS/NTP

표 3. 프로토콜 기반 특징 정보
Table 3. Protocol based feature information

표 3은 네트워크 계층별 프로토콜 기반 특징

정보들이다. 프로토콜 기반 특징 정보들은 OSI 7

계층 모델을 기준으로 데이터링크 계층, 네트워크

계층, 전송 계층, 응용 계층으로 나뉜다. 이 정보
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들은 프로토콜들의 사용 유무를 통해 장치를 식별

하는 정보로 활용된다. 프로토콜 기반 특징 정보

들은 다양한 IoT 장치의 네트워크 통신 특성을

이해하는데 활용될 수 있다.

Ref No. Features

[29,34,35,3
6,37,38,41,
44]

Packet Header related features
(TTL, TCP Windows size,
etc.)

[27,29,32,3
4,44]

Packet Payload related
features
(Payload Entropy, Raw Data,
etc.)

[27,29,31,3
2,34,36,37,
38,39,40,41
,43,44]

Packet Length related features
(Packet Length, TCP Segment
Length, etc.)

표 4. 패킷 속성 기반 특징 정보
Table 4. Feature Information Based on Packet

Properties

표 4는 통신 중 발생하는 패킷으로부터 패킷

헤더(header), 패킷 페이로드(Payload), 패킷 길이

(Length) 등의 패킷 속성 기반의 특징 정보의 목

록이다.

패킷 헤더 특징 정보는 패킷의 헤더에서 추출

할 수 있는 정보로서, 대표적으로 TTL과 TCP 윈

도우 크기(Window Size)가 있다. TTL은 패킷이

생존할 수 있는 시간을 의미하며, 하나의 패킷이

하나의 라우터를 지날 때마다 값이 1 감소한다.

TTL 값은 소프트웨어를 개발자에 따라 정해진

값이 다르다[46]. 이는 IT 시스템에서 PC 운영체

제 식별에도 사용되어왔다[47]. 또한, TCP 윈도우

크기는 TCP 기반에 통신을 수행할 때, 송신자에

게 응답을 보내기 전, 자신이 처리할 수 있는 데

이터의 양을 알려주기 위해 사용된다. 이 특징 정

보는 장치가 수행하는 기능마다 차이가 있다. 예

를 들어, 스마트 전구와 같은 장치는 윈도우 크기

가 작으며, 스마트 카메라와 같은 장치는 더 가변

적이고 큰 윈도우 크기를 가질 수 있다[29].

페이로드 관련 특징 정보는 패킷의 페이로드로

부터 추출한 정보로서, 대표적으로 페이로드 엔트

로피(Payload Entropy)가 있다. 페이로드 엔트로

피는 패킷 내부 정보인 페이로드 메시지의 유형

및 크기와 관련이 있다[29]. 페이로드를 평문으로

전송할 경우 엔트로피는 가장 낮으며, 압축 또는

암호화된 데이터를 전송할 경우 엔트로피는 증가

한다[48]. 이는 패킷을 암호화하는 장치를 구분하

는데 특징 정보로 사용될 수 있다.

패킷 길이 관련 특징 정보는 특정 통신 프로토

콜에서 보내는 패킷의 헤더 길이 혹은 페이로드의

길이를 말한다. 관련 특징 정보로 IP 패킷 헤더

길이, UDP 데이터 길이(Data Length), TCP 세그

먼트 길이(Segment Length) 등이 있다. 패킷 길

이는 특정 프로토콜을 사용하는 패킷 길이의 최

소, 최대, 평균 등의 통계적인 값을 사용한다. 이

정보들은 사용하는 프로토콜, 제어 신호의 종류,

제조사별 장치의 기능 등에 따라 달라질 수 있다.

[37,44]에서는 패킷 길이 관련 특징 정보의 중요도

가 높게 평가하여, 장치의 고유한 식별 정보로 활

용될 수 있음을 보였다.

Ref No. Features

[28,30,31,32,
33,34,35,39,4
0,42,43]

IAT, Flow Volume, Flow

Duration, Packet Count, etc.

표 5. 통신 행위 기반 특징 정보
Table 5. Communication Behavior Based Feature

Information

표 5는 장치별 네트워크 행위로부터 추출할 수

있는 특징 정보이다. 관련된 특징 정보는 네트워

크 양방향 흐름으로부터 추출할 수 있다. 대표적
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인 특징 정보로 패킷 간 도착 시간을 나타내는

IAT(Inter Arrival Time)가 있다. IAT는 다음 패

킷이 도착하기까지 걸리는 지연 시간을 측정한 값

을 말한다. IAT는 일반적으로 회로 설계의 작은

차이와 회로 모듈의 시간적 결함으로 인해서 발생

한다[39]. 이러한 차이는 장치 유형을 분류할 수

있는 특징 정보로 활용되고 있으며, 여러 연구에

서 장치의 고유한 특징 정보로 활용될 수 있음을

볼 수 있다[49,50]. 추가적인 특징 정보로 흐름 크

기(Flow Volume), 흐름 기간(Flow Duration) 등

을 사용할 수 있다.

4.2 OT 장치 식별 연구 현황

본 장에서는 OT 장치를 대상으로 한 조사된

수동적 스캐닝 연구를 표 1을 통해 비교한다. 또

한, 앞 절에서 그룹화한 3가지 특징 정보(프로토

콜 기반, 패킷 속성 기반, 통신 행위 기반) 관점에

서 OT 장치 식별에 사용된 특징 정보들을 조사한

다.

표 1의 연구들에서 [19,22,23]은 자산 식별 도구

의 한계점 파악을 목표로 연구를 수행하였으며,

[20,21]은 특징 정보를 추출하여 자산 식별을 수행

하였다. 기계학습 모델을 활용한 연구는 1건으로

FF-ANN(Feed Forward Artificial Neural

Network)를 사용했다. 사용된 도구로 PVS,

TShark, Grassmarlin이 네트워크 트래픽 수집과

장치 식별을 위해 사용되었다. 공개 데이터셋은

단 1건에서만 사용하였으며, 사용한 공개 데이터

셋은 ICS pcaps Github, NETRESEC,

SWAT(Secure Water Treatment)[51,52,53]이다.

장치 식별 대상은 OT 장치인 PLC, HMI,

RTU(Remote Terminal Unit) 등 이다. [19,22,23]

은 현재 알려진 자산 식별 도구가 OT 장치를 완

벽하게 식별하지 못한다는 한계점을 보였다.

[20,21]에서는 패킷으로부터 몇 가지 특징 정보

(CLRT, TTL 등)를 사용하여 장치 모델을 식별할

수 있음을 보였다. 다음으로, 표 1에서 특징 정보

를 추출한 연구[20,21]와 앞 장에서 그룹화한 3가

지 특징 정보 관점에서 OT 장치 식별에 사용된

특징 정보들을 조사한 내용을 보인다.

프로토콜 기반 특징 정보를 활용한 연구는 능

동적 스캐닝 연구 외에 확인되지 않았다. IoT 장

치는 기존 IT 시스템에서 사용하던 프로토콜을

그대로 사용하고 있는 것을 파악했다. 반면, OT

장치는 제어 시스템을 위한 프로토콜을 주로 사용

한다. 예를 들어, 응용 계층 프로토콜에서 IoT 장

치는 HTTP, HTTPS, DHCP, BOOTP, SSDP 등

IT 시스템에서 사용하던 프로토콜을 주로 사용한

다. 반면, OT 장치는 Modbus, Profinet, OPC UA,

DNP3, BACnet[50] 등을 주로 사용한다.

패킷 속성 기반 특징 정보를 활용한 연구[21]는

2개의 공개 데이터[51,52]에서 특징 정보를 분석하

고 11일간 수집된 싱가포르 iTrust의 수처리

SCADA 테스트베드 (SWAT)[53]에서 PLC, HMI

등 9개 장치를 대상으로 특징 정보와 장치가 동작

하고 있는 계층을 인식하는 알고리즘을 제안하여

장치를 식별했다. 특징 정보는 패킷으로부터 추출

할 수 있는 3가지(TTL, IP ID, MAC ID)를 사용

했다. 하지만, 일부 장치에서 특징 정보 값이 중복

될 수 있음을 보이며, 사용한 특징 정보가 장치별

로 고유한 값을 가지지 않았다. 이를 해결하기 위

해 장치가 동작하는 계층을 식별하여 장치를 식별

할 수 있음을 보였다.

D. Formby[20] 등은 OT 시스템들이 주기적으

로 통신하는 특성을 활용한 연구를 수행하였다.

실시간 전력 변전소에서 약 130개의 장치를 대상

으로 약 5개월 동안 네트워크 트래픽을 수집한 데

이터와 약 80개의 장치를 가진 다른 변전소에서

데이터를 수집했다. 사용한 특징 정보는 통신 행

위로부터 추출할 수 있는 CLRT를 사용하였다.

CLRT는 요청에 대한 응답(Response) 시간과 전

송 계층에서 확인 응답(ACK) 시간 간의 차이를
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말한다. 해당 연구는 장치 하드웨어와 소프트웨어

별로 CLRT의 평균과 분산을 확인했을 때, 고유한

분포를 형성하고 있어 특징 정보로 활용될 수 있

음을 보였다. 하지만, CLRT를 관찰하기 위해 장

치에서 사용하는 프로토콜이 TCP 기반으로 통신

해야 하며, TCP ACK의 지연이 발생하지 않도록

장치의“quick ACKs”를 설정해야 하는 조건이 있

다.

상기에서 살펴본 바와 같이 OT 장치 식별을

위한 특징 정보에 대한 연구는 IoT 장치 식별을

위한 특징 정보에 대한 연구에 비하여 상대적으로

미흡함을 알 수 있었다.

5. 논의 및 연구 방향

4.2장에서 살펴본 바와 같이 OT 장치에 대한

네트워크 트래픽 특징 정보 식별 연구는 미흡한

수준이다. 이를 해결하기 위해 IoT 장치 식별에서

사용된 특징 정보가 OT 장치에도 적용할 수 있는

지 검토하고, OT 장치에 특화된 3가지 유형의 특

징 정보를 식별하기 위한 추가적인 연구가 필요하

다.

본 연구는 네트워크 스캐닝 기법과 OT 장치를

식별하는 문제를 중심으로 관련 연구들을 조사 분

석하였다. 수동적 스캐닝을 위한 네트워크 트래픽

특징 정보 식별 연구 외에도 OT 장치 식별을 위

해 해결해야 하는 연구주제들을 다음과 같이 제시

한다.

첫째, OT 장치 식별에 기계학습을 적용할 경우

네트워크 트래픽 특징 정보와 기계학습 알고리즘

간의 최적 조합을 찾아내는 연구가 필요하다. 수

동적 스캐닝 연구들은 대부분 기계학습을 활용해

장치를 식별했다. IoT 장치 식별 연구는 다양한

네트워크 특징 정보 세트와 기계학습 알고리즘을

통해 높은 식별 정확도를 보였다. 반면, OT 장치

식별 연구는 확인된 특징 정보가 부족하며, 적용

한 모델의 수도 적다. 따라서, OT 장치의 네트워

크 트래픽 특징 정보에 여러 기계학습 알고리즘을

적용하는 실험이 이루어져야 한다.

둘째, 수동적 스캐닝으로 OT 장치를 식별할 때

최적의 스캐닝 소요시간을 측정하는 연구가 필요

하다. OT 장치는 긴 세션 지속 시간으로 인해 세

션을 연결하고 끊는 패킷을 확인하기 어렵다[25].

또한, 2장에서 언급한 바와 같이 휴먼 장치 또는

네트워크 트래픽이 드문드문 생성되는 장치가 존

재할 수도 있다. 보안 취약점 관리를 위한 자산

식별에 지나치게 긴 시간을 할당하는 것은 보안

위험을 키울 수 있다. 따라서, OT 네트워크에서

허용 가능한 장치 식별 소요 시간을 산정할 필요

가 있다.

셋째, 능동적 스캐닝이 OT 장치에 미치는 가용

성 침해 정도를 산출할 수 있으면 가능한 적용 범

위를 판단할 수 있다. 장치 식별 정확도가 높고

수행 시간이 짧은 능동적 스캐닝을 선별적으로 적

용하기 위한 관련 연구가 필요하다. 역으로 능동

적 스캐닝을 수행하기 위해 장치에 필요한 자원

요구사항을 분석할 수도 있다.

넷째, OT 네트워크에서 적정한 시간 범위 내에

서 능동적, 수동적 스캐닝을 둘 다 사용해도 식별

할 수 없는 OT 장치가 있다면, 제 3의 자동화된

식별 방법이 제안되어야 한다. 능동적 스캐닝과

수동적 스캐닝 두 기법 모두 한계점을 가지고 있

어서, 주어진 OT 환경에서 네트워크 스캐닝 기반

의 자산 식별 기법이 제공하는 커버리지를 확인할

필요가 있다.

6. 결 론

본 논문에서는 IT 환경에서 자산 식별을 위해

사용하는 네트워크 스캐닝 방식을 OT 네트워크
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에 적용할 때의 문제점을 살펴보고, OT 장치의

특성을 반영한 스캐닝 기법을 조사하였다. 또한

수동적 스캐닝 기법을 적용하여 OT 장치를 식별

할 때 필요한 네트워크 트래픽의 특징 정보를 선

택하기 위해 OT 장치와 유사한 성질을 가진 IoT

장치 식별 연구에서 사용된 네트워크 트래픽 특징

정보를 조사하였다. 이를 통해 네트워크 트래픽

특징 정보의 유형을 분류하고, OT 장치 식별 연

구를 조사 분석하였으며, OT 장치 식별을 위한

특징 정보 연구가 필요함을 파악했다. 향후 OT

장치 식별을 위해 수동적 스캐닝을 사용할 때, 3

가지 유형의 네트워크 트래픽 특징 정보를 식별하

는 연구를 수행할 예정이다.

본 연구는 산업통상자원부(MOTIE)와

한국에너지기술평가원(KETEP)의 지원을

받아 수행한 연구 과제입니다. (No.

20212020800120)
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