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요 약

본 논문에서는 리눅스 기반 프로그래밍 언어를 온라인으로 실습할 수 있는 시스템의 구성 방법을 제시하
였다. 제시한 시스템은 리눅스 운영체제의 가장 큰 특징인 웹-서버 기능을 활용하며, 방화벽이나 기타 보안적
제약을 받지 않으면서 telnet과 FTP 기능을 모사하여 실제 리눅스 콘솔과 유사한 실습이 가능하다. 이를 위
해 웹 상에서 프로그래밍 도구가 가져야 할 기능적 요소들을 분석하고 이를 구현하기 위한 알고리즘을 정립
하였으며, 특히 사용자의 실수에 의한 오류 메시지 등이 실재 telnet 화면과 동일한 형태로 나타날 수 있는
방법을 구현하였다. 구현된 학습 시스템을 학생들을 대상으로 수업에 활용한 결과 온라인으로 리눅스 프로그
래밍 언어의 실습이 가능함은 물론 교수자가 학습자들의 모든 사항들을 직접 점검하고 지도할 수 있어 학습
자의 만족도가 오프라인 수업 때와 유사한 결과를 확인하였다.

Abstract

In this paper, a system configuration method that can practice Linux-based programming language
online is presented. The proposed system utilizes the web-server function, which is the biggest feature of
the Linux operating system, and simulates the telnet and FTP functions without firewalls or other
security restrictions, so that it is possible to practice similar to the actual Linux console. To do this, we
analyzed the functional elements that a programming tool should have on the web and established an
algorithm to implement it. In particular, a method was implemented in which an error message caused by
a user's mistake can appear in the same form as the actual telnet screen. As a result of using the
implemented learning system in the class for students, it is possible to practice the Linux programming
language online, as well as the instructor can directly check and guide all the learners, so the learner's
satisfaction is similar to that of the offline class was confirmed.
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인 교육의 수요가 일부 있어왔으나, 최근의 계속

된 코로나 상황에 의해 온라인 교육의 수요와 시

장 규모는 물론 그 중요성 또한 매우 커졌다. 과

거에 실시되던 온라인 교육은 이론적인 내용이나

인문학 등과 같이 실습이 없는 분야를 주요 대상

으로 진행했으나, 최근 코로나의 비대면 상황에

의해 실습과목들의 온라인화 문제가 크게 대두되

었다. 이 중 소프트웨어 분야의 실습은 대부분

교수자와 학습자 사이에 동일한 소프트웨어의 설

치에 의해 원거리에서도 실습이 가능하지만, 이

경우 교수자가 학습자의 소스를 확인하기 위해,

또는 학습자의 소스에 오류가 발생한 경우 별도

의 수단을 이용해 교수자에게 전달하고, 교수자

는 이를 분석해 다시 학습자에게 전달해야 하며,

많은 학과목과 수강생을 담당하는 교육자에게는

과도한 업무 부하로 인해 현실적으로 실현 불가

능한 방법이 될 수밖에 없다. 학습자가 환경을

갖추기 어려운 실습, 예를 들어 리눅스 기반 서

버 프로그래밍 등과 같은 경우에는 모든 학습자

가 동일한 환경을 갖추기 어려우므로 이에 관한

여러 가지 연구가 이루어졌다.

Kang[1] 등은 온라인 교육 시 학생들이 학습

에 참여하는데 영향을 미치는 다양한 요소들에

관해 분석하였고, Choi[2] 등은 컴퓨터 프로그래

밍 언어실습을 위한 가상학습 컨텐츠 개발을 연

구하고 이를 온라인 학습시스템으로 응용하는 연

구를 하였으며, Jun[3] 등은 리눅스 기반 서버 시

스템의 특징을 이용해 온라인 원격실습을 진행할

때의 문제점 및 갖춰야 할 조건들을 분석하였다.

본 논문에서는 이러한 다양한 연구와 분석들

을 바탕으로 리눅스 기반 프로그래밍 실습을 원

격으로 진행함은 물론 교수자가 학습자의 소스를

쉽게 접근해 관리와 확인이 가능한 시스템을 제

시하고 이를 구성해 효과를 입증하고자 한다.

2. 온라인 학습 시스템의 제약점

2.1 학습자의 리눅스 시스템

온라인을 이용해 실습이 진행되려면 교수자와

학습자 사이에 동일한 환경이 구성되어야 한다.

그러나 일반적으로 학습자들이 사용하는 퍼스널

컴퓨터의 경우 대부분 윈도 운영체제를 이용하므

로 비록 교수자가 리눅스 서버를 구비하고 있다

할지라도 학습자는 이러한 환경이 구성되지 못함

에 따라 단순히 교수자가 조작하고 그 결과를 보

여주는 수준의 학습만 이루어질 수밖에 없다.

이에 대한 방안으로서 학습자의 컴퓨터에

Docker나 가상 머신(Virtual Machine) 소프트웨

어를 설치해 활용할 수 있으나[4,5], 실재 학습에

적용한 경우 학습자 컴퓨터의 과부하 문제는 물

론 학습자는 리눅스 시스템에 관한 학습 노력에

비해 가상 머신을 학습하고 운영하는 것이 더 어

려운 것이 현실이다. 특히 이러한 학습의 경우

학습자가 자신의 PC에서 실습하는 것이므로 교

수자가 직접 이를 확인해 지도할 수 없으며, 어

떤 오류가 발생한 경우 학습자가 메일이나 기타

수단을 이용해 교수자에게 소스를 전달하고 학습

자는 이에 대한 답변을 메일이나 기타 수단을 이

용해 전달해야 하므로 수많은 학과목 및 학습자

를 상대하는 교수자 입장에서는 그 번잡성에 의

해 적용이 거의 불가능하다.

2.2 FTP, Telnet의 사용 불가

교수자가 학습자의 소스를 관리하고 확인할

수 있도록 리눅스 기반 서버 시스템 프로그래밍

시스템을 구성하는 경우 학습자의 소스 파일 등

을 교환할 FTP와 이를 컴파일 하기 위한 Telnet

의 사용이 필수적이다[6]. 그러나 서버가 설치된

학교와 같은 공간은 http 포트 이외의 다른 포트

가 방화벽으로 차단되고, 보안 처리된 FTP,

Telnet을 이용하는 경우에도 포트의 개방 문제를

비롯해 보안 키 관리 등 부수적인 복잡한 문제점

이 발생해 전문적인 지식을 갖추지 못한 경우 매
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우 큰 위험에 노출될 수 있어 적용이 어렵다.

3. 온라인 리눅스 학습 시스템의 구성

이상에서 고찰한 온라인 학습 시스템의 각종

제약점들을 극복하기 위해 다음과 같은 요건을

갖춘 온라인 학습 시스템의 구성이 필요하다.

첫째, 교수자가 학습자의 소스와 문제점을 쉽

게 확인할 수 있도록 서버에 모든 학습자 소스를

집중시키고, 이 서버에서 컴파일과 실행을 진행

한다. 둘째, 학습자가 방화벽 등의 보안문제 없이

리눅스 서버로 접속하기 위해 http 포트를 활용

한다. 셋째, http 포트를 경유한 홈-페이지 형태

의 학습화면을 활용함에 있어서 FTP, telnet과

유사한 환경과 기능을 수행한다. 넷째, 각 학습자

가 자신의 고유한 ID와 패스워드를 이용해 진입

하고 이 때 각 학습자의 고유 영역이 존재하며,

이 영역을 대상으로 제어한다. 다섯째, telnet을

이용한 제어 시 실제 리눅스 시스템의 동작과 반

응 상태를 학습자에게 전달한다. 여섯째, 학습자

가 불순한 의도로, 또는 시스템을 파손할 우려가

있는 telnet 조작을 감지해 이를 미연에 방지한

다. 일곱째, 학습자와 교수자가 동일 시간에 서버

에 존재하지 않더라도 상호 의사교환을 진행할

수 있는 간이 게시판이 각 사용자마다 존재한다.

이에 따라 각 사용자마다 보존되어야 할 데이

터는 표 1과 같이 정리될 수 있다.

3.1 학습자의 시스템 접속

실습용 서버의 경우 학습자의 자유로운 실습

을 위해 보안이 해제상태로 운영되고, 로그-인

과정도 보안된 것을 사용할 경우 보안 키 획득과

관리가 복잡하므로 로그-인 화면으로 진입하는

특별 주소를 설정하고 이 주소를 학습자에게 알

려준다면 일반인에게는 그림 1(a)와 같이 로그-

구분 기 능

연결 키

비 연결성 통신인 http를 이용해 지
속적인 연결을 유지하기 위한 확인
데이터로서 통신 연결 시 query로
전달 및 확인.

학습자
작업
디렉토리
위치

학습자가 현재 작업을 진행하는 디
렉토리의 위치. cd 명령 등에 의해
이동한 경우 이후 접속 시 이 위치
를 지속한다.

화면
데이터

학습자에게 표시될 리눅스 터미널
화면 상태 보존 버퍼.

게시판
데이터

학습자와 교수자 사이에 주고받는
각종 메시지들을 보관.

History 학습자가 입력했던 커맨드 보관

표 1. 사용자용 보존 데이터
Table 1. Retension data for users

(a) 초기 공개 화면 예

(b) 비밀 접속 페이지 화면 예
그림 1. 접속 페이지의 예

Fig. 1. Example of an access page
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인 폼 자체가 표시되지 않아 보안이 강화될 수

있다.

즉 로그-인 폼으로 진입하는 자체가 일종의

비밀번호 역할을 하며, 로그-인 시점에서도 그림

1(b)와 같이 다시 한번 비밀번호를 입력한다[7].

학습자의 접속사항은 각 학습자마다 작업 디

렉토리와 작업 상황이 다르므로 학습자를 구분하

기 위한 ID가 필요하며, 학습자가 타 학습자로

진입해 파일을 다룰 경우 타 학습자는 매우 큰

혼란에 빠질 수 있으므로 이를 방지하기 위해 간

단한 비밀번호, 예를 들어 학습자의 학번 뒤 4자

리 등을 입력하도록 구성한다.

3.2 FTP 기능의 구현

FTP 기능은 파일의 put과 get의 2가지 형태로

구분할 수 있다. 파일의 송신은 그림 2(a), (b)에

나타낸 바와 같이 HTML의 FORM 태그를 활용

해 파일을 서버로 전송하고, action으로 지정된

서버 프로그램은 이를 수신해 사용자 디렉토리에

파일로 저장한다.

파일의 수신은 이후에 다룰 telnet 커맨드 입력

창에 put 커맨드를 입력하면 telnet 명령 처리기

에서 서버로부터 해당 파일을 전송해 그림 2(c)

와 같이 사용자의 브라우저에서 직접 저장하도록

구성한다. 이상의 기능에 의해 필요로 하는 파일

을 사용자와 서버 사이에서 주고받을 수 있다.

3.3 Telnet 기능의 구현

Telnet 기능은 커맨드를 입력할 수 있는 입력

창과 콘솔 터미널의 출력을 그대로 보여줄 수 있

는 표시 창의 형태로 그림 3과 같이 IFRAME 태

그를 이용해 콘솔과 최대한 유사한 형태로 구성

한다.

(a) Get form의 예

FORM tag Action ProgramAction Program

Receive to user directory

Put command Telnet ProgramTelnet Program

Send file to user

Client Server

(b) 파일 전송 과정

(c) Put 커맨드 이후의 반응

그림 2. 파일 전송 구현 방법
Fig. 2. Method to implement file transfer

그림 3. Telnet 입력 및 출력 창
Fig. 3. Telnet input and output window

Telnet 기능은 커맨드 입력 시 그림 4에 나타

낸 바와 같은 플로차트로 처리한다.
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Command Parsing

Start

Check command

Exec command

Collect screen data
& store buffer file

Report screen

End

Change to
user directory

Construct command
with pipe to file

Exec command
by system command

그림 4. Telnet 처리 플로차트
Fig. 4. Telnet processing flow chart

그림에서 사용자가 입력한 커맨드 내용을 분

석해 커맨드와 파라미터들을 분리하고, 커맨드

종류를 분석해 시스템에 지장을 줄 가능성이 있

는 명령들은 권한이 없는 것으로 처리하고, 그

외에는 이를 실행하도록 허가한다. 이후 명령 실

행 시 cd 명령인 경우는 사용자의 작업 디렉토리

위치에서 벗어나지 않는 범위에서 조정해 파일에

저장하며, 그 이외의 명령들은 시스템 shell에 의

해 사용자의 디렉토리로 이동 후 사용자의 명령

어를 조립하며, 이 때 그 결과를 pipe를 통해[8]

화면 버퍼로 향하도록 구성한다. 이와 같이 구성

된 명령어 구문을 시스템 shell에 의해 http 데몬

의 권한으로 실행하고, 이때 화면 버퍼에 저장된

내용들을 사용자 화면 데이터 버퍼 파일에 정리

해 저장한다.

사용자 화면 데이터를 보존하는 데이터 버퍼

파일은 그림 5와 같이 콘솔 크기와 동일한 형태

로 80컬럼, 24라인의 레코드로 구성하며, 현재 커

맨드 라인 위치를 지시하는 포인터를 이용해 전

체적으로 환형 큐(circular queue)를 형성한다. 이

와 같이 구성된 버퍼에서 현재 입력된 커맨드는

커맨드 라인 포인터가 지시한 위치에 저장하고,

이후 포인터를 증가하면서 pipe에 의해 캡쳐된

화면 데이터를 순차적으로 저장한다.

[80]

[80]

[80]

:

Command line pointer

24 lines

Buffer area

그림 5. 화면 데이터 버퍼의 구성
Fig. 5. Configuration of th screen data buffer

모든 데이터가 저장되면 현재의 라인 포인터

다음 열부터 콘솔 화면의 표시 첫 줄로서 전체를

표시하며, 이 경우 그림 6과 같이 커맨드 실행

전의 내용들과 함께 현재 실행된 결과화면이 저

장되며 발생한다.

특히 이와 같은 pipe에 의한 화면 전달 방식은

리눅스 시스템에서 발생되는 오류가 그림 6과 같

이 그대로 표시됨으로 인해, 발생된 오류를 학습

자가 체험하고 수정하는 학습이 가능하다.

그림 6. 화면 표시의 예
Fig. 6. An example of a screen display

또한 실재 리눅스 시스템에서 자주 이용되는

history 기능은 그림 7에 나타낸 바와 같이 커맨

드 라인 하단에 선택 박스의 형태로 표시하여 이

전에 입력했던 명령들을 반복해 사용할 수 있다.
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그림 7. History 기능의 구현 예
Fig. 7. An example implementation of the history

function

4. 결 론

본 논문에서는 리눅스 기반 프로그래밍 언어

를 온라인으로 실습할 수 있는 시스템의 구성 방

법을 제시하였다. 제시한 시스템은 리눅스 운영

체제의 가장 큰 특징인 웹-서버 기능을 활용하여

방화벽이나 기타 보안적 문제를 해결하며 웹 상

에서 telnet과 FTP 기능을 모사하도록 구현하였

다. 이를 위해 웹 상에서 프로그래밍 도구가 가

져야 할 기능적 요소들을 분석하고 이를 구현하

기 위한 알고리즘을 정립하였다. 이상에서 분석

된 기능들을 리눅스 서버에 구축하여 학생들을

대상으로 수업에 활용한 결과 원격에서 온라인으

로 리눅스 프로그래밍 언어의 실습이 가능함은

물론 교수자가 학습자의 소스와 실행결과에 자유

롭게 접근할 수 있어 수시로 점검과 문제해결이

가능함을 확인하였고, 그 결과 대면수업이었던

2019년도 강의평가 90.44점에 비해 본 방법을 적

용한 2020년도에는 92.43점으로 학습자의 만족도

가 오프라인 수업과 유사한 효과를 확인하였다.

본 연구는 2020년도 혜전대학교 교내학술연구

비지원에 의해 연구되었음
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