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1. 서 론 임베디드 시스템으로 구성되는 제어에 사용되

는 프로그램의 소스코드가 유사한 것으로 의심되

어 분쟁이 발생한 경우, 감정 목적물로 양측의

소스코드가 제공되면, 코드의 라인단위 비교분석

을 통해 유사성 검증이 가능한 특징이 있다[1].
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이 경우 제공된 양측의 소스코드가 정상적으로

시스템에서 실행되는 것으로 검증된 경우에 해당

된다. 그러나 현실적으로 소스코드 감정목적물의

비교 시, 제공된 소스코드가 컴파일이 가능한 상

태인지, 실행이 정상적으로 되는 것인지, 하드웨

어와의 인터페이스가 일치하는지 등의 확인이 되

지 않은 상태로 제공되는 경우가 대부분이다. 이

것은 도용의 의심을 갖는 피의자 측에서 의도적

으로 정상적인 소스코드 제공을 거부하는 경우,

고소인 측에서 개발당시 자체개발을 못하고, 제3

자에게 의뢰하여 개발함으로써 소스코드에 대한

정확한 자료가 없는 경우, 개발자가 퇴사나 이직

으로 업체에 개발소스코드 자료가 부실하게 보관

되어 있는 경우 등에 해당된다[2].

소스코드는 사용하는 언어의 종류, 사용하는

컴파일러의 종류, 컴파일러의 옵션 등에 따라 동

일한 기능을 하는 소스코드라도 표현의 차이가

나타날 수 있으며, 이때 소스코드만의 유사성 분

석결과는 만족한 결과를 얻지 못하는 경우가 나

타날 수 있다.

피해를 주장하는 측에서는 동작의 특성이 유

사하고, 나타나는 기능의 효과가 유사한 이유로

소스코드의 많은 부분이 유사할 것으로 판단하

고, 감정을 요청하게 되지만, 위의 여러 가지 상

황으로 유사성 분석 결과가 다르게 나타나는 결

과를 얻을 가능성이 많아진다.

감정인의 입장에서 정확한 분석이 가능하기

위해서는 무엇보다 개발과정의 소스코드와 컴파

일러 검증, 하드웨어 시스템과의 연동 검증 등이

확인된 목적물이 제공되었을 때, 소스코드의 비

교와 컴파일러의 디버깅 기능을 활용한 검증을

통해 소스코드가 상이한 경우 기능분석을 통한

유사성 검증에 정확성을 도출할 수 있다.

본 연구에서는 감정사례를 통해 소스코드의

분석 과정과 소스코드의 유사성 도출의 결과를

분석하고, 개선점을 제시하였다.

2. 임베디드 소스코드 목적물

임베디드시스템과 연동되는 프로그램 소스코

드는 개발단계에서 회로도를 작성하는 것으로 시

작된다. 하드웨어를 구성하는 회로도가 작성되

고, PCB작업으로 회로기판과 케이스 및 입출력

인터페이스 장치가 완성되면, 시스템의 기능에

해당하는 동작 흐름도를 작성하고, 이 흐름도에

따라 소스프로그램 코딩이 진행된다. 그림 1과

같이 기능흐름도가 작성되고, 코딩언어가 지정되

면, 적합한 컴파일러를 사용하여, 프로그램 생성

과 디버깅을 반복하면서 실행코드로 완성된다.

실행코드는 다운로드 과정으로 시스템의 펌웨어

와 응용프로그램을 MCU에 옮겨지고, 이후부터

시스템은 독자적으로 동작하는 제품으로 완성되

어 사용자에게 제품으로 출시된다[3][4].

그림 1. 시스템 프로그램 작업 흐름도
Fig.1. Flowchart of system program

소스코드 목적물은 프로그램언어(C, Fortran,

python 등)로 작성된 텍스트 형태의 파일을 지칭

하는 것으로, 정상적인 목적물이 되기 위해서는

개발단계에서 컴파일 오류가 없이 진행되는 파일

이어야 한다.

본 연구에서의 감정사례는 그림 2와 같이 B사

에서 제품을 기획하고, 프로그램 개발 작업을 A

사에 의뢰하였으나, A사의 사정으로 개발기간이

지연되었고, B사는 A사의 개발결과를 신뢰하지
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않게 되었다. B사는 다른 C개발사에 프로그램개

발을 의뢰하고 협력하여, 완성된 소스코드를 제

품으로 판매하고 있는 있다. 결국 A사는 자사가

제공한 반제품의 소스코드 일부를 B사가 무단으

로 도용하였다고 의심하여 A사의 소스코드와 B

사의 소스코드의 유사성을 분석하는 감정을 요청

한 목적물이다. 또한 시스템적으로 동일한 하드

웨어환경에서 동작되도록 개발된 소프트웨어의

특성상 하드웨어부분의 센서 인터페이스관련 부

분에서 유사한 소스 라인 부분이 적용될 수 있는

가능성이 있다. 하드웨어적으로 적용한 CPU가

특정되면, 해당 프로세서의 제작사에서 개발자의

지원을 위해 공개적인 인터페이스 프로그램이나,

특정 센서의 구동이 가능한 프로그램 소스를 제

공하는 경우도 있다. 감정사례의 시스템이 동일

한 하드웨어 환경에서 운영되는 특성으로 유사한

소스코드 부분이 확인될 가능성이 있다[5].

그림 2. 순서별 분쟁진행
Fig. 2. Sequence of dispute program

목적물의 확보 상황에서 발생되는 현실적인

문제점으로는 감정목적물 특정 시점에서 분쟁 대

상 업체의 개발자가 퇴사나 이직 등으로 부재하

거나, 개발과정에서의 문서가 작성되지 않아 소

스프로그램 모듈에 대한 설명서나 기능에 대한

명세서가 보관되어 있지 않는 경우가 많고, 이때

소스코드나 실행코드만 제공되는 경우도 발생하

고 있다[6].

본 사례에서는 소스코드가 제공되었지만, 프로

그램의 사양서나 명세서가 보관되지 않은 상태로

전달되었다. 감정목적물은 A사가 보관중인 소스

코드(A), A사로부터 B사가 개발 중에 제공받은

소스코드(B), B사가 C사와 협력하여 완성한 소

스코드(C)의 3가지 소스코드가 감정대상으로 특

정되었다. 그러나 C 코드는 B사와 C 사가 협력

개발한 소스코드로 C사가 개발한 소스코드부분

은 분쟁에 포함되지 않은 것으로 결정되어, C코

드는 B사가 개발한 것으로 주장하는 소스코드가

제공되었다.

3. 소스코드 유사성

소스코드의 유사성 분석은 텍스트 문서의 유

사성 분석과 유사한 방법으로 수행되며, 프로그

램의 특성상 소스코드 문서의 첫 라인에서 시작

하여 아래로 순서적으로 수행되기 때문에 라인단

위로 분석된다. 분석 대상으로 하는 파일의 이름

이 동일 유사하거나, 동일한 파일수로 구성되어

있는 경우에는 일대일 비교방법을 적용하며, 이

때 beyondcompare 와 같은 상용분석 도구를 사

용한다[7].

그림 3. Beyond Compare 실행 화면
Fig. 3. Beyond Compare window
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그러나 운영체재의 커널과 같이 파일의 이름

과 개수가 다른 경우에는 일대일 비교 대상을 특

정할 수 없게 되어, 다대다 비교방법을 적용하게

된다. 다대다 비교방법은 모든 파일에 대해 비교

결과를 얻어 가장 유사한 파일들을 선정하고, 세

부 비교방법으로 유사성을 도출한다[8][9].

목적물은 원본A와 비교본C에 대해 수행되었

으며, 각 폴더에 포함된 파일마다 구성된 라인수

를 확인하고, 비어있는 라인은 제거하여, ‘공백제

거줄수’로 정제한 결과로 비교분석을 진행하였다.

비교도구는 양측의 파일의 수가 다르고, 파일

이름이 매칭되는 개수가 적어서, 그림 4와 같이

‘다대다‘ 비교가 가능한 exEyes를 사용하였다.

그림 4. exEyes v5.0 실행화면
Fig. 4. exEyes v5.0 window

4. 유사성 분석

목적물은 A소스코드의 경우 5개의 폴더에 파

일이 분산되어 있으며 총 72개 파일로 구성되어

있고, 공백을 제거한 상태의 총 라인수는 30,455

개로 확인되었다. C소스코드의 경우 단일 폴더에

36개의 파일이 포함되어 있으며, 공백을 제거한

상태의 총 라인수는 103,223개로 확인되었다. 특

이 사항은 C 소스코드의 경우, 시스템을 구성하

는 전체 파일일 중에서 B사의 개발부분으로 주

장하는 부분만 감정목적물로 제출된 것이다.

유사성 검출 도구(exEyes)를 사용하여 비교분

석 결과는 표1과 같이 동일 또는 유사한 것으로

추출된 3,615 라인이 확인되어, 11.8%의 유사성

을 갖는 것으로 분석되었다.

폴더명
A 소스코드 C 소스코드

유사
줄수

분석
결과
(%)

파일
수

공백
제거

파일 수
(36개)

공백
제거

folder1 27 9,125 - 38,721 980 10.7

folder2 8 5,480 - 13,424 702 12.8

folder3 7 4,956 - 10,907 676 13.6

folder4 8 4,439 - 13,101 746 16.8

folder5 22 6,455 - 27,070 511 7.9

합계 72 30,455 - 103,223 3,615 11.8

표 1. 라인단위 원본-비교본 비교결과
Table 1. Comparison result with line to line

추가적으로, 유사한 것으로 분석된 부분의 소

스코드의 라인 상황을 세부적으로 확인하기 위해

각 파일에 대한 유사추출 부분을 직접 확인하는

작업을 수행하였다. 육안으로 분석한 결과는 그

림 5와 같이 대부분의 유사라인이, 프로그램의

언어 특성으로 나타나는 중괄호({}), 명령문(if,

else)등이 하나의 라인을 점유함으로써 나타나는

중복 현상으로, 유의미한 유사성으로 판단하기

어려운 것으로 확인되었다. 또한 분석 대상 라인

이 10만 라인 분량으로 이러한 결과가 누적되어

11%의 수치로 나타난 것으로 판단되었다.

A 프로그램 소스코드 C 프로그램 소스코드

그림 5. 유사라인으로 추출된 부분의 육안비교
Fig. 5. Direct comparison to similar lines
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결과적으로 11.3%의 유사성 분석 결과도 유의

미한 내용이 포함되지 않는 것으로 판단되어, 전

체적으로 분석결과는 유사성이 없는 것으로 판단

된 결과를 보였다.

본 연구사례는 제공된 목적물이 전체 소스코

드로 볼 수 없는 부분과, 제공된 양측의 소스코

드가 컴파일이 성공적으로 수행되고, 하드웨어

제어보드로 다운로드 되어, 전원 연결 시 정상

적으로 동작하는 과정이 확인되지 않은 상태로

분석된 결과이다. 감정목적물의 전체적인 확보

및 부분적인 목적물의 경우 양측의 검증과 동의

가 확인되는 절차가 포함되어야 객관적이고, 정

확한 분석결과를 도출할 수 있을 것이다.

5. 결 론

소스코드를 목적물로 수행하는 유사성 분석

작업에서 감정인은 양측의 소스코드가 실행가능

하고, 분쟁 시스템에 적용되는 소스코드라는 가

정 하에 분석을 시작한다. 본 연구의 감정 사례

에서 분석한 결과와 같이 동일한 언어와 유사한

기능의 제어를 하는 소스코드에 대한 유사성 결

과가 낮게 도출되는 경우에 목적물에 대한 검증

이 미완으로 남는다. 실제로 해당시스템에서 실

행되는 소스코드와 같은 것인지에 대한 검증이

없는 상태로 분석결과를 완료하게 된다. 결과적

으로 감정인의 입장에서 정확한 분석이 가능하기

위해서는 무엇보다 개발과정의 소스코드 확보와

컴파일러실행에 의한 검증 및 하드웨어 시스템

과의 연동 검증 등이 확인된 목적물이 제공되도

록 하는 제도상의 보완이 요구되며, 이러한 과정

을 통해 양측의 공정한 분석 결과 제공 및 분쟁

예방 효과가 있을 것으로 기대된다.
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