
2020년 12월 한국소프트웨어감정평가학회 논문지 제16권 제2호

- 63 -

1. 서 론

최근 딥러닝 기술의 발전과 함께 다양한 분야

에 딥러닝을 기법을 적용하려는 연구가 등장하고

있다. 딥러닝 기술은 보다 더 잘 설계된 네트워

크를 학습함으로써, 기존보다 더 좋은 특징 벡터

를 추출하고 더 정확한 분류가 가능하다. 얼굴

인증 분야 또한 딥러닝 기술을 적용하여 제한된

환경에서 인간보다 더 좋은 성능을 보이고 있다

[1]. 이에, 본 논문에서는 딥러닝 프레임워크에
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을 수행한다. 제안 얼굴인증 알고리즘에 대한 성능 평가는 다양한 얼굴 사진들로 구성된 데이터베이스를 이
용하여 수행하였으며, 한 명에 대한 얼굴 영상은 2장으로 구성하였다. 또한 얼굴인증 실험은 딥 뉴럴 네트워
크를 통한 2048차원의 특징과 그 유사성을 측정하기 위해 결합베이시안 알고리즘을 적용하였으며, 얼굴인증
에 실패한 동일오율을 계산함으로써 성능평가를 수행하였다. 실험 결과, 딥러닝 특징과 결합베이시안 알고
리즘을 사용한 제안 방법은 1.2%의 동일오율을 보였다.

Abstract

This paper proposes a face authentication system based on deep learning framework. The proposed
system is consisted of face region detection and feature extraction using deep learning algorithm, and
performed the face authentication using joint-bayesian matrix learning algorithm. The performance of
proposed paper is evaluated by various face database , and the face image of one person consists of 2
images. The face authentication algorithm was performed by measuring similarity by applying 2048
dimension characteristic and combined Bayesian algorithm through Deep Neural network and calculating
the same error rate that failed face certification. The result of proposed paper shows that the proposed
system using deep learning and joint bayesian algorithms showed the equal error rate of 1.2%, and have
a good performance compared to previous approach.
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기반한 얼굴인증 시스템에 대하여 제안한다. 본

논문은 기존의 연구결과[2]를 바탕으로 보다 강

인한 얼굴인증 시스템을 구현하기 위하여, 딥러

닝 기법을 얼굴 검출과 특징 추출 부분을 적용함

으로써, 기존 연구결과보다 보다 더 정확도가 높

은 시스템을 구현하였다. 보다 구체적으로 기존

연구[2]는 얼굴 영역 검출을 위해 AdaBoost[3]

알고리즘을 사용한 반면, 본 연구에서는 딥 네트

워크 기반의 YOLO(You Only Look Once)[4] 알

고리즘을 적용하였고, 특징추출 모듈을 기존연구

에서는 고차원 국부이진패턴(HD-LBP)[5]를 사

용한 반면, 본 연구에서는 딥 네트워크에 기반한

수정된 Resnet50 [6]을 적용하였다.

최종적으로 제안 시스템은 얼굴영역 검출, 특

징추출, 그리고 인증의 단계로 구성되며, 정밀 얼

굴 검출은 YOLO 알고리즘과 능동형태모델

(Active Shape Model, ASM)[7]을 이용하여 특

징점(Landmark)을 검출하고, 정규화 함으로써

얼굴영역을 획득하였다. 얼굴인증에 필요한 특징

추출 단계는 성능향상에 많은 영향을 주며, 기존

연구의 HD-LBP 대신에 Resnet50 딥 네트워크

를 사용하여 얼굴 특징을 추출하였다. 마지막으

로 얼굴 인증은 추출된 특징을 이용하여 결합베

이시안[8] 학습 모델을 생성하고, 테스트 단계에

서 두 얼굴 영상의 유사도를 비교함으로써 수행

된다. 제안하는 얼굴인증 방법의 성능평가는 500

명으로 이루어진 얼굴 데이터베이스를 이용하여

수행하였다.

본 논문의 구성은 서론에 이어 II절에서는 얼

굴영역 획득, 특징 추출 및 인증 등 제안 방법에

대하여 자세히 소개한다. III절에서는 제안 시스

템의 실험 결과를 소개하며, 마지막으로 IV절에

본 논문의 결론을 제시한다.

2. 제안방법

본 논문에서 제안하는 딥러닝 프레임워크 기

반의 얼굴인증 시스템 블록도는 그림 1과 같다.

먼저, 입력영상에서 YOLO객체 검출 방법과

ASM 알고리즘으로 얼굴영역을 검출하고 정합한

다. 다음으로 Resnet50 딥 네트워크를 이용하여

얼굴의 특징을 추출한 후, 최종적으로 사전 학습

된 결합베이시안 모델과 유사도를 비교함으로써

입력 영상이 본인 또는 타인인지의 여부를 판단

한다.

그림 1. 제안한 방법의 시스템블록도
Fig. 1. A system block diagram for the proposed

method.

2.1 얼굴영역 획득

입력 영상에서 얼굴 영역 검출과정은 얼굴인

증을 위한 첫 번째 단계이다. 본 논문에서는 얼

굴 검출을 위하여 딥 네트워크에 기반한 객체 검

출 방식인 Fast R-CNN[9], Faster R-CNN[10],

SSD(Single Shot MultiBox Detector)[11],

YOLO[4] 등 다양한 방법들 중에서, 현재 객체

탐지 속도가 가장 우수한 YOLO 알고리즘을 사

용하였다. YOLO는 실시간으로 다수의 객체를

검출하는 알고리즘으로서, 입력 영상에서 객체

의 영역과 종류를 동시에 검출/분류한다. YOLO

는 입력 영상을 격자 셀로 분할하여, 각 셀 별로

객체 존재 유무와 종류에 대한 확률 값을 계산하

고, 확률값과 NMS (Non-Maximum
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Suppression)을 사용하여 객체를 검출한다. 본

논문에서는 얼굴 객체만을 검출하므로, 다양한

YOLO 모델 중에서 적은 수의 객체 검출에 적합

한 비교적 가벼운 모델인 Tiny 모델을 사용하여

얼굴을 검출하였다. 본 논문에서 사용한 Tiny

YOLO 모델의 구조는 그림 2와 같다.

그립 2. tiny YOLO모델의 구조
Fig. 2. A structure of tiny YOLO model.

Tiny YOLO 모델을 이용하여 얼굴 검출 후,

보다 정밀한 얼굴 영역 획득을 위하여, 본 논문

에서는 능동형태모델을 이용하여 랜드마크를 추

출하고, 랜드마크 정보를 이용하여 얼굴을 정규

화하였다. 능동형태모델의 특징은 통계적인 모델

에 기반한 특징점을 추출하는 방법으로 검출 속

도가 빠르며, 모델의 변형된 형태를 표연이 용이

하다. 그림 3은 능동형태모델을 이용한 얼굴 특

징점 및 그 위치를 9개의 점으로 나타내었다.

그림 3. ASM-based face landmark 추출
Fig. 3. ASM-based face landmark extraction.

2.2 인증을 위한 특징 추출

본 논문에서는 얼굴의 특징 파라미터로 CNN

구조의 딥러닝 알고리즘을 사용하였다. 일반적으

로 CNN은 합성곱과 풀링(Pooling)을 순차적으로

반복하며 다단계로 구성한 후, 마지막단에 다층

퍼셉트론 신경망을 구성하여 활용한다. 합성곱은

영상에서의 국부적특징을 추출하고, 풀링은 입력

차원을 감소시키는 과정이다. 본 논문에서는 얼

굴인증을 위하여 분류를 위한 마지막 레이어인

Fully-connected 이전의 레이어 출력을 얼굴인증

의 특징 파라미터로 이용하였다. 제안한 논문에

서 사용한 CNN 구조는, 그림 4와 같이 50개의

레이어로 이루어진 Residual Network를 수정하

여 사용하였고, 마지막 레이어의 전 레이어인

2048차원의 특징을 추출하고, 이를 얼굴 파라미

터로 사용하였다. CNN 네트워크의 학습은 이미

지넷으로 사전 학습된 모델을 가져와, 테스트 데

이터셋 외의 500명에 대하여 추가로 구성한 데

이터를 이용하여, 마지막 Fully-connedcted 레이

어를 500명을 분류하는 네트워크로 구조를 변경

하고, 모델을 재학습함으로써 모델 파라미터를

최적화 하였다. 최종적으로 얼굴 인증을 위하여

사용하는 특징은 2048차원으로 구성되며, 이는

다음 단계인 결합 베이시안 모델의 입력으로 사

용된다.

그림 4. resnet 50 네트워크 구조
Fig. 4. Structure of resnet 50 network.

마지막으로, 두 얼굴의 유사도 비교는 CNN 특

징과 결합베이시안 알고리즘으로 수행된다. 결합
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베이시안 모델은 입력얼굴의 내부의 분석학적인

특징과 눈으로 보이는 특성 모두를 잘 표현해주

는 모델이다. 그림 5에 보는 바와 같이 분석학적

인 특성은 공통적으로 얼굴이 가지는 특성을 타

나태고, 눈으로 보이는 특성은 사람들을 구분할

수 있는 특성을 나타내고 있다.

그림 5. 얼굴 표현
Fig. 5. face representation

얼굴 특징 벡터 x는 분석학적인 특성 μ와 외

향적 특성 ε의 합으로 표현될 수 있다.

 ≈   , (1)

위 식(1)에서 μ와 ε은 독립 정규분포특성을 가

지며, 각각의 특성은 μ ~ N(0, Sμ), ε ~ N(0, Sε)

와 같은 공분산을 가진다고 가정하였다. 또한, x

는 식 (2)와 같이 표현된다.

 ∼  . (2)

두 얼굴의 유사도 계산을 위한 특징벡터 x1과

x2에 대한 유사도 r은 식(3)과 같은 조건부 결

합확률밀도함수의 비를 이용하여 구할 수 있다.

   log  

   , (3)

여기서 HI는 두 얼굴 x1과 x2는 같은 얼굴이

라는 가정을 나타내며, HE는 x1과 x2은 서로 다

른 얼굴의 가정임을 나타낸다.

3. 실험 및 결과

본 논문에서 제안하는 얼굴인증 시스템의 성

능평가는 기존연구[2]와의 비교를 위하여 동일한

조건으로 수행하였다. 성능평가는 한 명에 대하

여 2장(학습 및 테스트용)으로 구성된 500명의

얼굴 영상 데이터베이스를 이용하였다. 그림 6에

서는 본 논문에서 사용된 얼굴 샘플영상을 나타

내며, 기존연구에서와는 다른 샘플 영상을 나타

내었다. 또한, 얼굴 부분에서의 눈 영역은 모두

마스트 처리하여 영상을 나타내었다.

얼굴인증 실험은 딥 뉴럴 네트워크를 통한

2048차원의 특징과 유사도를 측정하기 위한 결합

베이시안 알고리즘을 적용하였으며, 동일오율

(equal error rate, EER)을 통한 얼굴인증 실패율

을 이용하여 본 논문의 성능평가를 수행하였다.

최종적으로 본 논문에서 제안하는 딥러닝 특징과

결합베이시안 알고리즘을 사용한 얼굴 인증 시스

템은 1.2%의 동일오율을 보였다. 기존연구에서

고차원 국부이진패턴 특징과 유클리디언 거리를

사용할 경우, 동일오율이 19.2%, 결합베이시안

알고리즘을 사용할 경우에는 2.3%를 보였음에

반하여, 제안 시스템의 성능은 1.2%임을 확인하

였으며, 이로부터 제안 시스템이 1.1%의 성능향

상을 실험을 통해 확인하였다.

더불어, 본 논문에서 제안하는 시스템의 효용

성을 확인하기 위하여 실 환경에서 시스템을 구

현하였으며, 실행 예시를 그림 6에 나타내었다.

그림 7(a)는 학습에 이용한 신분증 영상을 보이

고 있으며, 그림 7(b), 7(c), 7(d)는 가려짐, 회전

등의 변화를 가한 영상을 입력으로 인증여부를

수행하는 화면을 보여준다. 학습영상의 품질이

비교적 선명하지 못하지만, 테스트 영상을 각각

입력하였을 경우, 각각의 유사도 값은 64%, 54%,

63%를 보였다. 더불어 제안 시스템은 동일오율

을 계산함에 있어 임계값을 51%로 설정하였고,
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임계값 이상이면 동일인, 이하이면 타인으로 판

단하는 로직을 설정하였다. 이러한 제안 시스템

설정하에 상기 실 환경 실험은 그림 7(b), 7(c),

7(d)와 같은 입력의 모든 경우에 대하여 본인으

로 판단하는 것을 확인할 수 있었다.

(a)

(b)

그림 6. 얼굴 이미지 예제
(a) 훈련 이미지 (b) 시험 이미지
Fig. 6. The examples of face images
(a) training images (b) test images.

(a) (b) 

(c) (d) 
그림 7. 제안한 시스템의 결과 예시
(a) 원본 (b) 정면얼굴 (c) 안경없는 얼굴

(d) 여러각도의 이미지
Fig. 7. An example of proposed system
(a) original image (b) frontal image

(c) non-glass image (d) pose-variation image.

4. 결 론

본 논문에서는 딥 네트워크 프레임워크 기반

의 얼굴인증 시스템을 제안하였다. 제안 시스템

은 딥러닝 알고리즘을 얼굴 검출 및 특징 추출에

적용함으로써, 기존 연구 결과를 개선하였으며,

이를 실험으로부터 증명하였다. 실제, 500명으로

구성된 얼굴 데이터베이스를 이용한 동일 조건의

실험으로부터 기존의 HD-LBP 특징 추출에 기

반한 방법이 2.3%의 동일오율을 보임 반면, 제안

시스템은 1.2%의 동일오율을 보였다. 이로부터,

제안하는 얼굴인증 시스템이 딥 네트워크 기법을

적용함으로써, 우수한 얼굴인증 성능을 보여줌을

확인하였다. 향후, GPU 연산이 지원되는 임베

디드 시스템 상에 실시간으로 동작 할 수 있도

록, 본 연구 결과의 최적화와 구현에 관한 연구

를 수행할 계획이다.
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