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1. 서 론

사물인터넷(IoT, Internet of Things)은 각종
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요 약

IoT 환경의 최종 사용자 도메인에서 점점 더 많은 수의 지능형 M2M(Machine-to-Machine
Communication) 장치가 애플리케이션 서비스를 생성하고 공유하기 위한 자원을 제공한다. 따라서 기존의 중
앙집중식 서비스 제공자의 역할을 P2P 환경의 최종 사용자에게 이전하여 신뢰를 관리하는 것은 매우 유용할
수 있다. 그러나 최종 사용자가 독립적으로 서비스를 제공하거나 소비하는 비중앙집중식 M2M 컴퓨팅 환경에
서는 상호간의 신뢰 구축이 가장 중요한 요인이 된다. 오작동하는 서비스를 구축하려는 악의적인 사용자들이
IoT와 같은 M2M 컴퓨팅 환경에서 보안문제를 야기할 수 있기 때문이다. 본 논문에서는 M2M 애플리케이션
서비스의 신뢰 평가를 위한 통합적인 분석과 접근방식을 제공하고, M2M 커뮤니티의 사용자들 사이의 신뢰도
를 보장할 수 있는 최적화된 신뢰 평가 모델을 제시한다.

Abstract

In the end-user domain of an IoT environment, there are more and more intelligent M2M devices that
provide resources to create and share application services. Therefore, it can be very useful to manage
trust by transferring the role of the existing centralized service provider to end users in a P2P
environment. However, in a decentralized M2M computing environment where end users independently
provide or consume services, mutual trust building is the most important factor. This is because malicious
users trying to build malfunctioning services can cause security problems in M2M computing
environments such as IoT. In this paper, we provide an integrated analysis and approach for trust
evaluation of M2M application services, and an optimized trust evaluation model that can guarantee
reliability among users of the M2M community.
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사물들에 통신 기능을 내장해서 인터넷에 연결함

으로써, 사람과 사물, 그리고 사물과 사물 간의

인터넷 기반 상호 소통을 다루는 개념이다. IoT

인프라에서 수십억 개의 이기종 장치들은 보편적

이고 지능적인 서비스를 지원하기 위해 연결되어

있으며, 오늘날의 IoT 생태계에는 물리적 장치와

사이버 구성요소 간의 네트워킹뿐만 아니라, 이

들의 사회적 상호작용이 포함되는 개념이라고 할

수 있다[1].

이러한 IoT 환경에서는, 점점 더 많은 수의 지

능형 장치가 M2M(Machine-to-Machine) 애플리

케이션 서비스를 생성하고 공유하기 위한 좋은

자원을 제공하게 되고, 따라서 IoT 기술은 사물

들 간의 연결을 전제로 한다는 측면에서 연결되

는 대상을 신뢰할 수 있어야한다.

신뢰는 다양한 개념으로 이해되고 있지만, “특

정 관계가 있는 한 대상(Trustor)이 다른 대상

(Trustee)에 대해, 중요하고 특별한 행동을 할 것

이라는 기대를 가지고 그 대상 (Trustee)의 행동

이 야기할 위험을 감수할 의사”라는 정의가 가장

넓게 받아들여지고 있다[2].

IoT 환경은 다양한 장치들과 응용 서비스의

연결, 그리고 이들 사이에 발생하는 상호작용을

전제로 하고 있기 때문에, 사용자들이 위험과 불

확실성을 경험할 가능성을 내재하고 있으므로,

이러한 신뢰의 개념은 IoT의 맥락에서도 매우

중요한 의미를 가진다고 할 수 있다. 따라서 이

런 위험과 불확실성을 감수한 상태에서, 사용자

들이 연결을 허용하고 어플리케이션을 실행하기

위해서는 무엇보다 먼저 신뢰가 담보되어야 한

다. 그러나 어떻게 신뢰를 정의하고 측정하고 분

석하고 활용할지에 대한 연구는 미흡한 단계이다.

신뢰 평가는 중앙집중형(centralized approach),

분산형(distributed approach), 그리고 하이브리드

형인 비중앙집중식(decentralized approach)으로

분류해 볼 수 있다.

중앙집중형 방식에서 신뢰와 관련된 요청과

서비스는 중앙집중형 플랫폼을 통해 제공되고,

이 중앙집중형 플랫폼은 도메인에 존재하는 모든

다른 노드들이 접근할 수 있게 된다. 이런 중앙

집중형 플랫폼은 신뢰 협상이나 신뢰 값의 계산

뿐만 아니라 신뢰 평가를 위해 필요한 초기 정보

를 제공함으로써 다른 사용자들의 의사 결정을

지원하기 위한 모든 신뢰 정보를 관리하는 책임

이 있다.

반면, 분산형 접근 방식에서 각 노드는 개별적

인 신뢰 에이전트가 되고, 모든 필요한 계산은

로컬에서 수행을 하게 된다. 모든 노드들은 이웃

하는 노들들과 정보를 교환하고, 관찰하면서 신

뢰를 평가할 수 있다. 예를 들면, 신뢰 평가자

(trustor) 노드는 직접 신뢰 측정을 하거나 혹은

다른 글로벌 단말(peer)로부터 제공받은 보고를

기반으로, 자신이 가지고 있는 정보와 비교함으

로써 신뢰평가 대상자(trustee)의 최종 신뢰 값을

추정할 수 있다.

하이브리드형 접근방식은 중앙집중형 방식과

분산형 방식의 장점을 결합한 형태라고 할 수 있

다. 중앙집중형 접근방식에서는 한 개체가 중앙

의 개체에 의존을 하기 때문에, 요청 개체에 전

달해야 하는 시점에 요청에 의해서만 신뢰 정보

가 계산될 수 있다. 반면에, 분산형 접근 방식은

정기적으로 신뢰를 계산하고, 이것을 토폴로지

전체에 전파를 할 수 있다. 그러나 IoT와 같은

이기종 장치들로 구성된 대규모 네트워크 환경에

서는, 각 장치들은 신뢰를 평가하기 위한 정보를

유지할 만큼의 자원을 가질 수 없을 가능성이 높

기 때문에, 신뢰할 수 있는 에이전트와 같은 다

른 개체들의 도움이 필요하게 된다. 또한 실시간

신뢰 정보를 주고받기 위한 신뢰 데이터 흐름으

로 인해 통신 오버 헤드가 발생하여 네트워크 성

능과 제한된 배터리 수명에 영향을 줄 수 있다는

것을 고려해야 한다. 그래서, IoT와 같은 환경에
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서 신뢰 평가는 하이브리드식으로 접근하는 것이

좀 더 적합하다고 할 수 있다.

IoT 환경의 분산적 특성으로 인해 IoT 개체들

간의 신뢰 관계 형성이 필요하다. 이러한 신뢰

관계는 주로 서비스를 통한 상호작용을 바탕으로

평가하게 되는데, 본 논문에서는 IoT 환경과 같

은 M2M 애플리케이션 서비스를 위한 하이브리

드 접근방식의 신뢰평가 모델을 제안한다.

논문의 구성은 다음과 같다. 먼저, 2장에서는

IoT 애플리케이션에 대한 기존의 신뢰 평가 모

델에 대해 살펴보고, 3장에서 M2M 어플리케이

션 서비스를 위한 하이브리드 접근방식으로 최적

화된 신뢰 평가 시스템을 제안한다. 4장에서 제

안된 모델에 대한 정성적 평가와 함께 실험의 결

과를 제시하고, 5장에서는 결론 및 향후 연구 방

향에 대하여 기술한다.

2. 관련 연구

정책 기반 접근방식이나 지식 기반 또는 지능

형 학습 알고리즘 기반과 같은 접근방식들을 포

함해서, 평판이나 피드백을 중심으로 하는 접근

방식과 같이 몇 가지 일반적인 신뢰 평가 모델이

있다. 이러한 신뢰 평가 모델은 IoT를 포함한 다

양한 네트워크 환경에 대해 연구되고 있으나 주

로 웹서비스와 서비스지향 아키텍처 기반의 신뢰

평가 모델을 IoT 환경으로 확장해서 적용하고

있으며, IoT에 대한 신뢰 관리 연구는 초기 단계

에 있다고 할 수 있다.

현재 제시된 IoT 환경에서의 신뢰 평가 모델

대부분은 전자 상거래 서비스를 위한 소셜 네트

워크에 대한 평판 시스템을 이용하거나, P2P 네

트워크와 같은 분산 시스템에서 신뢰 관리 메커

니즘을 기반으로 하는데, 이러한 방법은 주로 직

접 관찰 정보나 제3자 정보에 의존하기 때문에

정보가 충분하지 않다는 문제가 있다[3].

일부 신뢰 모델은 신뢰 수준을 평가하기 위해

믿을 만한 에이전트(TA)와 관련된 평가 메커니

즘을 도입하기도 하지만, 모바일 네트워크와 같

은 일부 환경에서는 제3자 정보를 관리하기 위해

중앙집중식 시스템을 유지해야하기 때문에 직접

적인 관찰 정보만 얻을 수 있다는 한계가 있다

[4]. [5]에서 제안한 퍼지모델을 이용한 평판 시

스템이나, [6, 7]에서 정의한 사회적 신뢰와 QoS

신뢰도를 모두 고려한 신뢰 관리 프로토콜은 직

접적인 관찰과 간접 권고를 사용하여 신뢰를 갱

신하도록 했다.

일부 신뢰 모델에서는 다양한 유형의 신뢰를

평가하기 위해, 신념의 가치를 형성하는 인간의

인지과정을 모방하기도 한다. P2P 네트워크 및

소셜 네트워크의 신뢰 관리를 위해 제안된 모델

은 개인 간의 상호작용을 기반으로 하여 신뢰를

평가한다[8]. [9]에서 정의한 평판은 평가대상과

의 상호작용에 의해 파생된 직접적 또는 간접적

정보이며, 이 평판은 다른 개체에 대한 신뢰 수

준을 평가하는 데 사용할 수 있다.

그림 1. 평판기반 신뢰 모델
Fig. 1. Reputation based trust model

그림 1에서 보는 것과 같이, 평판기반 신뢰모

델에서 각 평가자들은 평가대상자와의 상호 작용

후에, 각 상호 작용에 대한 만족도를 기록하여

평판 시스템에 피드백을 통해 제공한다. 그러면,

평판 시스템은 이런 모든 피드백을 누적하여, 특

정 신뢰 평가 대상에 대해 하나의 평판 값을 생
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성하게 되고, 평가자는 이런 평판 값을 의사 결

정에 이용할 수 있다.

최근 대부분의 연구에서는 신뢰의 가장 중요

한 요소로 평판을 다루고 있다. 기본적으로 평판

시스템은 상호 작용이 발생한 후 대상들로부터

피드백을 수집하게 된다. 이 피드백은 평판점수

를 얻기 위해 여러 수학적 모델을 결합해서 계산

되어 제공된다. 전자 상거래 시스템이나 웹 서비

스와 관련된 여러 평판 시스템이 개발되었는데,

이러한 시스템들은 주로 중앙집중 방식으로, 상

호작용이 이루어진 이후 사용자로부터 등급과 피

드백을 얻은 다음, 여러 수학적 모델을 사용하여

전체 평판 점수를 계산한다[10, 11, 12]. 시간이

지남에 따라 두 개체 간에 신뢰가 설정되고 유지

되어 "신뢰의 웹"이 만들어지는 신뢰 네트워크를

구축하려는 일부 연구 작업도 있다[13, 14].

본 논문에서는 기존의 연구가 전자상거래와

같은 평판기반 시스템을 IoT에 적용하였던 것에

비해, 상대적으로 SOA 기반 IoT 시스템의 신뢰

관리에 중점을 두고자 한다. 기존의 소셜 네트워

크와 달리 IoT 네트워크는 수많은 이기종의 장

치들이 있으며 각 장치의 저장 용량은 매우 제한

적이라는 특징을 갖고 있다. 이러한 제약 조건을

고려하여 신뢰 변수 설정을 동적으로 조정하여

유사한 사회적 관심사를 공유하는 노드에서 신뢰

피드백을 선택하도록 함으로써 신뢰 추정에 대한

편향을 최소화하도록 설계한다.

3. 하이브리드형 신뢰평가 모델

본 논문에서 정의하는 M2M 서비스를 위한 하

이브리드형 신뢰평가 모델은 동료에 대한 초기

신뢰수준에 대한 정보를 제공하거나 평가에 관여

하는 중앙집권적 실체가 없다. 그림 2에서 보는

것과 같은 중앙집중형식에서 벗어난 M2M 애플

리케이션 실행 환경에서, 서비스 제공자 및 서비

스에 대한 신뢰 수준은 본 논문의 주요 목표인

최적화되고 신뢰할 수 있는 신뢰 평가 시스템에

의해 보장되어야 한다. 또한 오작동 서비스를 제

공하는 나쁜 의도를 가진 서비스 제공자나 장치

들은 낮은 신뢰 점수로 평가되어야 하며 서비스

제공자 목록에 존재하지 않도록 해야 한다.

그림 2. 하이브리드형 M2M 애플리케이션 실행
환경

Fig. 2. Decentralized M2M application execution
environment

3.1 신뢰 평가 시스템 개요

본 논문에서는 M2M 서비스를 제공하는 네트

워크 상에서 지역을 중심으로 커뮤니티를 설정하

고, 커뮤니티 내의 다른 장치들이 수행하는 모든

활동을 신뢰 평가 프로세스에 포함시키고자 한

다. 따라서 중앙집중형 에이전트가 아닌, 각 커뮤

니티에서 신뢰 평가에 대한 테스트를 담당하는

지역 에이전트 역할을 정의한다. 분산된 방식으

로 신뢰 평가가 가능하도록 하기 위해서는 지역

에이전트가 M2M 커뮤니티의 새로운 서비스의

기능과 행동에 대한 시험을 통해 신뢰정보를 제

공할 수 있고, 이를 통해 커뮤니티에 소속된 멤

버들에 대한 자체적인 신뢰 수준을 증가시킬 가

능성을 높이고자 한다.

본 논문에서 제안하는 신뢰 평가 모델은 초기

신뢰 점수를 계산하고, 초기 점수를 기반으로 상

호작용을 통해 계산되는 서비스에 대한 신뢰 등
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급 산출로 이루어진다. 또한 서비스와 서비스 제

공자에 대한 신뢰를 평가하기 위해서는 상호작용

을 통해 얻어지는 경험치 뿐만 아니라 서비스의

기능성과 가용성 등 다른 매개변수를 고려해야

한다.

IoT환경에서 일반 센서나 IoT 장치 등과 같은

자원은 신뢰도를 평가하고 각 커뮤니티에 연결되

어 있는 최종 신뢰 점수를 집계하고 계산하는 신

뢰 관리자와 연결된다. 자원의 제약이 심한 IoT

환경에서, 신뢰 관리자는 각 장치에 직접 연결되

는 더 강력한 네트워크 구성요소에 배포되는 것

으로 가정한다. 또는 장치 자체내에 배포될 수

있다. 이렇게 생성되는 신뢰 데이터는 블록체인

네트워크로 브로드캐스트하는 방식을 이용하여,

각 신뢰 데이터를 저장하고 참여 장치 간의 신뢰

데이터 교환을 분산된 방식으로 검증할 수 있을

것이다.

신뢰 관리자(Trust Manager)는 신뢰 점수에

대한 무결성이나 유효성에 관련된 위험을 관리하

게 되므로, IoT 장치 및 서비스가 서로 상호작용

하고, 신뢰를 구축할 수 있는 안정적인 환경을

만들 수 있다. 이런 신뢰 관리자를 통해 평가된

신뢰 점수를 바탕으로 믿을 수 있는 서비스를 선

택하고 데이터를 수집할 수 있다. 신뢰는 평가자

(trustor)와 평가대상자(trustee) 사이에서의 관계

로 정의할 수 있다. 이 관계는 평가가 이루어진

시간 값으로 제한이 된다. 이 신뢰 관계는 직접

적인 관찰과 상호작용에서 도출되는 직접 신뢰와

커뮤니티 멤버들 사이에서 교환되는 추천사항을

바탕으로 하는 간접 신뢰로부터 파생된다고 할

수 있다. 신뢰는 → 로 표현하고, 이것은
주어진 시간 에서 평가자 와 평가대상자 
사이의 신뢰 관계를 나타낸다. 이 신뢰관계에는

다음 식 1과 같이 평가자 가 시간 에서 에
대해 갖는 신뢰 점수를 나타내는  가 할당

된다. 이 점수는 0에서 1까지의 연속 범위를 갖

는다. 여기서 0은 완전한 불신을 나타내고 1은

절대적인 신뢰를 나타낸다고 할 수 있다.

→     ⋯⋯⋯⋯⋯ (식 1)

먼저 신뢰 관련 정보가 수집이 되는데, 이때

각 장치들 사이의 송수신 동작의 직접적인 관찰

과 커뮤니티 멤버들에 의해 제공되는 추천값을

고려하게 된다.

신뢰는 각 장치들 또는 장치들이 제공하는 서

비스에 대해 계산이 된다. 신뢰는 직접 신뢰

(Direct Trust)와 간접 신뢰(Indirect Trust)로 계

산되며, 각 계산은 몇가지 속성과 메트릭을 기반

으로 이루어진다. 직접 신뢰는 각 장치들 사이의

협력과 서비스 능력 및 관심 커뮤니티 등을 고려

하여 평가하고, 간접 신뢰는 각 멤버들에 의해

공유되는 추천 값을 기반으로 계산한다. 특정 시

간 간격 ∆ 동안 이루어진 과거의 평가 기록 뿐
만 아니라 이런 여러 속성들을 조합하는 것은 보

안을 보장하면서 좀더 효과적으로 전체적인 신뢰

값을 생성할 수 있다. (식 2)와 같이 시간 간격∆ 동안 수행 된 기록을 기반으로 이루어진 평
가와 가장 최근의 신뢰 평가 값을 결합하여, 최

종적인 신뢰 점수를 얻게 된다.

           ∆
⋯⋯⋯(식 2)

여기에서    과   ∆에 각각 할

당되는 가중치 값 과 는    이고,
 ≤   ≤ 이다. 이렇게 과거에 이루어진

신뢰 평가를 고려하는 것은 각 개체들의 행동

(behavior)이 항상 일정하지 않고, 종종 시간에

따라 변경되기 때문이다.

신뢰 평가를 위해서, 각 개체들은 상호작용을

하는 이웃들에 대해 협동성, 역량 및 관심 커뮤
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니티와 같은 다양한 신뢰 속성들을 유지해야 한

다. 협동성은 개체 ej에 대해 시간 간격   동
안 행위를 모니터링 한 결과를 기반으로 개체 
가 평가한 협력의 수준을 반영한다.

역량은 개체가 의도한 작업을 수행 할 수 있는

능력의 정도를 나타내는데, 작업을 수행하기에

충분한 능력이 있는지 여부를 확인하기 위해 보

유한 에너지 및 계산 능력을 기준으로 평가한다.

관심 커뮤니티 속성은 총 커뮤니티 관심사 수에

대한 공통 커뮤니티 관심사 수의 비율로 계산 된가 평가 한 의 공통 관심사 또는 유사한 작
업의 정도이다.

3.2 신뢰 메트릭스(Trust metrics)

신뢰 관리자는 다음 (식 3)을 사용하여 기본적

인 신뢰값을 계산한다. 추천값을 사용하기 위해,

각 IoT 서비스에 대한 사용자의 피드백이 가능

하고 유효하다고 가정한다.

         ⋯⋯(식 3)

(1) 직접 신뢰 측정

(식 3)에서  는 QoS(Quality of Service)

속성에 따른 에 대한 의 평가라고 할 수 있
다. 이는 여러 QoS 속성을 이용하여 각 서비스의

비 기능적 측면을 평가하여 직접 평가하게 되는

신뢰 값이다.

예를 들어,  ,  ,  , 가 응답 시간이나
처리량과 같은 품질속성을 나타낸다고 하자. 그

러면,      의 각 QoS 속성 
에 대해 가중치 가 할당되고,  ≤  ≤ 에
대해,  ≤  ≤  및 ∑  이다.
여기에서 단위와 무관하게 균일한 측정을 하

기 위해 QoS 값을 정규화해야 한다. 이 정규화를

사용하여 QoS 값은 각 IoT 장치가 제공하는 서

비스 품질에 대한 균일한 인덱스를 제공한다. 이

품질 속성을 가지고 값을 계산하기 위해 행

렬 을 정의한다.     이 동일한 기능을 제공하

는 서비스 집합이라고 하자. 아래 나타난 것과

같이 의 각 행은 서비스를 나타내고, 각 열

은 를 나타낸다.

행렬을 정규화하기 위해, 두 개의 벡터를 사용

한다. 첫 번째 벡터      이며 여
기서   ≤  ≤ 의 값은 0 또는 1이 된다.

  은 값의 증가가 이득이 되는 경우에 사
용되고,   은 값의 감소가 이득이 되는 경
우에 사용한다. 두 번째 벡터      
는 최대 정규화 값을 설정하기 위한 것으로,  ≤  ≤ 는 최대 정규화 값을 설정하는 상
수이다. 벡터 V의 각 요소는 다음 (식 4)와 (식

5)를 사용해서 정규화한다.
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(식 5)

이 두 식을 에 적용해서 다음과 같은 ′을 얻을 수 있다.
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그러면, 다음 (식 6)을 이용해서  를 계산
할 수 있다. 와 간의 상호 작용을 통해 각

QoS 속성은 로깅 데이터, 실제 실행 시간 및 사

용자 요청에 대한 응답 시간과 같은 과거 상호

작용의 기록 데이터에 따라 측정할 수 있다.

 ∑ ⋯⋯⋯(식 6)

여기서  는  ′의 요소이고 는 품질

값  에 대한 가중치이다.
(2) 간접 신뢰 측정

실제 상황에서 사람들은 잘 모르는 사람에 대

한 의견을 형성하기 위해, 잘 아는 사람들의 의

견을 반영하게 된다. 대부분의 경우, 각 개인에

대한 평판을 결정하기 위해 중앙집중식 권한에

의존하지는 않는다. 간접 측정의 기본 특성 중

하나는 완전한 지역적 분석을 기반으로 한다는

것이다. 서비스의 신뢰 수준을 간접적으로 추정

하기 위해, [15]에 정의 된 평판 추론 알고리즘을

수정하여 적용한다. 본 논문에서는 그림 3과 같

이 A의 인접 노드에서 시작하여 노드 A에서 시

작하여 B 또는 B'의 평판 등급을 추론하도록 확

장한다.

그림 3. 신뢰 관계측정
Fig. 3. Trust measurement

다음 그림 4는 (식 3)에서 를 계산하는 데
사용되는 알고리즘이다. 다음 알고리즘에서 싱크

는 등급을 요구하는 노드이고 소스는 등급이 매

겨 질 노드를 나타낸다. 즉, 소스는 이고 싱크
는 가 된다. 이 메트릭에서 소스는 신뢰 등급

을 부여한 각 이웃을 폴링하고, 각 소스의 인접

노드는 싱크에 대한 등급을 반환한다. 등급은 평

균값으로 계산되고, 이 평균값은 소스에서 싱크

까지 추론 된 신뢰 등급이며,   함수
는 a와 b 간의 직접 측정된 신뢰값  를 가
져온다.

그림 4. 간접측정값 추정 알고리즘
Fig. 4. The   computatioon algorithm

4. 실험 및 분석

신뢰 값을 계산하기 위해, 수집 된 120개의

IoT 서비스에 대해 응답 시간 (밀리 초), 처리량

(밀리초당 완료된 요청 수), 결과의 정확성(%)과
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가용성(%)의 네 가지 품질 속성을 정의하였다.

(식 3)에 따라 계산된 평가 결과에 따라, 신뢰수

준이 가장 높은 서비스가 반환된다. 각 서비스

및 인접 노드에 대해 직접 측정 계산이 우선 이

루어진다. 예를 들면, 각 서비스  ,  ,  ,  
및  의 신뢰 수준은 동일 커뮤니티 내에 있는

인접 노드에 의해 평가가 된다. 서비스  이  ,  및  과 인접하고 있다면, 경험 계수  ,  및  과 직접 측정 값  ,   및 이 계산된다.  이  과 5 번 상호 작용하
면   이다. 설명의 편의를 위해 =
{ ,  ,  ,  }가  에 인접한 노드들의 집합이
라고 정의하고, 이 다음 그림 5와 같이 정의
된다면, (식 4)와 (식 5)에 따라 다음과 같이 [0,

1]로 정규화된다.

그러면  는  ′의 j번째 행에 있는 요소
의 가중합계로 계산된다. 가중치를 동일하게 부

여한다면,  ××× 
가 된다. 서비스  ,  ,   및  의 경우에도 유
사하게 직접 측정 값이 계산된다. 두 노드  과 이 서로 인접하지 않은 경우 간접 측정 값을

계산해야한다. 앞서 정의된 알고리즘은 간접 측

정 값으로   값을 반환한다. 그러면 이들 IT
와 DT 값을 이용해서 신뢰값을 얻게 된다. 표 1

은 실험에 사용된 서비스들 중에 일부 서비스에

대해 계산된 신뢰 수준입니다. 표 1에서 서비스 는 품질 속성의 가중치와 상관없이 가장 신뢰
할 수있는 서비스라고 할 수 있다. 따라서 제안

된 방법은 항상 서비스  를 사용자의 요구 사항

을 충족하는 신뢰할 수있는 서비스로 반환하게

될 것이다.

그림 5는 제안된 모델과 품질의 평균값에 기반

한 서비스 평가 방식에 대해, 정확한 선택의 비

율을 보여준다. 신뢰 모델은 직접적인 상호 작용

을 기반으로하기 때문에 제안 된 모델은 일정 시

간이 지난 후 경험 데이터가 충분할 때 매우 유

용하다고 할 수 있다. 제안된 모델의 선택의 평

균 정확도는 83.63%이고 품질의 평균값을 기반

으로 하는 경우의 평균 정확도는 71.58%다. 그렇

지만 그림 5에서 볼 수 있듯이, 트랜잭션 처리의

누적 횟수가 250회 이상에서는 제안된 모델의 정

확도가 평균값을 기반으로 하는 경우보다 확연하

게 높아지는 것을 알 수 있다.

그림 5. 선택의 정확도 비율
Fig. 5. The accuracy ratio of selection

Attribute weight
Trust level

S1 S2 S3 S4 S5

Even 0.67 0.65 0.72 0.76 0.81

AC=0.4,
RT=T=A=0.2 0.6 0.79 0.7 0.62 0.8

RT=0.4,
AC=T=A=0.2 0.78 0.69 0.73 0.65 0.78

AC: Accuracy, RT: Response Time,
T: Throughput, A: Availability

표 1. 신뢰수준 계산 결과 예
Table 1. The result of evaluation
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5. 결 론

최종 사용자가 독립적으로 서비스를 제공하거

나 소비하는 비중앙집중식 M2M 컴퓨팅 환경에

서는 상호간의 신뢰 구축이 가장 중요한 요인이

된다. 오작동하는 서비스를 구축하려는 악의적인

사용자들이 IoT와 같은 M2M 컴퓨팅 환경에서

보안문제를 야기할 수 있기 때문이다. 그러나

IoT와 같은 환경에서 신뢰 평가는 하이브리드식

으로 접근하는 것이 좀 더 적합하다고 할 수 있

다. IoT 환경의 분산적 특성으로 인해 IoT 개체

들간에 형성되는 신뢰 관계는 주로 서비스를 통

한 상호작용을 바탕으로 평가하게 되는데, 본 논

문에서는 IoT 환경과 같은 M2M 애플리케이션

서비스를 위한 하이브리드 접근방식의 신뢰평가

모델을 제안한다. 제안된 모델은 M2M 애플리케

이션 서비스의 신뢰 평가를 위해 지역을 중심으

로 구성되는 커뮤니티의 한 노드가 신뢰관리자로

서의 역할을 담당하는 하이브리드식의 접근방식

을 사용하면서, 최종 사용자들 사이의 신뢰도를

보장할 수 있는 신뢰 평가 방법을 정의한다.

IoT 환경과 같은 M2M 컴퓨팅 환경에서, 신뢰

에 대한 기존 연구는 소프트웨어 서비스 관점에

서 동적배포에 대한 신뢰 평가 또는 상황정보를

활용한 신뢰 평가와 같은 기술적 이슈들을 포함

하고 있다. 본 논문에서 제안된 모델은 이러한

문제를 해결하기 위해 개선되어야 한다.
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