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1. 서 론

국제 인터넷 표준화 기구(IETF) RFC 2828[1]

은 보안 취약점을 시스템의 디자인 또는 구현, 운
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요 약

소스 코드의 보안 취약점을 탐지하는 전통적인 방법은 많은 시간과 노력을 필요로 한다. 만약 보안 취약점
유형들에 대한 좋은 품질의 데이터가 있다면, 이와 머신러닝 기술을 활용해 효과적으로 문제를 해결할 수 있
을 것이다. 이에 본 논문은 정적 프로그램 분석에 머신러닝 기술을 활용하여 소스 코드에서 보안 취약점을
탐지하는 방법을 제시하고, 실험을 통하여 가능성을 보인다. 메소드 단위의 코드 조각의 의미를 해석하여 메
소드의 이름을 예측하는 code2vec 모델을 사용하고, 모델을 생성하고 검증 및 평가를 하기 위한 데이터로 흔
히 발생할 수 있는 보안 취약점을 모아놓은 Juliet Test Suite를 사용하였다. 모델 평가 결과 약 97.3%의 정밀
도와 약 98.6%의 재현율로 매우 희망적인 결과를 확인하였고 오픈 소스 프로젝트의 취약점을 탐지함으로써
가능성을 보였다. 향후 연구를 통해 다른 취약점 유형과 다양한 언어로 작성된 소스 코드에 대해서 대응함으
로써 기존의 분석 도구들을 대체할 수 있을 것이다.

Abstract

Traditional methods of detecting security vulnerabilities in source-code require a lot of time and effort.
If there is good data, the issue could be solved by using the data with machine learning. Thus, this paper
proposes a source-code vulnerability detection method based on machine learning. Our method employs
the code2vec model that has been used to propose the names of methods, and uses as a data set, Juliet
Test Suite that is a collection of common security vulnerabilities. The evaluation shows that our method
has high precision of 97.3% and recall rates of 98.6%. And the result of detecting vulnerabilities in open
source project shows hopeful potential. In addition, it is expected that further progress can be made
through studies covering with vulnerabilities and languages not addressed here.
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영관리에서의 결함이나 약점으로, 시스템의 보안

정책을 침해하기 위해 공격당할 수 있는 것으로

정의하고 있다. 보안 취약점은 널리 알려진 SQL

삽입, XSS (Cross Site Scripting), 운영체제 명령

삽입 등이 있으며, 이러한 보안 취약점을 방치할

경우 프로그램이 의도한대로 작동하지 않거나 중

요한 내부정보들이 외부로 유출될 수 있다.

보안 취약점을 탐지하는 방법은 크게 프로그

램을 실행하면서 분석하는 동적 프로그램 분석과

프로그램을 실행하지 않고 분석하는 정적 프로그

램 분석 두 가지로 나뉘어 다양한 방향으로 연구

가 진행되고 있다. 기존의 정적 프로그램 분석은

소스 코드의 전체적인 흐름을 이해하고 그 속에

서 보안 취약점을 탐지한다. 본 논문에서는 기존

의 정적 프로그램 분석 방법이 아닌 머신러닝을

활용한 새로운 보안 취약점 탐지 방법을 제시하

고 머신러닝 기반 정적 프로그램 분석 모델을 구

현 및 평가하였다. 또한 해당 모델을 사용해 소

스 코드 보안 취약점을 탐지함으로써 적은 시간

예산으로 만족할 만한 수준의 정밀도를 갖는 결

과를 얻었다.

2. 정적 프로그램 분석

정적 프로그램 분석[2,3]은 프로그램을 실행하

지 않고 소스 코드의 전반적인 이해를 기반으로

찾고자 하는 어떠한 성질, 예를 들어, 시스템 콜

에 전달되는 인자 값이 외부에서 입력된 위험한

값인지의 여부 등의 성질을 분석한다. 하지만 일

반적으로 프로그램에서 어떠한 성질을 완벽

(sound and complete)하게 찾아내는 것은 불가능

하기 때문에 정적 프로그램 분석은 프로그램에서

실행 가능한 경로와 변수가 가질 수 있는 범위

등을 추상화하여 분석하고 이를 통해 옳지만

(sound) 부정확(incomplete)한 답을 찾는다. 이러

한 특성 때문에 정적 프로그램 분석은 오탐(false

positive)이 발생할 가능성이 있다.

오탐이 많으면 이를 다시 확인해야 하는 개발

자의 부담이 커진다. 오탐을 줄이기 위해 가능한

모든 실행 경로와 변수가 가질 수 있는 모든 값

의 범위에 대해 오류가 발생할 가능성이 있는지

검사하도록 할 수 있지만 많은 시간이 걸린다.

따라서 정적 프로그램 분석은 오탐을 줄여 정확

도를 높이기 위해서는 많은 시간 예산이 드는 반

면, 시간 예산을 줄이면 오탐이 늘어 정확도가

줄어들어, 서로 반비례 관계에 있다.

3. 머신러닝 기반 정적 프로그램 분석 모델

어떤 문제를 해결할 때 좋은 품질의 데이터로

생성된 머신러닝 모델을 활용하면 만족할만한 수

준의 해를 빠르게 구할 수 있다. 정적 프로그램

분석을 활용해 보안 취약점을 탐지하는 Clang

analyzer[4], Coverity[5], Sparrow[6] 등 다양한

도구들이 개발되어 널리 사용되고 있는데, 분석

도구의 성능을 테스트하기 위해 만들어진 데이터

세트의 규모가 크기 때문에 머신러닝의 학습 데

이터로 활용해볼 만하다.

머신러닝을 활용하여 보안 취약점을 탐지하는

모델을 생성하기 위해 그림 1과 같이 분석 도구

의 성능을 테스트하기 위한 데이터 세트 중 위험

한(bad) 소스 코드와 안전한(good) 소스 코드로

구별 가능한 데이터 셋을 학습 데이터로 사용하

였고, 소스 코드를 학습시키기 위해 소스 코드를

벡터로 변환하고, 벡터로 표현된 소스 코드를 학

습하는 머신러닝을 모델을 활용해 러닝 모델을

생성하였다. 러닝 모델은 위험한 소스 코드와 안

전한 소스 코드의 패턴을 학습해 분석하고자 하

는 소스 코드가 입력으로 주어지면 보안 취약점

패턴의 포함 여부에 따라 bad와 good을 출력한다.
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그림 1. 머신러닝 기반 보안 취약점 탐지 전략
Fig 1. Strategy to Detect Vulnerabilities

3.1 학습 데이터

Juliet Test Suite[7]는 프로그램 정적 분석 도

구의 성능을 평가하기 위해 NSA(National

Security Agency)의 CAS(Center for Assured

Software)가 개발했다. 112개의 CWE(Common

Weakness Enumeration)[8]를 포함하고 있으며,

28,881개의 많은 수의 개별 케이스가 존재한다.

그림 2에서 볼 수 있듯 각 취약점 유형마다 위험

한 소스 코드와 안전한 소스 코드로 나누어 메소

드 이름에 알아보기 쉽게 표기되어있어 학습데이

터로 사용하기 적합하다.

본 논문에서는 CWE 예제 중 CWE89_SQL_

Injection을 학습 데이터로 사용했다. 그림 2의 소

스 코드를 보면 bad 메소드에서 외부 입력을 통

해 들어온 data를 badSink 메소드를 호출하며 파

라미터로 넘겨주고 있다, data를 넘겨받은

badSink 메소드는 별다른 처리없이 그대로

excuteQuery 메소드를 호출하며 파라미터로 전

달하고 있다. 이는 위험한 코드에 해당한다. 반면

에 goodB2G1 메소드는 bad와 같이 외부 입력을

통해 들어온 data가 goodB2G1Sink로 넘어가지

만 일반적으로 안전한 방법인 prepareStatement

객체와 setString 메소드를 통해 execute 되므로

그림 2. CWE89_SQL_Injection__Environment_execute_21 소스 코드의 일부
Fig 2. Part of The Source Code CWE89_SQL_Injection__Environment_execute_21
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안전한 코드에 해당한다.

3.2 머신러닝 모델

본 논문에서는 code2vec[9] 모델을 사용하였

다. code2vec은 주어진 코드 블록이 의미하는 작

업을 이해하고 이름을 제안하려는 목적을 갖고

만들어진 머신러닝 모델이다. code2vec은 벡터로

표현된 코드 블록을 학습하고 프로그램의 실행과

정에 대해 신경망 기술을 적용한다. 생성된

code2vec 모델은 메소드 단위의 코드 조각이 주

어질 때 신경망 연산을 통해 코드 조각이 의미하

는 작업에 대한 가장 확률이 높은 메소드 이름을

제안한다.

3.3 학습 데이터 전처리

정적 프로그램 분석을 통해 보안 취약점을 탐

지하기 위해서는 메소드 호출 관계 등 프로그램

의 동작에 대한 전반적인 이해가 필요하다. Juliet

Test Suite의 SQL 삽입 보안 취약점 예제는 그

림 2에서 볼 수 있듯 소스(source)에 해당하는

외부 입력을 통해서 들어오는 data와 싱크(sink)

에 해당하는 execute 메소드 호출이 여러 메소드

에 걸쳐 나타난다. 하지만 code2vec의 모델은 기

본적으로 하나의 코드 조각 즉 하나의 기능(메소

드) 단위로 학습을 진행한다. 하나의 메소드 안에

서 메소드 호출 관계를 따라갈 수 있도록 리펙토

링(refactoring) 기법의 하나인 메소드 인라인

(method inline)을 활용해 학습 데이터를 전처리

한다.

CWE89_SQL_Injection의 소스 코드에서 나타

나는 메소드 호출 유형은 크게 프로시저 호출과

함수 호출 두 가지로 나뉜다. 메소드 호출 유형

별로 구분하여 메소드 인라인을 수행하는 알고리

즘은 그림 3과 같다. 프로젝트 단위의 소스 코드

를 입력으로 받아 그 안에 존재하는 자바 라이브

러리 호출을 제외한 모든 메소드 호출 지점을 찾

고, 어떤 메소드 안에서 다른 메소드를 호출하는

(caller) 지점을 호출당하는(callee)의 메소드의 몸

통(body)으로 대체한다.

그림 3. 메소드 인라인 알고리즘
Fig 3. Method Inline Algorithm

그림 4. 인라인이 적용된 소스 코드의 일부
Fig 4. Part of The Source Code After Inline

(CWE89_SQL_Injection__Environment_execute_21)
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그림 4는 그림 2의 bad() 메소드가 자동화 코

드변환 모듈을 통과한 후의 모습이다. 그림 2의

badSink 메소드를 호출하는 부분이 badSink 메

소드의 몸통으로 대체된 것을 확인할 수 있다.

학습 데이터 전처리 과정을 통해 code2vec은

5번 라인에서 호출하는 getenv()를 통해 들어온

외부입력이 18번 라인에서 호출하는 execute()로

전달되는 흐름을 학습할 수 있다.

3.4 분석 모델

그림 5. 모델 생성 개요
Fig 5. Abstraction of Creating Model

code2vec의 TensorFlow 모델에 Juliet Test

Suite for Java의 CWE89_SQL_Injection 유형에

대한 학습을 그림 5와 같이 진행했다.

학습 데이터 전처리 모듈(Preprocess Module)

은 Juliet Test Suite for Java 소스 코드를 받아

Inline, Rename, Extract의 과정을 거쳐 위험한

(Bad) 경우와 안전한(Good) 경우를 메소드 단위

의 개별적인 코드 조각으로 변환한다. 이렇게 변

환한 소스 코드 조각을 code2vec에 적용해 모델

을 생성한다.

본 논문에서는 Juliet Test Suite for Java의

CWE89-SQL_Injection 예제 8,150개를 학습 데

이터로 삼았고, 이를 랜덤하게 8:1:1 비율의

Training Set : Validation Set : Testing Set으로

나눠 학습을 진행했다.

4. 모델 평가

4.1 테스트 데이터

그림 6. 모델 평가 결과
Fig 6. Evaluation Result

그림 6은 3.4절에서 생성한 모델을 815개의 테

스트 데이터로 평가한 결과이다. 전체 테스트 케

이스 815개 중, 213개의 위험한 코드와 593개의

안전한 코드를 정확히 판별해냈다. 실제로 위험

한 코드이지만, 안전한 코드로 예측한 미탐(false

negative)이 3개, 실제로 안전한 코드이지만, 위

험한 코드로 예측한 오탐(false positive)이 6개밖

에 없었다. 이 결과를 가지고 정밀도(precision)와

재현율(recall)을 계산하면, 각각 0.973, 0.986 이

된다. 이는 위험한 코드를 예측할 때 약 97.3%의

정확성을 갖는다는 뜻이고, 테스트 케이스의 전

체 위험한 코드 중 약 98.6%를 식별할 수 있다는

것을 뜻한다.
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4.2 오픈 소스 프로젝트

학습 데이터로 사용한 Juliet Test Suite로 평

가했을 때 매우 희망적인 결과를 얻었다. 하지만

해당 결과는 과적합의 가능성이 있다. 따라서 모

델의 일반화를 검증하기 위해 기존의 테스트 케

이스에 포함되지 않은 오픈 소스 프로젝트

SQL-Injection-Simulation-Project[10] 소스 코드

의 보안 취약점을 탐지해 보았다.

그림 7. 모의 프로젝트 소스 코드 일부
Fig 7. Part of The Source Code in Simulation

Project

그림 7에서 확인 할 수 있듯 SQL–Injection–

Simulation-Project는 SQL 삽입 공격을 실험할

수 있도록 두 가지 메소드를 제공하고 있다.

GetInfo 메소드는 파라미터를 통해 전달된 외부

입력이 그대로 executeQuery 메소드로 들어가기

때문에 위험한 코드라 할 수 있고,

GetInfoProtection 메소드는 일반적으로 안전하다

고 하는 prepareStatement 클래스와 set String

메소드를 사용하여 executeQuery 메소드를 호출

하는 안전한 코드라고 할 수 있다.

그림 8. 모의 프로젝트 예측 결과
Fig 8. Result of Predicting Simulation Project

앞선 평가에서 사용된 러닝 모델로 GetInfo 메

소드와 GetInfoProtection 메소드를 각각 예측한

결과 그림 8과 같이 위험한 코드와 안전한 코드

를 매우 높은 확률로 예측하는 것을 확인하였다.

5. 결론 및 향후 연구

Juliet Test Suite와 같이 위험한(bad), 안전한

(good) 소스 코드를 분류할 수 있는 데이터 집합

이 존재한다면 머신러닝을 활용하여 취약점을 탐

지하는 것이 가능하다는 것을 보았다. 머신러닝

모델은 프로젝트 단위의 소스 코드를 일괄적으로

분석하여 취약점을 찾아냄으로써 취약한 정도 확

률로 예측해준다.

오탐이 얼마나 적은가는 어떠한 정적 프로그

램 분석기가 실무에 효과적으로 사용 가능할지를

판단할 수 있는 중요한 지표다. 4.1절의 평가 결

과에서 볼 수 있듯, 머신러닝 기반 정적 프로그

램 분석 모델의 오탐은 매우 적게 나타났다. 또

한 4.2절에서 학습에 사용된 Juliet Test Suite의

데이터가 아닌 실제로 동작하는 모의 프로젝트의

취약점을 탐지함으로써 실제 프로젝트에도 적용

할 수 있다는 가능성을 보았다.
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본 논문에서는 CWE 중에서도 SQL 삽입 취약

점 유형에 대해서만 학습을 진행했다. Juliet

Test Suite의 다른 CWE 유형에 대해서도 학습

데이터의 레이블에 레퍼런스를 추가하여 학습을

진행하면 취약점 탐지 및 분류도 가능할 것이다.

code2vec의 머신러닝 모델은 Java 언어 외의

다른 언어에도 유연하게 대응하는 모델이므로 각

언어에 맞는 코드 변환 모듈을 구현하여 적용하

면 여러 언어로 작성한 소스 코드에 대해서도 보

안 취약점 탐지가 가능할 것이다.
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