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요 약

소프트웨어의 유사성 비교는 소스코드를 대상으로 한다. 소스코드는 프로그램 언어로 표현된 개발자의 지

적 저작권으로 보호된다. 문서형식으로 작성된 프로그램 소스코드는 개발자의 전문지식과 아이디어가 포함된

내용을 포함하고 있다. 소프트웨어 저작권의 불법도용을 판단하기 위한 감정 작업은 원본과 비교본의 소스

코드를 대상으로 파일의 구성과 내용을 검증하는 방법으로 수행된다. 그러나 실제적으로 피고소인 측의 불

성실한 목적물 제공으로 소스코드의 일대일 비교감정이 어려운 상황이 증가하고 있다. 이 경우 실행코드에

대한 비교감정이 수행되어야 하며, 역어셈블 방법, 역공학기법, 기능실행의 시퀀스 분석 등의 간접적인 방법

이 적용된다. 본 논문에서는 소스코드제공이 어려운 상황에서 시스템과 실행코드 파일을 대상하는 하는 감정

사례를 통해 간접적인 비교결과의 유효성에 대해 분석하고, 감정결과에 활용하는 방안을 제시한다.

Abstract

The similarity of the software is extracted by the verification of comparing with the source code. The source

code is the intellectual copyright of the developer written in the programming language. And the source code

written in text format contains the contents of the developer's expertise and ideas. The verification for judging

the illegal use of software copyright is performed by comparing the structure and contents of files with the

source code of the original and the illegal copy. However, there is hard to do the one-to-one comparison in

practice. Cause the suspected source code do not submitted Intentionally or unconsciously. It is now increasing

practically. In this case, the comparative evaluation with execution code should be performed, and indirect

methods such as reverse assembling method, reverse engineering technique, and sequence analysis of function

execution are applied. In this paper, we analyzed the effectiveness of indirect comparison results by practical

evaluation . It also proposes a method to utilize to the system and executable code files as a verification results.
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1. 서 론 소프트웨어는 소스코드가 텍스트 형태로 작성

되고, 파일로 저장되어 이동이 가능하기 때문에

항상 복제의 가능성이 있는 결과물의 특징을 갖

는다. 최근 스마트미디어 장치와 같은 하드웨어

기반 응용 소프트웨어의 개발로 상품성이 높은
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제품이 출시되면서, 이와 유사한 제품의 판매로

원저작권자의 영업피해가 발생되고, 이로 인한

저작권 분쟁 사례가 법원과 경찰청을 통해 나타

나고 있다.

분쟁이 발생되면 복제 여부를 판단하기 위한

목적물로 분쟁당사자들의 개발에 사용된 프로그

램 소스코드가 제공되어야 한다. 그러나 복제의

혹의 피고소인 측은 여러 가지 이유로 원본 소스

코드의 제공을 거부하고, 제품에 내장된 실행코

드만 제공하여, 소스코드를 대상으로 하는 유사

성 비교가 어려운 상황이 증가하고 있다. 한편

원 개발자의 경우도 제3의 업체에 개발의뢰를 하

여 제품을 개발하는 사례가 발생하면서, 상대 제

품에 대한 복제 의혹을 가지면서도, 자사의 원본

소스코드를 제공하지 못하는 경우도 발생하고 있

다.

정보기기는 기본적으로 특정 프로세서를 기

반으로 하는 하드웨어 회로보드와 입출력장치에

운영체제가 탑재된 임베디드 시스템를 기반으로

하는 응용소프트웨어가 실행되는 일체형으로 제

작되고 있다. 개발자는 제품 목적에 부합되는 하

드웨어적인 구성과 기능을 설계하고, 이 구조에

연결되는 입출력 인터페이스 프로그램 및 응용프

로그램을 구현하여 하드웨어에 탑재하는 과정으

로 하드웨어와 프로그램 소프트웨어를 함께 제작

한다.

따라서 분쟁이 발생된 경우 소스프로그램에

의한 일대일 비교 방법으로 유사성을 도출하는

것이 객관적인 분석결과의 의미를 갖게 되지만,

하드웨어적인 구조를 기본으로 하는 프로그램 제

작과정의 특성상, 소스프로그램에 부가하여, 하드

웨어적인 구조나, 운영의 절차 등으로 복제의 가

능성을 추론할 수 있는 방법이 가능하다[1]. 또

한 실행코드 만으로 양측의 분쟁내용을 감정하는

경우에는 역공학기법, 기능 실행의 시퀀스 비교,

실행화면의 GUI 등의 비교 방법이 적용 될 수

있다.

본 논문에서는 소스코드제공이 어려운 상황에

서 시스템과 실행코드 파일을 대상하는 하는 감

정 사례를 통해 간접적인 비교결과의 유효성에

대해 분석하고, 감정결과에 활용하는 방안을 제

시한다.

2. 감정목적물의 특징

프로그램 소스코드는 프로세서를 기반으로 제

작되는 정보기기를 기반으로 개발되는 것으로 작

성되는 응용소프트웨어는 주변장치의 연결과 신

호체계에 의존하면서 개발되는 특징을 갖는다.

따라서 소프트웨어의 구조는 하드웨어 주변장치

와 밀접하게 연동되도록 작성되기 때문에 프로그

램이 동작되는 순서와 데이터의 가공과 결과를

저장하는 체계를 비교하면 직접적인 소스코드의

라인비교를 보완하는 유사성 정보를 얻을 수 있

다.

일반적인 소형의 휴대가능한 정보기기의 내부

구성을 보면 그림1과 같다. 주요기능을 담당하는

프로세서를 중심으로 소스코드 프로그램의 저장

소로 사용되는 RAM, 응용프로그램 및 운영체제

를 보관하는 FlashROM, 정보기기의 입출력용으

로 키보드, LCD 터치패드, 그리고 외부 통신이

가능한 통신포트(USB, COM) 등이 연결되어 있

다[2].

그림 1. 정보기기의 내부 구성

Fig. 1. Configuration of IT device



2020년 6월 한국소프트웨어감정평가학회 논문지 제16권 제1호

- 39 -

프로그램 작업은 이와 같은 하드웨어 구조를

완성하고, 이들의 신호체계의 연결 및 동작 순서

의 시퀀스를 프로그램 언어로 구현하는 것이다.

이 결과는 텍스트 형태의 소스코드로 표현되고,

시스템의 언어로 변환되는 컴파일 작업을 수행하

면, 기계어로 알려진 Hexa코드인 실행코드로 완

성된다. 소프트웨어가 운영체제를 기반으로 작성

되는 경우에는 시스템 메모리에 운영체제를 탑재

하고, 운영체제를 기본으로 하는 응용프로그램을

작성한 후, 실행 가능한 프로그램으로 제작하여

운영된다.

3. 목적물의 간접적 비교항목

정보기기는 하드웨어와 소프트웨어로 구분되

고 있으며, 기능의 목적과 성능은 소프트웨어의

실행 상황에 따라 달라진다. 따라서 소프트웨어

프로그램이 기기의 목적을 나타내는 중요한 작업

이 된다. 두 기기의 유사성을 판단하는 목적물로

소프트웨어 프로그램을 확보해야하는 이유가 된

다. 프로그램은 텍스트 형태의 소스코드로 작성

되고, 이때 개발자가 지정하는 변수의 이름, 함수

의 흐름도, 프로그램의 실행순서 등이 개발자 고

유의 아이디어를 포함하고 있다. 따라서 소스코

드의 비교는 정확한 유사도를 추출하는데 기본

자료가 된다. 그러나 최근 소스코드의 확보가 어

려운 상황의 감정 비교 요구가 발생하고, 한정된

자료만으로 유사성을 도출해야하는 경우가 증가

하고 있다[3].

정보기기는 소프트웨어와 하드웨어로 구성되

고, 소프트웨어는 하드웨어를 기초로 하여 작성

되는 특징이 있기 때문에 소스코드의 부재 시,

하드웨어의 구성도, 동작의 순서도, 주변기기간의

인터페이스 정보 등을 분석함으로써 간접적인 유

사성 비교 자료로 활용 가능한 특징이 있다.

3.1 시스템의 간접적 특징항목

1) 임베디드 시스템으로 구성되는 정보기기는

운영체제와 응용프로그램을 구성되고 있으며, 대

부분의 운영체제는 공개프로그램으로 사용하고

있다. 또한 교차개발 방식의 개발과정으로 작업

하기 때문에 원본 소스프로그램은 개발용 컴퓨터

에 저장되고, 시판용 시스템에는 실행코드만 저

장되어 유통된다[4]. 따라서 원 개발자가 소스프

로그램의 제공을 거부하면, 시판용 시스템에서

실행코드를 추출하여 유사성을 비교해야하는 상

황이 된다. 이 경우에는 시스템의 동작순서도, 하

드웨어의 구성도, 시스템의 외관 등을 간접정보

로 추출하고, 실행코드가 확보되면, 실행코드의

일대일 비교가 불가능하고, 객관성이 부족하기

때문에 ACSII 코드형태의 정보에서 특정 문자열

을 검색함으로써, 유사성 비교 정보를 추출한다.

2) 시스템의 주변기기는 프로세서와의 신호교

환을 위해 특정 코드를 규정하고, 입출력 데이터

를 교환하는 특징이 있다. 이때 사용되는 신호체

계는 공개적인 규칙을 사용하는 경우와 개발자의

특정 코드를 사용하는 방식이 있다. 개발자의 특

정 코드가 사용되고 있는 정보가 확인되는 경우

에는 신호전달 중간단계에서 제어신호를 추출하

여, 비교함으로써 도용의 근거자료로 활용이 가

능하다[5][6]. 리모컨의 신호방식이나, RS232,

TCP/IP 등의 직렬 통신신호체계에서 적용 가능

한 방법으로 감정전문가는 개발단계의 전문성을

필요로 한다.

3) 운영체제와 함께 작성되는 프로그램은 공개

프로그램으로 제공되는 운영체제를 사용하기 때

문에 개발자의 응용프로그램 분량이 공개프로그

램에 비교하여 극히 적은 크기로 포함된다, 따라

서 전체 커널에 대한 유사성 비교는 90%이상의

유사성으로 나타나기 때문에 개발자의 고유 저작

권을 확인하기 어렵다, 이 경우는 커널내의 디바
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이스 드라이버 부분을 분석하여, 부분 소스코드

에 대한 비교를 수행한다. 특히 특정 문자, 변수

등이 확인되는 경우, 유사성을 증명하는 자료로

활용이 가능한 특징 있다.

3.2 비교도구

유사성 비교에 사용되는 도구는 FlexHEX,

exEyes, Beyondcompare,등 여러 가지 응용 프로

그램이 상업용으로 활용되고 있다. 라인단위비교,

실행코드 비교, 함수단위 비교 등 목적에 따라

혼합해서 사용한다. 일대일 비교가 불가능한, 특

정되지 않는 파일의 경우 다대다(N:N) 비교방법

이 가능한 exEyes 비교도구를 사용한다[7][8]. 이

도구는 저작권위원회에서 보유하고 있는 파일간

의 유사도 검출을 위해 제작되어, 감정에 적합

한 범위를 유사성 비교 기준으로 하고, 유사도를

분석할 수 있는 있다. exEyes 를 사용한 비교수

행 결과는 지정된 유사도 이상을 갖는 파일에 대

해 세부 분석을 수행한다. 이 방법은 1차적으로

전체 파일에서 가능성이 있는 부분을 확인하는

것으로, 선별된 파일에 대해서만 육안 분석을 수

행하여, 유사라인과 동일라인의 유의미성을 정밀

하게 분석 판단한다. 분석도구는 유사성판별에서

참고자료를 제고하는 역할이며, 최종적인 유사성

을 판단은 라인단위의 육안판독으로 도출하여야

오류를 줄일 수 있다.

그림 2. exEyes v5.0 실행화면

Fig. 2. exEyes v5.0 window

4. 유사성 분석 사례

4.1 사례1

IPTV(Internet Protocol Television)는 디지털

텔레비젼 서비스가 IP 네트워크를 통해 전달되는

시스템으로 정의된다. 인터넷 망의 데이터 속도

가 증가하면서 비디오스트리밍을 제공하는 인터

넷 프로토콜의 사용으로 IPTV 서비스가 가능해

진 것으로, 텔레비젼 콘텐츠가 STB(Set Top

Box) 의 디스플레이로 방송서비스가 가능하도록

제작된 시스템이다.

임베디드 정보기기는 프로세서를 기본으로 인

터페이스 장치와 디바이스드라이버 및 응용프로

그램을 포함하는 소프트웨어가 연동되어 운영되

는 특징이 있다[12]. 특히 임베디드 시스템과 같

이 운영체제가 포함되는 정보기기는 교차개발방

법으로 제작되기 때문에 소스코드가 개발용 컴퓨

터에 내장되고, 목적물 시스템에는 그림 3과 같

이 실행 파일만 저장되어 운영되는 기기로, 주로

셋톱박스, IOT 기능이 부가된 IPTV 등에 적용되

고 있다[9][10].

그림 3. 임베디드시스템 교차개발 환경

Fig. 3. Cross development environment

원고의 소스코드제공, 피고의 시스템과 시스템

내부의 실행파일만 제공 경우에는 간접적인 동

작 시퀀스, 시스템의 구조적, 회로적 특징 비교가

가능하다.

운영체제의 공개프로그램 사용으로 동작 메뉴

의 구조가 유사한 경우의 분석 사례로 개발자의

독자적 개발로 판단할 수 없는 사례를 보인다.
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그림 4. 운영체제의 메뉴 구조분석

Fig. 4. OS architecture of menu

실행코드의 ASCII 코드 분석에서 특정 문자

(제품의 모델명) 추출에 의한 도용의 의혹이 가

능한 분석이 가능하다.

그림 5. 실행코드에 포함된 특정 문자열

Fig. 5. special text of Hexa code

고소인의 도용의혹에 대한 항목을 분석한 결

과 동작절차부분은 공개프로그램의 사용으로 분

석되었으며, 실행코드에서의 특정 문자열은 신제

품이 개발되는 경우 공개프로그램의 규정으로 공

지되는 시점에서 포함되는 것으로 확인되어 도용

의 근거가 부족한 것으로 판단된 사례이다.

4.2 사례2

감정대상 시스템은 리눅스 운영체제를 기반으

로 하는 고객 서비스 프로그램으로 , 디스플레이

화면에 홍보자료를 게시하는 셋톱박스(STB:

set-top box)로 구성된다. 시스템은 하드웨어 개

발과 소프트웨어로 설계 개발이 복합적으로 적용

된 시스템이다. 양측은 소스코드 제출이 없으며,

제작된 시스템을 목적물로 제공한 사례이다.

그림 6. 임베디드시스템 구성도

Fig. 6. Embedded architecture of device

두 시스템의 실행코드 추출이 불가하였고, 시

스템의 보드와 회로부품 배치 등을 분석 수행하

였고, 시스템에 사용되는 리모컨의 동작이 유사

하여, 리모컨 신호분석으로 유사성을 도출하고,

유의미한 결과를 제시하였다. 목적물의 리모컨

신호와 일반적으로 사용되는 리모컨의 신호코드

가 상이함에도, 분쟁대상 시스템에 동일한 리모

컨 신호가 동작되는 부분을 특정하여 유사성의

특징으로 도출한 사례로 소스프로그램이 제공되

지 않은 상태에서도 분석 가능한 요소로 활용할

수 있다.

리모컨에서 송수신되는 적외선 신호체계가 혼

신을 방지하기 위해 기기마다 다른코드로 조합되

도록 제작되는 특징임에도 두 시스템에 동일하게

적용되는 현상을 확인하고, 유사성을 도출한 결

과를 보였다. 목적물의 코드는 표1과 같이 분석

되었으며, 일반 코드는 표2와 같이 동일 기능에

상이한 코드가 할당되어 있는 비교결과를 예시하

였다.
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custom code function
[08] [16] OK
[08] [10] power
[08] [18] up
[08] [19] down
[08] [1A] left
[08] [1B] right

표 1. 목적물3의 리모컨 코드

Table 1. Remote control code of object3

custom code function
[3915] [00] power
[3915] [11] up
[3915] [15] down
[3915] [12] left
[3915] [14] right

표 2. 일반 IPTV의 리모컨코드

Table 2. Remote control code of IPTV

4.3 사례3

감정대상 시스템은 디지털앰프를 내장한 영업

장용 BGM(Back ground musicplayer)

STB(set-top box)로 리모컨과 전면패널의 터치

센서에 의한 동작제어가 가능하도록 제작되었으

며, 내부의 하드웨어 회로는 상업용 프로세서를

사용하였고, 탑재된 소프트웨어는 임베디드방식

의 운영체제인 Linux kernel에 응용프로그램을

작성하였다.

운영체제는 방대한 소스코드가 공개되어 있고,

개발자의 프로그램은 일부만 사용되고 있는 것으

로 전체 프로그램의 비교는 표3과 같이 독창성을

표현하지 못하고 있다. 원본과 비교본의 커널파

일 비교에서 개발자의 독창적인 부분이 전체 커

널의 일부로 작성되어, 유사성결과는 동일한 코

드로 판단되는 오류가 나타난다.

기준커널 비교커널
유사

화일수

유사도

(%)

비교본

기준

기

준

파일수

(MB)
비교본

파일수

(MB)

A 25617
B1 26196 25504 97.3

C1 25700 25540 99.3

표 3. 커널의 파일수 비교(공개커널 기준)

Table 3. File count comparison

유사성 비교를 위해 커널에 포함된 디바이스

드라이버 파일의 유사기능을 부분을 추출하고,

선별된 파일의 라인 비교를 수행하여, 코드의 유

사성을 분석하였다. 디바이스 드라이버는 하드웨

어 주변기기와 밀접하게 관련되는 신호체계를 구

현하는 부분으로 하드웨어가 동일하면, 디바이스

드라이버의 코드도 유사성이 높게 작성되는 특징

을 활용하는 방법이다. 본 사례에서는 그림과 같

이 특정 기기를 나타내는 텍스트가 검출되어 유

사성의 근거로 확인한 결과를 보인다.

그림 7. 원본과 비교본의 특정 파일이 주석비교

Fig.7. Text finding from similar files

이와 같이 하드웨어 정보기기와 연동되는 프

로그램 소스코드의 비교는 장치의 구성과 주변기

기의 신호체계를 분석함으로써 실행코드의 비교

결과를 보완하는 중요정보로 활용이 가능하다.
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5. 결 론

스마트미디어 기기의 복제의혹에 따른 분쟁이

발생되면서, 복제 여부를 판단하기 위한 목적물

로 개발에 사용된 프로그램 소스코드가 제공되

어야 하나, 복제의혹의 대상자는 원본 소스코드

의 제공을 거부하고, 제품에 내장된 실행코드만

제공하게 되어, 소스코드를 대상으로 하는 유사

성 비교가 어려운 경우가 발생하고 있다. 정보기

기는 구조적으로 특정 프로세서를 기반으로 하

는 하드웨어 회로보드와 입출력장치에 운영체제

가 탑재된 임베디드 시스템를 기반으로 하는 응

용소프트웨어가 실행되는 일체형으로 제작되고

있다. 따라서 분쟁이 발생된 경우 소스프로그램

에 의한 일대일 비교 방법이 불가능 한 경우, 하

드웨어적인 구조를 기본으로 하는 프로그램 제작

과정의 특성상, 실행코드와 하드웨어적인 구조,

운영의 절차 등으로 복제의 추론이 가능하다.

본 연구결과에서는 실제적인 감정 사례를 통해

정보기기의 분석 및 유사성 도출 결과를 제시하

였다. 이와 같이 개발과정에서 필연적으로 삽입

되어야 하는 기능 외에 개발자의 전문 기술이 적

용된 특징을 도출하고, 이와 유사하거나 동일한

부분이 다른 기기에서 추출되는 경우, 복제의 의

심이 가능한 유의미한 결과의 활용 가능성을 제

시하였다. 최근 지능적인 복제시도가 다양하게

적용되는 환경에서 감정전문가는 개발자의 입장

에서 분석 및 유사성을 도출하는 과정으로 원 개

발자의 저작권 보호에 활용될 수 있을 것으로 기

대된다.
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