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요 약

프로그램 유사성 분석은 실질적 유사성과 의거성 분석으로 이루어진다. 실질적 유사성은 프로그램 소스 코
드가 정량적으로 어느 정도 유사한가에 대한 판단이다. 의거성은 프로그램내의 주석이나 그 외 여러 가지 정
황적 증거를 분석을 통해 유사성 정도를 판단한다. 매뉴얼의 경우, 의거성 분석의 대상이 될 수가 있다. 매뉴
얼은 다음과 같이 3종류로 구분될 수 있다. 첫째, 마스터 매뉴얼은 제품의 개발 단계에서 작성하는 문서로서
해당 제품과 해당 제품의 파생 제품에 대한 모든 기능이 포함된 사용 설명서이다. 둘째, 고객 매뉴얼은 1차
고객이자 주문자에게만 공개하는 설명서이다. 셋째, 사용자 매뉴얼은 최종 OEM 생산단계에서 적용되는 문서
로써 최종 구매자에게 공개되는 설명서이다. 본 논문에서는 피의자들로부터 압수한 마스터 매뉴얼과 피의자
들이 인터넷 상에서 제공하고 있는 마스터 매뉴얼을 비교한다. 그리고 이 마스터 매뉴얼이 얼마나 유사하고
피해 회사만의 독창적이면서 재산적 가치를 포함하는지 여부를 판단한다.

Abstract

Program similarity analysis consists of substantial similarity and access. Substantial similarity is a
judgment of how similarly the program source code is quantitatively. Access determines the degree of
similarity by analyzing comments in the program or other contextual evidence. In the case of manuals, it
may be the subject of legitimacy analysis. Manuals can be divided into three types as follows. First, a
master manual is a document created during the development stage of a product. It is a user manual that
contains all the functionality of the product and its derivatives. Second, the customer manual is a manual
that is open only to the primary customer and orderer. Third, the user manual is a document that is
applied to the final OEM production stage and is open to the end purchaser. In this paper, we compare
the master manual seized from the suspect and the master manual provided by the suspect on the
Internet. It then determines how similar this master manual is and includes the victim company's original
and property values.
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작권 침해 사례[1]는 증가하고 있다고 볼 수 있

다. 프로그램은 저작권법으로 보호[2]가 되고 있

다. 프로그램(소스 코드)의 저작권 분쟁이 발생하

였을 때 프로그램 유사성 분석을 수행한다[3]. 프

로그램 유사성 분석은 실질적 유사성과 의거성

분석으로 이루어진다. 실질적 유사성[4][5]은 프

로그램 소스 코드가 정량적으로 어느 정도 유사

한가에 대한 판단이다. 의거성은 프로그램내의

주석이나 그 외 여러 가지 정황적 증거를 분석을

통해 유사성 정도를 판단한다. 매뉴얼의 경우, 의

거성 분석의 대상이 될 수가 있다. 본 연구는 피

의자들로부터 압수한 마스터 매뉴얼과 피의자들

이 제공하고 있는 인터넷 상에서 취득한 CPE 관

련 마스터 매뉴얼을 비교하여 유출한 마스터 매

뉴얼이 피해 회사만의 독창적이면서 재산적 가치

를 포함한 자료인지 여부를 분석한다[6].

2. 마스터 매뉴얼 프로그램의 분석

프로그램은 SNMP 프로토콜을 사용하여 네트

워크 장치 관리 기능을 제공하는 프로그램이다.

SNMP 프로토콜[7]은 전송 장비와 단말 장치들

을 관리하기 위한 에이전트와 매니저간 통신 프

로토콜이며, 여기서 관리되는 정보들은 밉(MIB:

Management Information Base) 객체로 불리며

트리 형태로 구성된다. 각 밉 객체는 OID

(Object Identifier)를 통하여 유일하게 식별된다.

밉은 ASN.1 (Abstract Syntax Notation One) 표

현 방식을 사용하여 SMI (Structure of

Management Information)에 근거하여 기술된다.

SMI는 밉 객체들을 기술하는데 필요한 규칙을

정의하고 있다. SNMP는 크게 세 개의 버전을

가지고 있다. 1988년에 버전 1이 제안되었고,

1993년에 버전 2, 그리고 1997년에 버전 3이 마

지막으로 제안되었다. SNMP 버전 1에서 정의된

오퍼레이션은 다음과 같다. Get은 관리되는 장치

의 특정 MIB 정보를 매니저가 검색할 때 사용한

다. GetNext는 관리되는 장치의 특정 MIB 정보

의 다음 MIB 정보를 매니저가 검색할 때 사용한

다. Set은 관리되는 장치를 구성하거나 제어하기

위하여 매니저가 필요한 값을 설정할 때 사용한

다. Trap은 관리되는 장치에 어떠한 문제가 있을

때 에이전트가 매니저에게 알려주기 위해 사용한

다.

SNMP 버전 2는 버전은 그림 1과 같이 버전 1

의 오퍼레이션을 포함하며 다음과 같은 추가적인

오퍼레이션을 정의하고 있다[8]. get-bulk는 확장

된 Get 오퍼레이션으로서 관리되는 장치의 여러

정보를 한번의 오퍼레이션으로 한꺼번에 얻고 싶

을 때 매니저가 사용한다. Inform은 매니저가 다

른 매니저에게 정보를 보내고 싶을 때 사용한다.

Improved Set은 테이블의 엔트리를 생성하거나

삭제할 수 있는 기능을 제공한다.

그림 1. SNMP 프로토콜 오퍼레이션
Fig. 1. SNMP protocol operation

SNMP 버전 3에서는 인증 및 메시지 암호화,

그리고 접근제어 등 보안 기능이 추가 되었다. 사

용자가 정의한 밉 파일이 SNMP 프로토콜에 쉽

게 반영될 수 있도록 SNMP 자동화 도구(예,

NET-SNMP)가 사용되고 있다. SNMP 자동화

도구는 밉 파일을 입력으로 받아들여 다음과 같

은 기능을 제공한다. SNMP 에이전트(예, snmpd
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데몬)에 밉 객체 추가를 위한 소스 코드 자동 생

성 기능이다. SNMP 매니저에 밉 객체 자동 추가

및 TRAP 처리를 위한 SNMP 트랩 매니저(예,

snmptrapd 데몬)에 프로그램 등록 기능이다[9].

3. 마스터 매뉴얼 유사성 분석에 사용되는 

도구 및 분석 방법  

소프트웨어 개발은 프로그램 작성 및 사용자

설명서를 포함하고 있다. 사용자 설명서는 다음

과 같이 세 종류로 구분될 수 있다. 매뉴얼은 다

음과 같이 3종류로 구분될 수 있다. 첫째, 마스터

매뉴얼(master manual)은 제품의 개발 단계에서

작성하는 문서로서 해당 제품과 해당 제품의 파

생 제품에 대한 모든 기능이 포함된 사용 설명서

이다. 둘째, 고객 매뉴얼(customer manual)은 1

차 고객이자 주문자에게만 공개하는 문서로서 마

스터 매뉴얼에서 해당 고객이 원하는 기능만 포

함되도록 수정하여 배포하는 사용 설명서이다.

셋째, 사용자 매뉴얼(user manual)은 최종 OEM

생산단계에서 적용되는 문서로써 최종 구매자

(end-user)에게 공개되는 매뉴얼이다.

마스터 매뉴얼 유사성 분석은 문서를 텍스트,

그림, 그리고 표로 구분하고 텍스트 유사성은

‘exEyes‘ 도구[10]를 사용하여 수행하고, 그림과

표는 감정인이 직접 육안으로 비교 분석하면서

수행하였다. 피해자의 밉 파일 및 마스터 매뉴얼

파일이 공개된 파일인지에 대한 분석은 보통 전

문사이트[11]를 통해 검색하나 본 분석 건은 구

글(www.google.com) 검색을 통해서도 가능하기

때문에 구글 검색을 수행하였다.

밉 파일 및 마스터 매뉴얼에 대한 재산적 가치

유무 감정은 육안을 통하여 직접 분석하고 판단

한다. 표 1은 프로그램 감정을 위해 사용된 방법

및 도구에 대한 설명이다.

표 1. 유사성 분석 방법 및 도구
Table 1. Similarity analysis methods and tools

비교 
대상

분석 방법 사용 도구

마스터
매뉴얼

공개
여부
분석

공개 파일 여부 확인 Google

유사성 
분석

텍스트 : 도구를 이용
하여 유사성 분석

exEyes
MS-word
Excel

그림 및 표 : 감정인이 
직접 육안으로 비교 
분석함

MS-word
Excel

재산적 
가치
유무

감정인의 기술적 전문
지식과 개발경험, 그
리고 학계 및 산업계
의 정통 주류 이론을 
바탕으로 판단함

-

4. 마스터 매뉴얼 유사성 분석 

4.1 피해자 마스터 매뉴얼 파일의 공개 여부 

    분석 

피해자 마스터 매뉴얼 파일이 인터넷 상에 공

개된 파일인지를 확인하기 위하여 구글을 통하여

검색하였다. 검색 결과, 피해자 마스터 매뉴얼 파

일을 인터넷상에서 발견할 수 없었다. 따라서 피

해자 마스터 매뉴얼 파일은 공개된 파일이 아니

라고 판단된다.

4.2 피해자와 피의자간 마스터 매뉴얼 유사

성 분석

피해자 마스터 매뉴얼의 재산적 가치 유무의

판단에 앞서, 피해자와 피의자의 마스터 매뉴얼

간 유사성이 어느 정도인지를 먼저 분석 하였다.

마스터 매뉴얼 문서를 텍스트, 그림, 표로 각각

나누어서 유사성 분석을 수행하였다. 텍스트는

‘exEyes’ 도구를 사용하여 유사성을 분석하였고,

그림 2는 직접 육안을 통하여 비교 분석하였다.
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(a) 분석 사례 1: 문서 표지

(b) 분석 사례2 : QoS에 대한 문서 내용

그림 2. 피해자와 피의자간 마스터 매뉴얼
유사성 사례

Fig. 2 Example of master manual similarity Between
victim and suspect

피해자와 피의자간 마스터 매뉴얼의 원본기준

방식 유사성 분석한 결과 표 2와 같다. 피해자

파일(‘K.docx’)과 피의자 파일(‘X.docx’)간의 텍스

트, 그림, 표에 대한 평균 유사도는 각각 96.1%,

87.2%, 100%로 분석되었다.

그림 2에 나타난 바와 같이, 피의자 마스터 매

뉴얼과 피해자 마스터 매뉴얼 문서는 파일 이름,

제목, 목차, 문서 내용뿐만 아니라 심지어 작성기

관과 저작권보호(copyright) 표기까지도 거의 동

일한 것으로 분석되었다. 따라서 피의자의 마스

터 매뉴얼은 피해자의 마스터 매뉴얼을 의거하여

작성된 것으로 판단된다.

표 2. 피해자와 피의자간 마스터 매뉴얼
유사성 분석 결과

Table 2. Similarity analysis results of master manual
between victim and suspect

피해자 피의자 유사도

파일명 구성
요소

라인
수 파일명 구성

요소 라인수 라인
수

유사도
(%)

K.docx

텍
스
트

896

 X.docx

텍
스
트

893 861 96.1

그
림 46 그

림 43 40.1 87.2

표 21 표 22 21.0 100.0

4.3 피의자와 XL사간 마스터 매뉴얼 유사성 

    분석

피의자의 마스터 매뉴얼이 인터넷에 공개된

XL사 마스터 매뉴얼을 의거하여 작성되었는지를

판단하기 위하여, 피의자와 XL사간 마스터 매뉴

얼 유사성을 분석하였다. 수행방법은 이전에 피

해자와 피의자간 마스터 매뉴얼 유사성 분석 방

법과 동일하다.

분석 결과, 피의자 파일(‘X.docx’)과 XL사 파

일(L.doc) 간 마스터 매뉴얼 평균 유사도는 0%로

분석되었다. 결과를 요약하여 나타낸 것이 표 3

이다. 그림 3에 나타난 바와 같이, 피의자 마스터

매뉴얼과 피해자 마스터 매뉴얼 문서는 동일한

주제에 대해 기술함에도 불구하고 텍스트, 그림,

표 관점에서 유사성이 거의 발견되지 않았다. 따

라서 피의자의 마스터 매뉴얼과 XL사의 마스터

매뉴얼은 서로 별개의 문서인 것으로 판단된다.
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표 3. 피의자와 XL(사)간 마스터 매뉴얼
유사성 비교 결과

Table 3. Similarity comparison result of master
manual between suspect and XL company

피의자 XL(사) 유사도

파일명 구성
요소

라인
수 파일명 구성

요소
라인수/
개수

라인
수

유사
도
(%)

X.docx

텍
스
트

893

L.doc

텍스
트 10,932 0 0

그
림 43 그림 222 0 0

표 22 표 124 0 0

그림 3. 피의자와 XL 회사간 마스터 매뉴얼
유사성 사례

Fig. 3. Similarity Case of Master manual between
suspect and XL company

4.4 유출된 마스터 매뉴얼이 피해회사만의 

독창적이면서 재산적 가치를 포함한 자

료인지 여부

유출된 마스터 매뉴얼의 특징을 분석하면 다

음과 같다.

1) 마스터 매뉴얼은 사용자 매뉴얼에 해당하며

시스템을 개발할 때 요구되는 필수 문서임

유출된 마스터 매뉴얼은 사용자 매뉴얼에 해

당한다. 사용자 매뉴얼이란 네트워크 장치를 포

함한 시스템의 구동과 조작방법 그리고 기술적

특성을 사용하기 편리하도록 상세하게 설명한 사

용 안내서이다. 사용자 매뉴얼은 디지털기기와

사용자를 연결 시켜주는 휴먼 인터페이스 역할을

하며, 따라서 마스터 매뉴얼은 시스템을 개발할

때 매우 중요하게 고려해야 할 핵심요소 중의 하

나라고 판단된다.

2) 피해자의 마스터 매뉴얼은 피해자 WiMAX

CPE라는 특정 네트워크 장치에 대한 독창적

인 사용 안내를 제공하는 문서임

피해자의 마스터 매뉴얼은 총 63 페이지로 구

성되어 있으며, 그림 4에 도시된 바와 같이

WiMAX 구성, LAN 구성, VOIP 기능, 방화벽

등 응용 구성, 관리자 구성 등 피해자 WiMAX

CPE 장치에 대한 사용 안내 정보를 제공하고 있

다. 피해자 마스터 매뉴얼에서 기술된 WiMAX

CPE 기능(예, WiMAX 상태 정보 보기, LAN IP

설정하기 등)은 기존의 시스템 사용자 매뉴얼에

서도 발견되는 기능이지만, 피해자 WiMAX CPE

장치만을 위해 독자적으로 개발된 마스터 매뉴얼

이기 때문에 다른 사용자 매뉴얼과 구별되는 피

해자만의 독창적인 문서라고 판단된다.

3) 피해자 마스터 매뉴얼 파일은 문서 내에 저작

권 보호(copyright)를 명시했으며, 인터넷상에

서도 공개되어 있지 않음

피해자 마스터 매뉴얼 파일은 그림 4에 도시된

바와 같이 문서 내에 저작권 보호를 명시하고 있
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으며, 앞서 기술한 바와 같이 인터넷상에서 검색

을 수행했지만 발견되지 않았다.

그림 4. 피해자 마스터 매뉴얼의 목차 및 저작권
보호에 대한 명시 사례

Fig. 4. Table of Contents and Copyright Protection
Cases in Victim Master Manual

마스터 매뉴얼은 일반적으로 디지털 기기와

사람을 연결시켜주는 사용 안내서로서 매우 중요

한 프로그램 구성 요소 중 하나이고, 일반적인

네트워크 장치가 아닌 피해자의 WiMAX CPE

장치에 대한 사용을 안내하는 독창적인 문서라고

판단된다. 그리고 마스터 매뉴얼을 개발하기 위

해서는 휴먼 인터페이스 측면에서 WiMAX CPE

장치에 대한 분석과 문서 작성 등 마스터 매뉴얼

을 개발하기 위해 적지 않은 시간과 노력이 투자

되었다. 또한 피해자의 마스터 매뉴얼은 저작권

보호를 명시하고 외부에도 공개하지 않았기 때문

에 재산적 가치가 인정될 수 있는 자료인 것으로

판단된다.

5. 결  론

분석결과를 종합하면, 마스터 매뉴얼 유사성

은 매우 높은 것으로 나타났다. 유사도(원본기준

방식으로 문서는 96.1%, 그림은 87.2%, 표는

100% 로 분석 되었다. 유출된 마스터 매뉴얼의

재산적 가치 여부에 대한 분석 결과, 유출된 마

스터 매뉴얼은 피해자의 WiMAX CPE 장치에

대한 사용을 안내하는 독창적인 문서라고 판단되

며, 개발하는데 적지 않은 시간과 노력을 투자되

었다. 또한 유출된 마스터 매뉴얼은 저작권보호

가 명시되어 있고 외부에도 공개되지 않았기 때

문에 재산적 가치가 인정될 수 있는 자료인 것으

로 판단된다.
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