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요 약

정보기기의 불법 복제에 의한 저작권 분쟁이 증가하면서 IPTV와 같은 임베디드시스템 구조로 제작되는

STB(Set Top Box)에 대한 유사성 판단의 객관적 분석이 요구되고 있다. 그러나 시스템의 특성상, 유사성을

판단하기 위한 목적물인 소스코드의 확보가 불가능한 경우가 많아서, 감정항목 설정에 어려움이 발생하고 있

다. 본 연구에서는 셋톱박스 기기의 분쟁시 프로그램 소스코드의 확보가 어려운 상황에서 유사성을 판단하

기 위한 감정 항목설정과 감정결과의 효용성에 대해 분석하였다. STB 시스템은 하드웨어와 소프트웨어 및

운영체제가 함께 연동되어 동작하는 구조로 제작된다. 이러한 특성으로 프로그램 소스코드가 없는 경우에도,

회로보드의 구성과 연결패턴, 신호의 입출력 방법, 동작 순서, GUI의 표현 등의 감정항목 설정이 가능하고,

양측의 비교결과로 하드웨어와 소프트웨어의 유사성이 검증 가능함을 보였다.

Abstract

As the copyright disputes caused by illegal copying of IT devices are increasing, it is demanded to

judge the similarity to STB (Set Top Box) manufactured by embedded system structure such as IPTV.

However, as only the executable code is stored in the system, it is difficult to obtain the source code,

which is the object material for judging the similarity. In this study, we analyzed the utility of evaluation

items to judge the similarity in the case of difficulty in accepting the source code in the case of STB

devices. The STB system figure out such that hardware, software, and operating system work together.

It is possible to set evaluation items such as circuit board configuration, connection pattern, signal input /

output method, operation sequence, and GUI expression, even if there is no program source. We showed

that the similarity between hardware and software can be verified as a result of comparison between both

sides.
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1. 서 론

인터넷과 연결되는 정보기기의 활용성이 증가

하면서 하드웨어와 소프트웨어가 연동되는 임베
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디드 시스템을 기반으로 하는 응용제품에 대한

개발이 높아지고 있다. 운영체제를 기반으로 제

작되는 시스템은 응용프로그램의 개발에 따라

IPTV, STB, IoT 등의 서비스 제품으로 운용되

고 있다.

다양한 서비스를 제공하는 시스템의 제작을

추진하는 개발자는 생산시간을 단축하기 위해 정

당하지 않은 방법을 적용하는 경우가 발생한다.

이로 인해 저작권이 있는 제품의 복제품이 불법

적으로 제작되어 원 개발자의 권리를 침해하는

분쟁이 발생하고 있다. 유사성 감정을 위해서는

양측에서 개발단계에서 사용한 자료를 제공해야

하나, 복제의혹을 갖는 측에서 자료제출에 불성

실한 상황이 발생하고 있다.

임베디드 시스템 형태의 제품은 교차개발 방

법으로 제작되기 때문에 판매되는 제품에는 개발

시점의 프로그램 소스코드가 내장되어 있지 않

고, 실행파일이 압축형태로 저장되어 있다[1,3].

따라서 개발환경에서의 소스코드 자료가 주어지

지 않으면, 양측의 제품만으로 유사성을 판단하

여야 한다. 이러한 다툼에서 목적물의 유사성

감정이 요청되면, 제품 내부의 소스코드나, 회로

보드의 도면이 제공되지 않은 상태로 감정이 수

행되어야 한다. 본 연구는 목적물에 해당되는 개

발 자료가 제공되지 않는 경우에 대한 유사성 분

석 방법과 분석 결과에 대해 다룬다.

2. 감정목적물의 특징

2.1 임베디드 시스템 구조

정보단말기로 사용되는 대부분의 정보기기는

프로세서를 기반으로 하는 입출력 하드웨어와 운

영체제를 기반으로 하는 응용소프트웨어의 일체

형으로 제작되고 있다. 운영체제는 Linux

Kernel 과 같은 공개프로그램을 사용하고, 하드

웨어 인터페이스가 가능하도록 디바이스 드라이

버를 개발하여, 커널에 추가하는 방법으로 고유

의 기능을 구현한다[3].

휴대가능한 정보기기의 내부구조는 그림 1과

같이 핵심기능의 역할을 담당하는 프로세서를 중

심으로 소스코드의 임시저장소로 활용하는

RAM, 응용프로그램이 저장되는 FLASH ROM,

정보기기의 입출력용으로 인터페이스 되는 키보

드, LCD, 버튼 및 터치패드, 그리고 외부 통신이

가능하도록 하는 구성되는 통신포트(USB, COM)

등이 연결된다[2].
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그림 1. 임베디드 시스템 구조

Fig. 1. Embedded system architecture

이러한 하드웨어적인 구성을 바탕으로 개발자

는 사용에 숙달된 프로그램언어를 사용하여, 응

용프로그램과 디바이스 드라이버 코드를 작성하

고, 완성된 프로그램 실행코드를 FlashROM에

저장한다. 이때 응용프로그램은 프로세서의 각종

기능과 주변장치(key pad, LCD monitor, LCD

touch screen, 통신포트)를 유기적으로 연결하고

활용하여, 사용자에게 편리한 기능의 단말기기를

제공한다[4-6].

단말기의 기능이 다양해지고, 핵심프로세서의

기능이 향상됨에 개선된 기기들이 개발되고 있

다. 임베디드 구조로 개발된 정보기기는 그림2

와 같이 운영체제(OS)로 알려진 시스템관리용
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프로그램이 탑재되어 제작된다[7,8]. 운영체제는

일반 컴퓨터의 OS와 유사한 기능으로 주변기기,

메모리, 파일, 인터페이스 등 시스템의 모든 기능

을 관리하는 상위레벨의 소프트웨어를 의미한다.

2.2 IPTV 시스템 

IPTV(Internet Protocol Television)는 디지털

방송 서비스가 IP 네트워크를 통해 전달되는 시

스템으로 정의된다. 인터넷 망의 데이터 속도가

증가하면서 비디오스트리밍을 제공하는 인터넷

프로토콜의 사용으로 IPTV 서비스가 가능하게

된 것으로, 텔레비젼 콘텐츠가 STB(Set Top

Box) 의 디스플레이로 방송서비스가 가능하도록

제작된 시스템이다.

IPTV는 양방향 TV가 지원되는 기능을 갖는

것으로, 이것은 서비스제공자가 다양한 TV 응용

서비스를 대화형으로 사용 가능하도록 하는 주요

기능이다. 즉, 표준 생방송, HDTV(High

Definition TV), 대화형게임, 고속인터넷 브라우

징 등이 양방향으로 제공된다. 또한 비디오리코

더와 결합된 서비스로 방송되는 프로그램의 시간

이동이 가능한 기능이 가능한 특징이 있다.

사업자와 사용자간 양방향 통신이 가능한 기

능은 사용자의 시청취향을 분석하여, 맞춤형 콘

텐츠를 제공할 수 있다. 시청자가 무엇을 시청

할 것인지, 언제 시청할 것인지를 선택하도록 제

공하는 기능이 가능하다. 영화나 드라마의 원격

시청이 가능한 주문형비디오(Video On

Demand)는 시청자가 시청을 원하는 프로그램을

언제든지 선택적으로 시청하도록 제공하는 서비

스로 IPTV에서 다양하게 활용되는 기능이다. 기

기에서 VOD용으로 활용되는 코덱은 MPEG-2,

MPEG-4 가 사용된다[9].

IPTV의 제작에는 IPTV 전용 칩이 개발되고

있으며, SMP8671 개발보드의 경우, ARM11 의

구조로 어플리케이션 구현이 가능한 CortexA8

기능을 제공하면서도 저가로 시장에 출시되고 있

다. 칩의 출력 단에는 인터넷에 직접연결이 가능

한 포트가 있고, DVR 과 같은 오디오 비디오콘

텐츠를 보낼 수 있는 기능이 제공된다. 디스플레

이를 위한 1920*1080p 급의 다양한 비디오 형식

을 지원하고, DTS, DOLBY7.1 과 같은 고품질

오디오출력을 제공하고 있다[10]. 그림2와 같이

개발자는 핵심 칩에 FLASHROM 과 DDRRAM

그리고 기기에 사용될 출력포트를 연결하는 것으

로 하드웨어적인 구성이 되고, 내부의 동작은 운

영체제를 중심으로 하는 프로그램을 개발하고,

사용자 인터페이스 프로그램을 설계, 작성하는

것으로 목적에 요구되는 제작이 가능하다[11].

그림 2. IPTV 개발보드용 부품 구성도

Fig. 2. Development Board of IPTV

3. 감정목적물의 비교항목

임베디드 정보기기는 프로세서를 기본으로 인

터페이스 장치와 디바이스드라이버 및 응용프로

그램을 포함하는 소프트웨어가 연동되어 운영되

는 특징이 있다[12]. 특히 임베디드 시스템과 같

이 운영체제가 포함되는 정보기기는 교차개발방

법으로 제작되기 때문에 소스코드가 개발용 컴퓨

터에 내장되고, 목적물 시스템에는 그림3과 같이
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실행 파일만 저장되어 운영되는 기기로, 목적물

기기에는 소스코드가 내장되지 않는 특성이 있

다. 이는 목적물로 제품이 제공되는 경우, 프로그

램 소스 코드를 확인할 수 없게 되는 주요 원인

이 된다. 이러한 방식의 기기는 주로 셋톱박스,

IOT 기능이 부가된 IPTV 등에 적용되고 있다.

그림 3. 임베디드시스템 교차개발 환경

Fig. 3. Cross development environment

3.1 시스템의 정보

시스템이라 함은 사용자가 사용하는 정보기기

형태의 하드웨어적인 형상의 제품을 의미하며,

제품의 크기, 색상, 무게, 인터페이스 버튼의 위

치, 모양, 디스플레이 화면의 크기 및 해상도 등

을 의미한다. 시스템의 케이스를 기본으로 일반

적 표현인 ‘제품’ 사양으로 알려진 요소들이 모

두 감정항목으로 고려될 수 있다. 이는 새로운

제품을 개발하는 개발자의 입장에서 보면, 모든

사항들이 개발자의 아이디어에서 출발하고, 구현

되기 때문이다.

3.2 PCB 보드 정보 

PCB(Printed Circuit Board)는 회로도의 설계

내용을 실물로 연결하기 위한 회로기판으로, 특

정크기의 판위에 동판으로 연결선을 만들고, 회

로부품을 연결한 것으로, PCB의 크기, 연결패턴

의 형태, 부품의 위치, 부품간의 간격 등 관련된

모든 것이 개발자 고유의 설계기술을 포함한다.

3.3 회로도 정보

회로도는 정보기기의 하드웨어를 구성하는 부

품의 종류 및 부품간의 연결선을 도시한 회로도

면으로 개발자의 고유기술이 포함된 정보로 인정

되는 것이며, 도면내의 부품의 크기 위치, 및 부

품 단자간의 연결선 및 연결선의 길이 형태, 연

결선에 부여된 이름 등이 모두 개발자의 고유 정

보이다,

3.4 소프트웨어 정보

시스템에 적용된 프로세서에 따라 사용된 언

어나 운영체제에 차이가 존재한다. 운영체제가

적용된 경우에는 커널의 구조, 사용모델, 디바이

스 드라이버, 응용프로그램 등이 비교대상이 된

다. 또한 개발에 사용된 언어의 종류 및 프로그

램 순서도는 중요한 소프트웨어 비교 요소로 활

용된다.

3.5 동작특성 정보

본 논문에서 의미하는 동작특성정보는 정보기

기시스템의 사용에 있어서 전원을 ON 하고, 디

스플레이의 상황에 따라 조작하게 되는 사용자의

스위치, 터치패드, 정보입력 등 의 순서적 단계를

말한다. 이 과정은 개발자가 시스템의 사용편의

성을 고려해 설계한 것으로, 이 절차를 기준으로

프로그램이 작성되고, 사용자 입출력 기능이 부

가 된 것으로 인정되기 때문이다.

4. 비교항목 유사성

프로그램 소스코드가 없는 경우의 목적물에

대한 유사성 비교는 제품이 개발되는 과정에서의
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독창적 아이디어로 판단되는 모든 요소를 감정항

목으로 설정함으로써, 도용의 유무를 판단하는

근거로 활용된다. 시스템의 개발단계에서 도출할

수 있는 비교항목 중에서 주요한 내용은 다음과

같다.

4.1 PCB 보드 비교

프린트기판 형상은 그림4과 같이 부품의 배치

에 따른 연결선의 패턴이 굵기와 연결위치 및 연

결 길이가 PCB 작업자의 고유특성에 따라 작성

되는 것으로 비교 보드를 매칭 시켰을 때, 동일

한 형상이 일치하는 부분이 발견되는 경우, 복제

의 의심을 갖는다. 이러한 근거는 회로도를 근거

로 작성되는 PCB의 크기, 부품의 위치, 연결패턴

의 형상이 모두 개발자가 독자적으로 작업한 결

과로, 동일한 형상의 보드를 만들 수 있는 확률

이 희박하기 때문이다. 그럼에도 패턴이 1:1 로

일치되는 부분이 확인되면 유사성의 판단 근거로

활용할 수 있다.

그림 4. PCB 비교

Fig. 4. PCB evaluation

4.2 회로도 비교

회로도면은 부품의 배치와 연결선의 위치 크

기 등이 개발자가 임의로 작성하는 것으로 그림5

와 같이 모든 선과 문자가 독창성을 갖는다, 따

라서 아래 그림5과 같이 회로의 일부분이 다른

회로도에서 유사하게 발견되는 경우에는 복제의

의심을 갖는다.

그림 5. 회로도 비교

Fig. 5. Circuit Diagram evaluation

4.3 소스코드 비교

응용프로그램과 디바이스드라이버 등의 프로

그램 소스코드에 대한 비교는 일반적인 비교방법

과 같은 라인단위, 또는 블록단위 비교를 수행하

여, 원본기준 비교방법 또는 비교본 기준 비교방

법으로 유사도를 산출한다. 비교도구는 상용화프

로그램 활용되는 것 중에서 활용한다. 일례로

beyond compare 는 파일단위, 라인단위, 실행파

일 단위의 비교가 가능한 기능을 제공하는 도구

목적으로 사용된다. 도구의 비교화면은 다음 그

림6과 같다.

그림 6. Beyond Compare 실행 화면

Fig. 6. Beyond Compare window
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5. 결 론

최근 IPTV로 활용되는 셋톱박스는 운영체제

가 포함되는 임베디드시스템으로 복제의 가능성

이 용이하여 분쟁이 발생한다. 그러나 분쟁당사

자들의 목적물에 포함되어야 하는 프로그램소스

코드 제출이 미흡하여, 소스코드만의 비교가 불

가능한 경우가 발생한다. 본 연구에서는 시스템

이 하드웨어기반으로 소프트웨어가 작성되는 정

보기기의 특성을 사용하는 비교항목을 제안하였

다. 제안된 비교항목으로 시스템을 구성하는 회

로도, 동작순서, 인터페이스 방식 등이 유사성 판

단 목적으로 사용가능하고, 목적물에 대한 양측

의 항목별 분석을 수행함으로써, 유사성 판단의

근거로 활용이 가능한 것을 제시하였다.
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