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1. 서 론

최근 유선에 비해 망 구축이 간단하고, 비용이

적게 들며, 전송 대역폭이 유선에 비견될 만큼

증가하고 있는 무선 통신 기술에 대한 연구가 활

발히 진행되고 있다. SDR(Software Defined

Radio)[1]은 무선 통신 시스템에서 기존에 하드

웨어로 구현되던 구성요소들을 개인용 컴퓨터나

임베디드 시스템의 소프트웨어로 구현하는 무선

통신 시스템을 말하며, 대부분의 신호처리가 특

정 하드웨어가 아닌 범용 프로세서에 의해 처리

됨으로써 아주 다양한 무선 프로토콜들을 쉽게

지원할 수 있는 장점을 갖는다.

그러나 이러한 무선 통신 기술은 무선의 특성

상 기본적으로 스캐닝(scanning)이나 재밍
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(jamming) 등과 같은 악의적 사이버 공격에 취

약하다는 단점을 갖는다.

이러한 무선망의 단점을 극복하고, 사이버 공

격의 위험으로 부터 통신 시스템을 방어하기 위

해 시스템이 공격받을 수 있는 요소들을 지속적

으로 변경하는 MTD(Moving Target

Defense)[2-5] 기술에 대한 연구가 최근 활발히

진행되고 있다. MTD 기술을 이용하면 다양하고

끊임없이 변경되는 통신 요소들로 인해 사이버

공격자의 공격은 어렵고 복잡해지며 비용 또한

증가하게 된다. 따라서 시스템의 방어 취약성을

개선하고, 스스로의 복구능력을 키울 수 있게 된

다.

본 논문에서는 자가 복구력을 갖는 무선망 구

축을 위해 SDR 기술을 사용한 무선망에서 MTD

기술의 적용에 따른 사이버 공격 방어능력 개선

정도를 평가하였다.

2. MTD 기술 적용 무선 노드 구성

MTD(Moving Target Defense)[2-5] 기술은

시스템이 공격 받을 수 있는 요소들을 끊임없이

변경함으로써 사이버 공격을 최대한 막고자 하는

기술을 말한다.

SDR(Software Defined Radio)은 재구성이 가

능한 무선 기술로, 무선신호를 수신하여 컴퓨터

로 전달해 소프트웨어를 이용해 신호를 처리한

다. 관련연구를 위해 가장 많이 사용되는 오픈

소스 소프트웨어로는 GNU-Radio[6,7]가 있다.

본 연구에서는 MTD 기술을 적용한 SDR 망

을 구성하기 위한 테스트 베드를 설계하였다. 송

수신 노드들은 표 1의 예시와 같이 구성조합을

일정한 시간마다 변경해 가면서 데이터를 송수신

하도록 프로그램 되었다. 이와 같이 송신 채널을

수시로 변경하게 되면 공격자의 공격 성공률은

감소하게 되는데, 본 논문의 3장에서 공격 성공

률 계산 공식을 유도하고, 4장에서는 유도된 공

식에 대한 시뮬레이션 검증에 관해 기술하였다.

표 1. 송신채널 구성표 예
Table 1. Tx channel specification

channel
number

Frequency
[MHz] Modulation Packet

Length

1 80 GFSK 256

2 110 GMSK 1024

3 100 GFSK 512

4 130 GMSK 256

...... ...... ...... ......

3. 공격 성공 확률 평가

공격 성공 확률을 계산하기 위해 시스템의 동

작원리를 그림 1에 나타내었다.

통신에 사용할 수 있는 전체 채널의 개수는

 라고 하고,  시간마다 채널을 바꾸

어 가면서 통신을 시도한다고 가정한다. 통신에

사용할 채널의 순서는 전체 사용가능 채널들 중

에서 랜덤한 순서로 선택해 사용할 채널리스트를

만들어 놓고 이 리스트 순서에 따라 

시간마다 다음 채널을 사용한다.

공격자는 매 단위시간마다 공격할 채널을 랜

덤하게 선택하며, 선택된 채널과 통신자가 사용

하는 채널번호가 같으면 공격 성공으로 간주한

다. 공격자는 매 단위시간마다 공격 채널을 랜덤

하게 선택하고, 송신자는 매  시간마다

채널을 바꾸게 됨으로, 통신자의 채널이 특정채

널로 정해지면 공격자는 그동안  회수

만큼 공격시도를 할 수 있다. 또한 송신자가 채

널을 다음채널로 바꿀 때마다 공격자의 입장에서

는 새로이 공격을 시작하는 것과 마찬가지가 됨
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으로  시간동안의 공격 성공률을 계산

하면 이 시스템의 공격성공률을 알 수 있게 된

다.

 시간 구간내의 각 단위시간에서의

공격 성공률과 공격이 성공했을 때 지속되는 공

격 성공 지속시간은 표 2와 같이 계산할 수 있다.

따라서 공격성공 확률은 아래 식과 같게 된다.

위의 공격 성공 확율 계산식은 공격자가 전체

 개의 채널 중에서 공격 채널을 랜덤하게 선택

하는 경우에 해당하며, 랜덤 선택 채널은 중복될

가능성이 있음에 유의해야 한다. 즉  번의 연

속적인 공격 시도에서 매번 랜덤하게 공격 채널

번호를 이전 시도와 상관없이 독립적으로 선택함

으로 중복 되는 채널 번호를 공격할 가능성이 존

재하고 따라서 공격에서 누락되는 채널 번호도

있을 수 있다. 그러나 오랜 시간동안의 확률로

보면  번의 연속적인 공격 시도에서 모든 채널

이 평균 1번씩은 공격을 받게 된다.

단 위
시간 공격성공률 공격성공

지속시간

1 




2 
 




    

3 
 




    

․․․․․ ․․․․․

i 
 

 


     

․․․․․ ․․․․․

 
 

  


  

표 2.  시간 구간내 각 단위시간에서의
공격 성공률과 공격성공지속시간

Table 2. Consistence time of attack hit

그림 1. 통신 시스템과 공격자의 동작 원리
Fig. 1. Communication system and attacker operation
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4. 검증 및 성능분석

앞에서 제시한 공격성공 확률식을 검증하기

위해 C언어로 시뮬레이션 프로그램을 작성하여

실험하였다. 시뮬레이션 프로그램에서 송신자는

 시간마다 송신 채널을 랜덤하게 변경

하며, 공격자는 매 단위시간마다 랜덤하게 채널

을 선택하고 이 채널이 송신자의 채널과 같으면

공격이 성공한 것으로 간주하고 다음 단위시간에

도 이 채널을 계속 유지하며, 송신자의 채널 변

경으로 인해 공격채널이 더 이상 송신채널과 같

지 않게 되면 다시 랜덤하게 공격 채널을 선택하

는 과정을 반복한다.

표 3에 시뮬레이션 및 수학적 공식에 의한 계

산 결과를 비교하여 나타내었다. 표에서 확인할

수 있듯이 앞장에서 유도된 공식을 이용해 정확

하게 공격 성공확률을 계산할 수 있음을 볼 수

있다. 그림 2는 시뮬레이션 결과 값을 그래프로

나타낸 것이며, 계산값을 그래프에 나타내어도

같은 결과를 얻을 수 있고, 시뮬레이션 값과 계

산 값의 오차가 거의 없어 그래프에는 시뮬레이

션 결과 값만을 나타내었다.

그래프에서 확인할 수 있듯이 송신자가 하나

의 채널을 사용하고 있는 동안에 공격자가 몇번

공격을 시도할 수 있는지를 나타내는 

값이 클수록 공격성공률은 증가하되, 값이 커질

수록 증가율은 둔화된다. 또한 전체 사용가능 채

널 수( )가 많을수록 공격성공률은 감소한다.

5. 결 론

최근 망구축의 용이성 및 단말의 자유로운 이

동성을 보장하면서도 유선과 견줄 수 있는 데이

터 전송 대역폭을 제공하는 무선 통신에 대한 수

요가 급증하고 있다. 이와 같은 무선통신은 무선

의 특성상 도청이나 재밍(jamming) 등의 악의적

사이버 공격에 취약하다는 단점을 갖는다.

본 논문에서는 자가 복원력이 있는 무선 통

신망 구축을 위해 MTD 기술을 적용한 SDR 망

구성시 공격자의 공격 성공율을 분석하였다.

MTD 기술은 시스템이 공격자로 부터 받을 수

있는 공격 요소를 수시로 변경함으로써 시스템을

보호하는 방법을 의미한다. 성능분석을 위해 본

논문에서 제안된 공격성공률 수식은 수학적 방법

과 시뮬레이션 방법을 이용하여 비교 분석하였으

며 두 결과가 일치함을 보였다.




1 5 10 50

210
0.0047368095 0.0140765095 0.0255977714 0.1115325476

0.0047619047 0.0141953346 0.0258198662 0.1125005079

2100
0.0004758295 0.0014270385 0.0026133995 0.0120317400

0.0004761904 0.0014276647 0.0026153096 0.0120489499

21000
0.0000476130 0.0001428188 0.0002619364 0.0012132107

0.0000476190 0.0001428480 0.0002618673 0.0012133418

210000
0.0000047634 0.0000142864 0.0000261817 0.0001214153

0.0000047619 0.0000142856 0.0000261901 0.0001214191

표 3. 공격성공확률 비교 (
시뮬레이션값
계산값 )

Table 3. Comparison of hit probability

그림 2. 공격 성공 확률
Fig. 2. Attack hit rates
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