
2010년 5월 한국소프트웨어감정평가학회 논문지 제6권 제1호

- 21 -

논문 2010-1-3

정보보호제품 품질 평가를 위한 리스크 기반의 메트릭

설계

윤여웅*, 이상호**

A Design of Risk-Based Metrics for Evaluating the Quality of

Information Security Products

Yeo-Wung Yun*, Sang-Ho Lee**

요 약

정보보호제품 사용자는 보안성과 성능을 포함하여 좋은 품질의 정보보호제품을 요구하고 있으나 다양한

정보보호제품의 품질을 평가하기 위한 품질 모델과 메트릭에 대한 연구와 정보보호제품의 품질에 대한 평가

사례도 찾아보기 어렵다.

본 논문에서는 정보보호제품 품질의 리스크를 분석한 후 품질 모델을 새롭게 정의하였고 정의된 품질모델은

7가지 특성과 24가지 부특성을 가진다. 또한, 정보보호제품의 품질평가에 사용가능한 62가지 공통 메트릭과 45가

지 선택 메트릭을 설계하였다.

Abstract

While users of information security products require high-quality products that are secure and have

high performance, there are neither examples for evaluating the quality of information security products

nor studies on the quality models and metric for the quality evaluation.

After analyzing the risks of information security products' quality, a new quality model that possesses 7

characteristics and 24 sub-characteristics has been defined. In addition, metrics designing of 62 common and

45 optional metrics that can be used to evaluate the quality of information security products are introduced.
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Ⅰ. 서론 정보사회의 급속한 발달은 인가되지 않은 불

법 사용자로 인한 정보시스템 파괴, 개인의 프라

이버시 침해, 지적재산권 침해, 불건전 정보의 유

통 등의 역기능을 발생시키고 있으며, 중요 정보
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를 소유한 인터넷 사용자는 이러한 역기능에 대

응하기 위하여 정보보호제품 도입 등을 통한 보

안대책을 마련하고 있다[1].

초기 정보보호제품에 대한 사용자 요구는 보

안성에 집중되었다. 사용자는 패킷필터링 및 프

록시 기반의 접근통제를 정확히 수행할 수 있는

침입차단시스템과 전송되는 네트워크 패킷을 모

두 수집하여 침입 행위를 정확히 탐지할 수 있는

침입탐지시스템 등의 정보보호제품을 요구하였

다. 그러나, 인터넷 환경이 대용량 네트워크 환경

으로 전환되면서 사용자 요구는 정보보호제품이

보안성을 정확히 수행하는 것만으로 충족되지 못

하였다. 침입차단시스템의 경우 보안성을 보장한

다고 하더라도 대용량 네트워크 환경에서 전송되

는 많은 패킷을 처리하지 못하면 무용지물이 되

기 때문이다. 따라서, 사용자는 정보보호제품의

보안성뿐만 아니라 대용량 네트워크 환경에서도

지속적으로 보안성을 수행할 수 있는 높은 성능

등을 제공할 수 있는 좋은 품질의 정보보호제품

을 요구하고 있다.

정보보호분야와는 달리 소프트웨어에서는 오

래전부터 품질 평가와 관련 연구들이 진행되었으

며, 소프트웨어 발전 추세에 따라 일반 소프트웨

어뿐만 아니라 패키지용 소프트웨어, 임베디드용

소프트웨어, 의료용 소프트웨어 등을 평가하기

위한 품질 모델과 메트릭에 대한 연구들이 있다

[2,3,4,5,6,7,8,9,10,11,12]. 그러나, 기존 연구는 소프

트웨어군별로 고정된 메트릭을 생성하고 있기 때

문에 다른 유형의 소프트웨어에 적용하기 위한

추가적인 연구가 필요하다.

소프트웨어에 대한 완벽한 시험은 불가능하며,

정보보호제품 품질에 대한 시험도 동일하다. 특

히, 소프트웨어 내의 내부조건이 무수히 많을 수

있고 하나의 입력이 가질 수 있는 모든 값의 조

합이 무수히 많기 때문에 모든 가능한 조합을

시험하는 불가능하다. 따라서 완벽한 시험을 대

신하여 리스크(Risk) 분석과 리스크 분석을 통해

결정된 우선순위에 따라 시험을 하는 리스크 기

반 시험 전략이 필요하다. 품질 평가 메트릭에

대한 기존 연구에서는 리스크 분석을 통하여 산

정된 리스크별로 얼마나 많은 메트릭을 생성할

것인지가 고려되지 않았다. 따라서, 사용자 요구

에 따라 다양한 정보보호제품 품질 평가를 위하

여 기존 연구의 품질 모델과 메트릭은 적합하지

않으며, 메트릭 생성 시 품질 특성별 리스크가

고려되지 않아 기존 연구결과를 정보보호제품 품

질 평가에 적용할 수 없기 때문에 품질 특성별

리스크에 대한 분석이 추가적으로 필요하다.

또한, 정보보호제품 보안성 및 성능은 시험 및

평가기관에서 특정 품질의 특성별로 시험 및 평

가가 이루어지고 있으나[5,7,18,21], 보안성 및 성

능 등을 포함한 정보보호제품 품질을 포괄적으로

검증할 수 있는 기준 및 제도가 마련되어 있지

않고 정보보호제품 품질 평가를 위한 품질 모델

과 메트릭에 대한 연구가 선행되지 않아 정보보

호제품에 대한 품질 평가는 이루어지고 있지 않

다. 따라서, 사용자들이 정보보호제품의 보안성과

성능을 정확하게 비교하고 선택할 수 있도록 정

보보호제품의 품질을 평가하기 위한 체계적인 방

안에 대한 연구가 필요하다.

따라서, 이 논문에서는 2장에서는 품질 평가와

관련된 연구를, 3장에서는 품질 모델을, 4장에서

는 다양한 정보보호제품의 품질을 평가하기 위한

정보보호제품 품질별 리스크가 반영된 품질 평가

메트릭을 제안하고자 한다.

Ⅱ. 관련 연구

2.1 소프트웨어 품질 관련 표준

소프트웨어 품질에 대한 표준은 ISO/IEC
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JTC1이 국제 표준화를 주도하고 있으며, 제품

평가 분야, 프로세스 평가 분야, 품질시스템 구축

분야로 이루어지고 있다.

ISO/IEC 9126은 소프트웨어 품질 특성과 척도

에 관한 지침으로 사용자 관점에서 소프트웨어에

관한 품질 특성(Quality Characteristics)과 품질

부특성(Sub-Characteristics)을 정의하고 있다

[13]. ISO/IEC 14598은 소프트웨어 제품의 품질

을 측정하거나 평가하는데 6부분으로 나누어 정

의하고 있으며[14], ISO/IEC 25000(SQuaRE)은

소프트웨어 제품 품질 요구사항 및 평가라고 부

르는 국제표준으로서 SQuaRE 모델 내에 크게 6

개 부분으로 구성되어 있다[15,16].

2.2 소프트웨어 품질 평가

미국, 유럽 등 주요 선진국에서는 이미 오래전

부터 소프트웨어 품질의 중요성을 인식하여 품질

문제를 해결할 수 있는 시험·인증이 시행되었다

[5,7].

미국은 민간주도의 소프트웨어에 대한 다양한

인증 부여를 수행하고 있는데, 대표적인 인증기

관으로 VeriTest, NSTL, NTS/XXCAL,

AppLabs 등이 있으며, 덴마크의 DELTA는 1982

년부터 ISO/IEC 9126 품질특성을 기반으로 하여

중요한 프로세스 통제 및 실시간 소프트웨어의

기능성을 평가하였다. 독일의 TuViT은 ISO/IEC

9126, ISO/IEC 14598에 기반을 둔 IT제품 평가

및 인증 서비스, IT 프로젝트 품질관리 및 컨설

팅 업무를 수행한다. 프랑스의 Aquitaine-valley

사가 프랑스 표준원인 AFNOR로부터 NF

Logiciel 마크 인증 프로세스를 위임받아 소프트

웨어 제품 평가 및 인증 업무를 수행한다. 프랑

스의 인증기관인 COFRA는 Aquitaine-valley사

가 이러한 인증기관으로 역할을 수행할 수 있도

록 인정한다. 영국은 정부 주도의 표준화 기관인

영국표준원(BSI)에서 특정한 제품이 품질요구사

항을 만족하는지를 확인하고, 일본의 JQA는

1957년 경제통상산업부 산하에 설립된 시험평가

기관으로 보안 소프트웨어 및 시스템에 대한 인

증을 수행한다.

국내의 경우는 한국정보통신기술협회에서

2001년부터 패키지 소프트웨어, 모바일 소프트웨

어, 컴포넌트 소프트웨어, 웹기반 소프트웨어, 임

베디드 소프트웨어 등 품질 평가를 수행하고 있

으며, 한국산업기술시험원은 2003년부터 산업용

소프트웨어 표준적합성 인증을 실시하였으나 굿

소프트웨어 인증으로 통합하여 운영하고 있다.

2.3 정보보호제품 보안성 평가

정보보호제품에 대한 보안성 평가는 ISO/IEC

15408에 정의된 공통평가기준을 기반으로 정보보

호제품의 보안성과 이에 적용된 보증수단이 이러

한 요구사항들을 만족하는지에 대한 신뢰도를 확

인하는 것으로 전 세계적으로 널리 시행되고 있

다[17,18]. 정보보호제품 평가기관에서는 공통평

가기준을 기반으로 다양한 정보보호제품의 보안

성을 평가하고 있다.

2.4 정보보호제품 성능 평가

성능평가는 정보보호제품의 견고성, 효율성 등

을 확인하는 것으로 시험의뢰자의 요구에 따라

정보보호제품의 전체적인 제품 성능뿐만 아니라

제품을 구성하는 일부 계층 및 기능의 성능을 평

가할 수도 있다.

톨리(Tolly) 그룹은 1989년에 설립된 미국의

사설 시험전문기관으로 품질보증 시험, 알파 또

는 베타 시험, 비교 벤치마크, 톨리 업투 스펙인

증, 톨리 검증인증, 톨리 시험인증 등의 시험 및

인증을 수행하고 있다.
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NSS 그룹은 1991년 영국에서 설립된 보안제

품 전문 평가기관으로 주로 IDS, IPS, Firewall

등의 네트워크 보안장비들의 시험을 수행하고 기

능 및 성능에 대한 평가를 실시하고 있다.

ICSA는 1991년에 설립된 미국의 사설 시험기

관으로써 암호장비, 침입차단시스템, 침입탐지시

스템, IPSec, 안티바이러스, PKI 등 다양한 정보

보호제품에 대한 인증을 실시하고 있다.

한국정보통신기술협회는 정보통신 관련 장비

의 공정한 시험 및 인증 서비스를 제공하고 있으

며, 네트워크 장비 기능 확인 시험, 네트워크 장

비 성능 평가시험, 네트워크 장비 개발지원 시험,

네트워크 장비 상호운용성 시험 등을 수행하고

있다.

또한, 미국의 Sandia, 산호세 주립대학 NBTC,

영국의 NPL, 독일의 GISA 등에서는 바이오제품

에 대한 성능 시험을 수행하고 있다[21].

2.5 기존 품질 모델 및 메트릭 문제점

소프트웨어 품질을 평가를 위한 메트릭은 산

업용 소프트웨어, 임베디드 소프트웨어, 의료용

소프트웨어, Open Source 소프트웨어, 보안 소프

트웨어, 인트라넷 소프트웨어 등 다양한 소프트

웨어 품질에 대한 모델 및 메트릭에 대한 연구가

진행되었다[2,3,4,5,6,7,8,9,10,11,12]. 지금까지의 기

존 소프트웨어 품질 평가를 위한 품질 모델 및

메트릭에 대한 연구는 특정 소프트웨어군에 종속

된 고정된 메트릭을 생성하여 다양한 소프트웨어

에 적용되지 못하고, 새로운 유형의 소프트웨어

에 대한 품질 평가를 위해서는 추가적인 연구가

필요했기 때문에 정보보호제품 품질 평가를 위해

서도 기존 연구를 그대로 적용할 수 없으며 추가

적인 연구가 필요하다.

또한, 품질 평가자가 생성된 품질 평가 메트릭

을 통하여 품질 평가를 수행할 때 무한정 평가기

간이 부여되지 못하기 때문에 일정 기간 내에 보

다 적합한 품질 평가를 하기 위해서는 리스크에

대한 고려가 필수이다. 완벽한 시험은 불가능하

므로 리스크가 고려되지 않으면 필요한 메트릭이

누락되거나 불필요한 메트릭이 포함될 수 있다.

따라서, 정보보호제품의 품질 평가를 위한 품질

메트릭 생성 시 정보보호제품 품질 특성에 따른

리스크가 고려되어야 한다.

따라서, 기존 소프트웨어 품질 관련 연구 결과

는 보안성과 성능 등이 중요한 다양한 정보보호

제품의 품질을 평가하기 위한 품질 모델 및 메트

릭으로 활용하는 것은 불가능하기 때문에 정보보

호제품 품질 평가를 위한 품질 모델 및 메트릭에

대한 체계적인 연구가 필요하다.

Ⅲ. 정보보호제품 품질 모델

3.1 정보보호제품 정의

정보보호는 정보의 수집, 가공, 저장, 검색, 송

신, 수신 중 발생할 수 있는 정보의 훼손, 변조,

유출 등을 방지하기 위한 관리적·기술적 수단을

마련하는 것으로, 내․외부의 위협요인들로부터

네트워크, 시스템 등의 하드웨어, 데이터베이스,

통신 및 전산 시설 등 정보자산을 안전하게 보호

하고 운영하기 위한 일련의 행위나 개인 정보 유

출, 남용을 방지하기 위한 일련의 행위들이다.

중요 정보를 소유한 인터넷 사용자는 (그림 1)

과 같이 위협원으로부터 발생되는 위협들로부터

운영 환경 내의 자산을 보호하기 위하여 자산의

가치를 부여하고 위험을 감소시키기 위해 다양한

보안대책을 마련하며, 보안대책은 다양한 정보보

호제품의 활용을 통하여 구현되며[17], 정보보호

제품의 정의는 (정의 1)과 같다.
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(그림 1) 정보보호 개념도

(정의 1) 정보보호제품 : 정보의 수집, 가공, 저

장, 검색, 송신, 수신 중 발생할 수 있

는 정보의 훼손, 변조, 유출 등을 방지

하기 위한 관리적·기술적 수단

3.2 정보보호제품 품질 요구사항

정보보호제품은 일반 소프트웨어와 달리 가장

중요한 품질이 보안성이며, 낮은 성능을 가진 정

보보호제품은 대용량 네트워크 환경에서 운영되

지 않을 수 있으므로 성능적인 요소를 포함한 아

래와 같은 정보보호제품의 특성이 고려되어야 한

다.

3.2.1 안전한 자산 보호 기능

정보보호제품은 운영 환경 내의 자산을 안전

하게 보호하기 위하여 다양한 보안성을 제공하

며, 정보보호제품이 제공하는 보안성은공통평가

기준의 보안기능요구사항을 기반으로 11가지로

구분하였고, 세부적인 보안성을 55가지로 정의하

였다[17]. 다양한 정보보호제품에서 제공되는 정

의된 보안성은 품질 평가 시 보안성이 정확하게

제공되는지 확인되어야 한다.

3.2.2 높은 성능

정보보호제품은 효율성을 평가하기 위해서 매

우 다양한 성능 요소가 적용가능하며, 일반 소프

트웨어는 필요할 때 구동시켜서 사용하지만 정보

보호제품은 운영 환경 내의 자산을 보호하기 위

해 항상 구동되어야 하며, 일부 정보보호제품에

대한 성능 요소가 정의되어 있다. 침입차단시스

템의 경우 채널을 통하여 실제로 전송 가능한 처

리율(throughput)과 전송된 정보가 목적지까지

전달되는데 걸리는 시간인 지연(delay)으로 정의

하고 있다[20]. 지문인식시스템의 경우도 타인수

락율, 본인거부율, 이미지 등록 및 획득 시 실패

한 비율, 특정점 추출 및 비교에 걸리는 시간 등

을 제시하고 있다[21].

3.2.3 사용편의성

정보보호제품의 사용자는 한 조직의 정보보호

담당자처럼 정보보호 관련 많은 지식과 경험을

가진 사용자일 수도 있지만 일반 PC 사용자처럼

정보보호에 대한 지식과 경험이 거의 없는 사용

자 등 누구나 정보보호제품의 사용자가 될 수 있

다. 따라서, 정보보호제품을 사용하는 사용자라면

누구나 정보보호제품을 쉽고 편리하게 사용할 수

있도록 하기 위해 기능, 인터페이스, 메시지, 도

움말 등에 대한 이해와 기능 습득이 용이해야 한

다.

3.2.4 신뢰성

정보보호제품은 항상 동작되는 것을 보장하기

위하여 정보보호제품 사용 시 제품을 다운시키는

결함이나 심각한 고장을 발생시키는 결함에 대해

자체적인 대응 능력을 가져야 하며, 사용자의 오
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조작으로 인해 발생할 수 있는 심각한 오류를 사

전에 방지할 수 있도록 대응할 수 있어야 한다.

3.2.5 유지보수성

정보보호제품은 새로운 취약점이 항상 발생될

수 있으며, 새로운 취약점이 발생된 경우 정보보

호제품을 업그레이드하여 정보보호제품이 새로

운 취약점에 대응할 수 있도록 하여야 한다. 이

러한 업그레이드를 통한 유지보수에 많은 시간이

소요된다면 운영 환경 내 자산의 보호를 보장할

수 없을 것이다.

3.2.6 통합 호환성

정보보호제품은 설치 및 제거 절차에 따라 정

보보호제품을 성공적으로 설치 및 제거할 수 있

어야 하며, 정보보호제품을 업그레이드하는 경우

이전 버전에서 사용하던 기능과 데이터를 그대로

사용할 수 있어야 한다. 또한, 다양한 보안성을

가진 정보보호제품이 통합되어 유기적으로 동작

되는 것이 필요하다.

3.3 정보보호제품 공통 보안기능

정보보호제품의 품질 모델 정의를 위하여 정

보보호제품이 제공하는 공통 보안기능에 대한 도

출이 필요하며, 이 논문에서는 네트워크 정보보

호제품군인 침입차단시스템과 침입탐지시스템,

정보보호 기반 제품군인 지문인식시스템, 컴퓨팅

정보보호제품군인 운영체제보안시스템의 보안성

을 분석하여 정보보호제품이 공통적으로 제공해

야 하는 보안성을 보안감사성, 신분확인성, 보안

관리성, 자체보호성으로 정의한다[22,23,24,25].

3.4 정보보호제품 품질 모델

정보보호제품의 품질 모델은 (그림 2)와 같이

정의된 정보보호제품 품질 특성을 토대로 정보보

호제품의 보안성과 성능을 분석하여 ISO/IEC

9126에서 정의된 소프트웨어 품질 모델을 확장하

여 정의한다.

(그림 2) 정보보호제품 품질 모델 개념

정의된 정보보호제품의 품질 모델은 일반 소

프트웨어와 달리 보안성과 성능 관련 품질이 매

우 중요하기 때문에 ISO/IEC 9126에서 정의된

소프트웨어 품질 모델을 기반으로 (그림 3)과 같

이 7개의 주특성과 24개의 부특성으로 정의한다.

(그림 3) 정보보호제품 품질 모델

기능성은 정보보호제품이 제공하는 보안성 외

에 하드웨어 정보 및 제품 상태 보기 등의 비보

안성의 구현이 정확한지와 다른 제품과 상호작용

을 하는 기능이 정상적으로 동작하는지를 평가한

다.
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보안성은 정보보호제품이 특정 정보보호제품

이 제공해야 할 최소한의 보안성을 도출하여 부

특성으로 정의한다. 보안성의 부특성은 다양한

정보보호제품에서 공통적으로 제공되어야 하는

최소한의 보안성으로서 보안감사성, 신분확인성,

보안관리성, 자체보호성을 포함한다.

사용성은 이해성, 운영성, 학습성, 선호도를 통

하여 정보보호제품 사용 시 사용자가 발생한 오

류를 쉽게 교정하고 현재 수행되고 있는 작업의

진행상태를 알 수 있어야 한다.

신뢰성은 성숙성, 결함허용성, 회복성을 통하

여 오류 발생 시 빠른 시간 내에 복구되어 운영

의 연속성을 제공해야 한다.

효율성은 정보보호제품에 특정 입력을 제공한

후 결과를 빠른 시간 내에 얻을 수 있어야 하며,

메모리, 디스크, CPU, 입출력장치 등 적은 자원

의 사용으로 효율성을 극대화해야 한다.

유지보수성은 분석성, 변경성, 안정성, 시험성

을 통하여 시뮬레이션 기능, 사전 검사 기능 등

정보보호제품이 제공하는 자체 기능에 대해 시험

할 수 있어야 하며 규칙 업데이트 등 새로운 취

약점에 대응할 수 있어야 한다.

이식성은 설치성, 호환성, 지속성을 통하여 설

치 및 제거가 용이하고, 다양한 하드웨어나 소프

트웨어뿐만 아니라 조직의 기반구조나 하드웨어

장치, 네트워크 장비, 운영체제 등의 환경에서 사

용가능해야 하며, 동일한 환경에서 동일한 목적

으로 사용하기 위하여 정보보호제품을 업그레이

드하는 경우 이전 버전에서 사용하던 기능과 데

이터를 그대로 사용할 수 있어야 한다.

정보보호제품 품질 특성과 정보보호제품 품질

모델간의 관계는 (그림 4)와 같다.

정보보호제품 품질 모델의 7개의 주특성은 정

보보호제품 품질 요구사항을 모두 만족하도록 정

의하며 이러한 주특성별 품질 평가를 위한 리스

크 기반의 메트릭을 설계하고자 한다.

(그림 4) 정보보호제품 품질 특성과 품질 모델간

관계도

Ⅳ. 리스크 기반의 메트릭 설계

4.1 정보보호제품 품질 리스크 산정

소프트웨어 테스팅 분야에서는 완벽한 테스팅

이 불가능하므로 리스크를 고려한 효율적인 테스

팅을 권고하고 있으나, 기존 연구에서는 소프트

웨어 품질 평가 메트릭을 생성할 때 리스크를 전

혀 고려하지 않고 메트릭을 생성하였다.

그러나, 정보보호제품의 품질을 평가하는데 평

가 인력, 평가 기간 등의 자원이 무한한 것이 아

니므로 정보보호제품 품질이 검증되지 않았을 경

우 품질 특성별로 정보보호제품 전체에 미칠 수

있는 리스크가 상이하므로 정보보호제품의 품질

평가 메트릭을 설계할 때 리스크에 대한 고려가

필수적이다.

소프트웨어 분야에서는 제품 리스크를 "소프

트웨어나 시스템에서 의도치 않은 향후 이벤트나

위험 요소가 존재하는 잠재적인 장애 영역

(Potential failure areas)"으로 정의하고 있으며

[19], 이 논문에서는 정보보호제품 품질 리스크를

(정의 2)와 같이 정의한다.

(정의 2) 정보보호제품 품질 리스크 : 정보보호제
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품에서 의도치 않은 이벤트나 위험 요

소가 발생하여 제품의 취약점을 발생시

킬 수 있는 잠재적인 장애 영역

정보보호제품 품질 리스크는 (수식 1)과 같이

산정한다.

(수식 1) 정보보호제품 품질 리스크(RK : Risk)

= 정보보호제품 품질의 장애 발생 가능

성(LH : Likelihood) × 정보보호제품

품질의 영향(IP : Impact)

산정된 정보보호제품 품질 리스크를 통하여

장애발생 가능성과 영향이 커서 리스크가 큰 품

질에 대해서는 품질 평가를 위한 메트릭을 다수

생성하여 적용하고, 장애발생 가능성과 영향이

작아 리스크가 작은 품질에 대해서는 품질 평가

를 위하여 적은 수의 메트릭을 생성하여 적용한

다. 정보보호제품 품질에 대한 리스크를 산정하

기 위하여 정보보호제품 평가 전문가를 통한 리

스크 산정 방식을 채택한다. 정보보호제품 평가

전문가는 한국인터넷진흥원 등 정보보호제품 선

임평가자 10인을 선정하였으며, 선정된 전문가를

대상으로 정보보호제품 품질별 리스크에 대한 설

문조사를 통하여 정보보호제품 품질 리스크를 산

정하였다.

정보보호제품 품질 리스크 설문조사 집계는

[표 1]과 같으며, 장애발생가능성과 영향에 대한

설문조사 결과이다.

[표 1] 정보보호제품 품질 리스크 설문조사 집계

설문자 평가자 1 평가자 2 평가자 3 평가자 4 평가자5 평가자6 평가자7 평가자8 평가자9 평가자10

소속 KISA KISA KISA KISA KISA KISA KISA KISA KISA KSEL

구분 LH IP LH IP LH IP LH IP LH IP LH IP LH IP LH IP LH IP LH IP

기능성 1 2 1 1 2 2 1 2 1 1 2 2 1 1 2 1 1 1 1 1

보안성 1 3 3 3 3 3 3 3 3 2 3 3 3 3 3 3 1 3 3 3

사용성 2 3 1 3 1 3 3 2 2 2 1 3 2 2 2 2 2 3 1 3

신뢰성 2 2 1 2 2 1 2 3 2 2 3 2 1 2 1 3 2 3 2 2

효율성 1 2 2 2 1 3 3 3 1 3 2 3 1 1 2 2 3 3 3 3

유지
보수성 1 2 1 2 1 1 2 2 3 1 2 1 1 1 1 1 1 3 1 1

이식성 2 3 2 2 2 1 2 2 2 1 1 2 1 1 2 2 2 2 1 1

※ LH : 장애발생가능성(Likelihood), IP : 영향(Impact)

※ 리스크 레벨 : 높음(High) : 3, 보통(Moderate) : 2, 낮음(Low) : 1

[표 2]는 [표 1]의 집계를 토대로 모든 평가자들

의 정보보호제품 장애발생가능성 및 영향 평균값

을 나타낸 것이며, [표 3]은 [표 1]을 토대로 각 평

가자별로 품질 리스크를 계산한 결과와 품질 특성

별 리스크 평균를 나타낸 것이다.
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[표 2] 장애발생가능성 및 영향 평균값

구분 장애발생가능성 평균 영향 평균

기능성 1.30 1.40 

보안성 2.60 2.90 

사용성 1.70 2.60 

신뢰성 1.80 2.20 

효율성 1.90 2.50 

유지
보수성 1.40 1.50 

이식성 1.70 1.70 

[표 3] 평가자별 품질 리스크 계산 결과

설
문
자

평
가
자 
1

평
가
자 
2

평
가
자 
3

평
가
자 
4

평
가
자 
5

평
가
자
6

평
가
자 
7

평
가
자 
8

평
가
자 
9

평
가
자 
1
0

품질
특성
별 

리스
크 

평균

소
속

K
I
S
A

K
I
S
A

K
I
S
A

K
I
S
A

K
I
S
A

K
I
S
A

K
I
S
A

K
I
S
A

K
I
S
A

K
S
E
L

구
분 RK RK RK RK RK RK RK RK RK RK

기
능
성

2 1 4 2 1 4 1 2 1 1 1.90 

보
안
성

3 9 9 9 6 9 9 9 3 9 7.50 

사
용
성

6 3 3 6 4 3 4 4 6 3 4.20 

신
뢰
성

4 2 2 6 4 6 2 3 6 4 3.90 

효
율
성

2 4 3 9 3 6 1 4 9 9 5.00 

유
지
보
수
성

2 2 1 4 3 2 1 1 3 1 2.00 

이
식
성

6 4 2 4 2 2 1 4 4 1 3.00 

[표 3]에서와 같이 정보보호제품 품질 리스크

설문조사 집계를 토대로 산정된 정보보호제품 품

질별 리스크는 보안성이 리스크가 가장 크며, 효

율성, 사용성, 신뢰성 순으로 분석되었다. (그림

5)는 [표 2]의 설문조사 결과를 토대로 장애발생

가능성과 영향에 따른 정보보호제품 품질 리스크

에 대한 분포도이다.

(그림 5) 정보보호제품 품질별 리스크 분포도

4.2 정보보호제품 품질 평가 메트릭 설계

산정된 정보보호제품 품질별 리스크를 토대로

정보보호제품 품질 평가를 위한 메트릭을 설계한

다. 정보보호제품의 특정 품질에 대한 리스크가

크면 리스크가 큰 만큼 품질 평가를 위하여 다수

의 메트릭을 생성하고, 리스크가 작으면 소수의

메트릭을 생성한다.

4.2.1 품질 평가 메트릭 구성

정보보호제품 품질 평가 메트릭은 다양한 정

보보호제품 품질 평가를 위한 메트릭을 생성할

수 있도록 [표 4]와 같이 품질 필수 메트릭, 품질

선택 메트릭, 품질 확장 메트릭으로 정의한다.
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[표 4] 품질 평가 메트릭 구성

메트릭 
구분 정 의

필수 
메트릭

정보보호제품 품질 평가를 위해 
정보보호제품의 유형과 무관하게 
항상 고정적으로 적용되어야 하는 
메트릭

선택 
메트릭

정보보호제품 품질 평가를 위해 
정보보호제품 유형에 따라 
추가적으로 요구되는 메트릭

확장 
메트릭

정보보호제품 품질 평가를 위해 
품질 평가자가 품질 필수 메트릭과 
선택 메트릭에 추가적으로 적용하기 
위한 메트릭

4.2.2 리스크 기반 정보보호제품 품질 메트릭

정보보호제품 품질 평가를 위한 리스크 기반

메트릭은 ISO/IEC 9126의 외부 메트릭으로부터

[표 3]의 산정된 정보보호제품 품질별 리스크를

적용하여 [표 5]와 같이 구성한다.

[표 5] 정보보호제품 품질 특성별 리스크 기반 메트

릭

품질 특성

제안 방식
ISO/IEC 9126
외부 메트릭수필수 

메트릭수
선택 

메트릭수

기능성 2 - 11

보안성 20 35 3

사용성 11 - 28

신뢰성 8 - 18

효율성 10 10 26

유지보수성 5 - 16

이식성 6 - 13

ISO/IEC 9126의 외부 메트릭은 보안성 품질에

대하여 3개의 메트릭만을 제공하고 있기 때문에

정보보호제품이 가질 수 있는 보안성에 대한 메

트릭을 20개의 필수 메트릭과 35개의 선택 메트

릭으로 구성한다. 또한, 효율성 품질에 대하여 26

개의 메트릭을 제공하고 있으나 정보보호제품에

공통적으로 적용할 수 있는 10개의 필수 메트릭

과 10개의 선택 메트릭으로 설계한다. 보안성과

효율성을 제외한 기능성, 사용성, 신뢰성, 유지보

수성, 이식성은 ISO/IEC 9126의 외부 메트릭으로

부터 중복되는 메트릭을 배제하고 품질 리스크에

따라 필요한 메트릭만을 선별하여 설계한다.

4.2.3 품질 평가 필수 메트릭

정보보호제품의 품질 평가를 위한 필수 메트

릭은 정보보호제품 품질 모델을 바탕으로 [표 6]

과 같이 부특성별로 평가 메트릭을 도출하여 총

62개를 정의한다.

정의된 품질 평가 필수 메트릭은 다양한 정보

보호제품의 품질 평가를 위해 항상 적용해야 하

는 메트릭이다.

[표 6] 정보보호제품 품질 평가 필수 메트릭

특
성 부특성 메트릭

기
능
성

비보안성 비보안성 구현 정확성

상호운영성 데이터 교환성

보

안

성

보안감사성

보안경보 
감사데이터 생성 

잠재적인 위반 분석 
보안감사기록 여부에 대한 선택 

감사 증적 저장소 보호 

감사데이터 손실 예측시 대응행동

감사데이터 손실 방지 행동

신분확인성

사용자 식별 및 인증
인증 실패 시 대응행동 

식별 및 인증 데이터의 조합규칙 
인증 피드백 보호

사용자 세션에 대한 잠금 또는 종
료

보안관리성

보안기능에 대한 관리
보안속성에 대한 관리

보안데이터에 대한 관리
보안데이터 한계치에 대한 관리

사용자별 보안역할 정의
장애 시 안전한 상태 유지

자체보호성 신뢰가능한 타임스탬프
보안기능 자체 시험
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특
성 부특성 메트릭

사

용

성

이해성

기능 이해도
인터페이스 이해도

도움말 이해도
메시지 이해도

운영성

인터페이스 일관성
오류 방지성

오류 복구 용이성
진행상태 파악 용이성
운영절차 변경 용이성

학습성 기능 학습 용이성
선호도 인터페이스 조정 가능성

신

뢰

성

성숙성
고장해결율

결함제거율

결함허용성
다운회피율
고장회피율
백업지원

회복성
오조작 방지성
데이터 회복성

복구가능율

효

율

성

시간효율성

평균반응율
반응평균시간
평균처리율

처리평균시간

자원효율성

메모리 최대 사용율
입․출력장치 자원 사용율

입․출력 자원사용 대기 평균시간
CPU 사용율

전송효율성
데이터전송 효율성

평균전송속도
유

지

보

수

성

분석성
문제 진단 기능 지원율

문제해결 구현율
변경성 소프트웨어 변경 제어성
안정성 환경설정 변경 안정성

시험성 내장형 시험기능 구현율

이

식

성

설치성
설치 가능율
제거 가능율

호환성 호환율

지속성
기능 지속가능율

데이터 지속가능율
공존성 공존가능율

4.2.4 품질 평가 선택 메트릭

정보보호제품 품질 평가를 위한 필수 메트릭

은 다양한 정보보호제품에서 공통적으로 적용될

수 있는 메트릭이다. 그러나, 필수 메트릭만으로

는 다양한 정보보호제품의 보안성과 성능적인 품

질을 평가하는데 부족하다. 따라서, 선택 메트릭

개념을 도입하여 특정 정보보호제품에서 추가적

으로 필요한 보안성 및 효율성을 [표 7]과 같이

정의한다.

[표 7] 정보보호제품 품질 평가 선택 메트릭

특
성 부특성 메트릭

보
안
성

부인방
지성

발신 부인방지
수신 부인방지

암호지
원성

암호키 관리

암호 연산

데이터
보호성

접근통제

데이터 인증

사용자 데이터의 안전한 유출

정보흐름통제

외부로부터 사용자 데이터의 안전한 유
입

제품 부분간 안전한 전송

잔여정보 보호

복귀

저장된 데이터 보호

신뢰된 제품간 전송되는 사용자데이터 
보호

프라이
버시성 익명성, 가명성, 연계불가성, 관찰불가성

자체보
호성

외부전송 보안데이터 보호

보안데이터 내부전송 보호

물리적 보호

안전한 복구

재사용 공격 탐지

신뢰된 제품간 전송되는 보안데이터 일
관성

외부 실체 시험

내부 복제 보안데이터의 일관성

자원활
용성

오류에 대한 내성

자원사용 우선순위

자원 할당 

접근성

선택 가능한 보안속성의 범위 제한

동시 세션 수의 제한

세션 잠금 및 종료

제품 접근 경고 및 이력

제품 세션 설정
채널 

안전성 안전한 경로 및 채널
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특
성 부특성 메트릭

효
율
성

패킷처
리성 패킷처리율

세션유
지성 세션유지율

부정성

오탐지율(FDR : False Detection Rate)

타인수락율(FRR : False Rejection 
Rate)

본인거부율(FAR : False Accept 
Rate)

본인불일치율(FNMR : False Non-Match 
Rate)

타인일치율(FMR : False Match 
Rate)

동일오류율(EER : Equal Error Rate)

등록실패율(FTE : Failure To Enroll 
rate)

획득실패율(FTA : Failure To Acquire 
rate)

V. 결론

정보보호제품 사용자가 보안성과 성능을 포함

한 좋은 품질의 정보보호제품을 요구하고 있음에

도 불구하고 정보보호제품의 품질 평가를 위한

품질 모델 및 메트릭에 대한 연구가 미흡하였다.

이 논문에서는 정보보호제품 품질에 대한 사

용자의 요구를 반영하기 위하여 정보보호제품에

대한 품질 특성을 정의하고, 정보보호제품이 제

공해야 하는 보안성 및 정보보호제품의 효율성을

평가하기 위한 성능 요소를 분석하였다. 또한,

ISO/IEC 9126을 확장하여 정보보호제품의 품질

을 평가하기 위한 품질 모델을 7개 주특성과 24

개 부특성으로 설계하였다.

정보보호제품에 대한 품질 리스크는 한국인터

넷진흥원 등 평가전문가의 설문조사를 통하여 정

보보호제품에서 보안성 및 성능에 대한 리스크가

큰 것으로 조사되었다. 이 설문조사 결과를 토대

로, 품질 특성별 리스크를 반영하여 항상 공통적

으로 적용되어야 하는 필수 메트릭, 정보보호제

품별로 확장하여 적용가능한 선택 메트릭, 품질

평가자가 추가할 수 있는 확장 메트릭으로 설계

하였으며, 생성된 메트릭은 정보보호제품 품질을

평가하는데 활용될 수 있을 것이다.
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